	[image: Texto

El contenido generado por IA puede ser incorrecto.]
	Anexo 2. Amenazas y Vulnerabilidades

	
	

	
	




Para los riesgos de seguridad de la información, a continuación, se presenta un listado con posibles causas/vulnerabilidades:

	TIPO DE ACTIVO
	EJEMPLOS DE
VULNERABILIDADES
	EJEMPLOS DE
AMENAZAS

	HARDWARE-INFRAESTRUCTURA
	Mantenimiento insuficiente/Instalación fallida de los medios de almacenamiento.
	Incumplimiento en el mantenimiento del Sistema de información.

	
	Ausencia de esquemas de reemplazo periódico.
	Destrucción de equipos o medios.

	
	Susceptibilidad a la humedad, el polvo y la 
Suciedad.
	Polvo, corrosión y congelamiento.

	
	Sensibilidad a la radiación electromagnética.
	Radiación electromagnética.

	
	Ausencia de un eficiente control de cambios en la configuración.
	Error en el uso.

	
	Susceptibilidad a las variaciones de voltaje.
	Pérdida del suministro de energía.

	
	Susceptibilidad a las variaciones de temperatura.
	Falta de mantenimiento al aire acondicionado de los equipos.

	
	Almacenamiento sin protección.
	Hurtos medios o documentos.

	
	Falta de cuidado en la disposición final.
	Hurtos medios o documentos.

	
	Copia no controlada.
	Hurtos medios o documentos.

	SOFTWARE-APLICACIONES INFORMATICAS
	Ausencia o insuficiencia de pruebas de software.
	Abuso de los derechos.

	
	Defectos bien conocidos en el software.
	Abuso de los derechos.

	
	Ausencia de “terminación de sesión” cuando se abandona la estación de trabajo.
	Abuso de los derechos.

	
	Disposición o reutilización de los medios de 
almacenamiento sin borrado adecuado.
	Abuso de los derechos.

	
	Ausencias de pistas de auditoría.
	Abuso de los derechos.

	
	Asignación errada de los derechos de acceso
	Abuso de los derechos.

	
	Software ampliamente distribuido.
	Corrupción de datos.

	
	En términos de tiempo utilización de datos 
errados en los programas de aplicación.
	Corrupción de datos.

	
	Interfaz de usuario compleja.
	Error en el uso.

	
	Ausencia de documentación.
	Error en el uso.

	
	Configuración incorrecta de parámetros.
	Error en el uso.

	
	Fechas incorrectas.
	Error en el uso.

	
	Ausencia de mecanismos de identificación y 
autentificación, como la autentificación de usuario.
	Falsificación de derechos.

	
	Tablas de contraseñas sin protección.
	Falsificación de derechos.

	
	Gestión deficiente de las contraseñas.
	Falsificación de derechos.

	
	Habilitación de servicios innecesarios.
	Procesamiento ilegal de datos.

	
	Software nuevo o inmaduro.
	Mal funcionamiento del software.

	
	Especificaciones incompletas o no claras 
para los desarrolladores.
	Mal funcionamiento del software.

	
	Ausencia de control de cambios eficaz
	Mal funcionamiento del software.

	
	Descarga y uso no controlado de software.
	Manipulación con software.

	
	Ausencia de copias de respaldo.
	Manipulación con software.

	
	Ausencia de protección física de la edificación, puertas y ventanas.
	Hurto de medios o documentos.

	
	Fallas en la producción de informes de gestión.
	Uso no autorizado del equipo.

	REDES DE COMUNICACIONES
	Ausencia de pruebas de envío o recepción de 
Mensajes.
	Negación de acciones.

	
	Líneas de comunicación sin protección.
	Escucha encubierta.

	
	Tráfico sensible sin protección.
	Escucha encubierta.

	
	Conexión deficiente de los cables.
	Fallas del equipo de telecomunicaciones.

	
	Punto único de fallas.
	Fallas del equipo de telecomunicaciones.

	
	Ausencia de identificación y autentificación de emisor y receptor.
	Falsificación de derechos.

	
	Arquitectura insegura de la red.
	Espionaje remoto.

	
	Transferencia de contraseñas en claro.
	Espionaje remoto.

	
	Gestión inadecuada de la red (tolerancia a fallas en el enrutamiento).
	Saturación del sistema de información.

	
	Conexiones de red pública sin protección.
	Uso no autorizado del equipo.

	PERSONAS
	Ausencia del personal.
	Incumplimiento en la disponibilidad del personal.

	
	Procedimientos inadecuados de contratación.
	Destrucción de equipos y medios.

	
	Entrenamiento insuficiente en seguridad.
	Error en el uso.

	
	Uso incorrecto de software y hardware
	Error en el uso.

	
	Falta de conciencia acerca de la seguridad.
	Error en el uso.

	
	Ausencia de mecanismos de monitoreo.
	Procesamiento ilegal de los datos.

	
	Trabajo no supervisado del personal externo o de limpieza.
	Hurto de medios o documentos.

	
	Ausencia de políticas para el uso correcto de 
los medios de telecomunicaciones y mensajería.
	Uso no autorizado del equipo.

	INSTALACIONES
	Uso inadecuado o descuidado del control de acceso físico a las edificaciones y los recintos.
	*Hurto de medios o Documentos
* Espionaje/ Phishing

	
	Ubicación en área susceptible de inundación.
	*Daños físicos en la infraestructura
*Perdida de equipos y datos.
*interrupción de servicios. 

	
	Red energética inestable.
	*Perdida de equipos y datos.
*interrupción de servicios.

	
	Ausencia de protección física de la edificación (Puertas y ventanas).
	*Acceso no autorizado
*Riesgo de intrusiones 
*Robo de equipos 

	DATOS / INFORMACIÓN
	Falta de cifrado. 
	Acceso no autorizado a los datos.

	
	Políticas de retención inadecuadas.
	Fuga de datos.

	
	Insuficiencia en las copias de seguridad.
	Pérdida o corrupción de datos por ataques de malware.

	EQUIPOS AUXILIARES
	Falta de mantenimiento regular.
	Daños físicos o fallas por condiciones inesperadas. 

	
	Configuraciones predeterminadas inseguras en dispositivos de red auxiliares.
	Robo o vandalismo que afecta la disponibilidad y funcionalidad.

	
	Acceso físico no protegido a los equipos auxiliares.
	Robo o vandalismo que afecta la disponibilidad y funcionalidad.

	SERVICIOS
	Falta de actualizaciones de software.
	Explotación de vulnerabilidades conocidas por parte de atacantes para obtener acceso no autorizado o comprometer la integridad de los servicios.

	
	Configuraciones por defecto inseguras.
	Acceso no autorizado a los servicios debido a contraseñas débiles o permisos predeterminados no seguros.

	
	Carencia de monitoreo y registro.
	Dificultad para detectar intrusiones o actividades maliciosas en los servicios, lo que podría permitir a los atacantes realizar acciones no autorizadas sin ser detectados fácilmente.

	SOPORTES DE INFORMACIÓN
	Almacenamiento sin cifrado.
	Acceso no autorizado a la información almacenada en soportes físicos (discos duros, USB) que no están cifrados, lo que podría exponer los datos a personas no autorizadas si los dispositivos se pierden o son robados.

	
	Falta de control de acceso físico.
	Posible manipulación, robo o acceso no autorizado a los soportes de información debido a la ausencia de restricciones de acceso físico a los lugares donde se almacenan.

	
	Falta de respaldo y redundancia.
	Riesgo de pérdida total de información si no se realizan copias de seguridad de los datos almacenados en estos soportes, ya que no habría forma de recuperar la información en caso de daño o pérdida del soporte principal.

	BASES DE DATOS
	Falta de parches de seguridad y actualizaciones.
	Explotación de vulnerabilidades conocidas en la base de datos por parte de atacantes para obtener acceso no autorizado, modificar o robar información.

	
	Contraseñas débiles o mal gestionadas.
	Acceso no autorizado a la base de datos debido a contraseñas débiles, compartidas o mal gestionadas, lo que podría permitir a atacantes comprometer la seguridad de los datos.

	
	Falta de cifrado de datos sensibles.
	Acceso no autorizado o robo de datos sensibles almacenados en la base de datos, ya que la información no está cifrada, lo que facilita su exposición si se produce un acceso no autorizado.




Para los riesgos de indebida protección de datos personales, a continuación, se presenta un listado con posibles amenazas:


	AMENAZAS DE DATOS PERSONALES

	TIPO
	AMENAZA

	GENERALES

	Técnico
	Carencia de procedimientos y medidas de seguridad adecuadas o de la ineficacia de estas, en el tratamiento de datos personales

	Organizacional
	Deficiente gestión de la privacidad de las personas

	Organizacional
	Falta de conocimiento experto sobre protección de datos y de canales de comunicación con los afectados.

	Organizacional
	Incorporación tardía del responsable en protección de datos al proyecto o definición deficiente de sus funciones y competencias

	LEGITIMACIÓN DE LOS TRATAMIENTOS Y CESIONES DE DATOS PERSONALES

	Legal
	Tratar o ceder datos personales cuando no es necesario para la finalidad perseguida

	Legal
	Carecer de una legitimación clara y suficiente para el tratamiento o la cesión de datos personales

	Legal
	Obtener un consentimiento dudoso, viciado o inválido para el tratamiento o cesión de datos personales

	Organizacional
	Dificultar la revocación del consentimiento o la manifestación de la oposición a un tratamiento o cesión

	Organizacional
	Dificultades para garantizar la legitimidad de la recogida y la cesión de datos personales provenientes de terceros

	Legal /Organizacional
	Solicitar y tratar datos sensibles sin adoptar las salvaguardias necesarias

	Técnico
	Utilizar cookies de seguimiento u otros mecanismos de rastreo sin obtener un consentimiento válido tras una información adecuada.

	Legal
	Impedir la utilización anónima de un determinado producto o servicio cuando la identificación del usuario no resulta indispensable

	TRANSFERENCIAS Y TRANSMISIONES INTERNACIONALES

	Legal
	Acceso secreto a los datos personales por parte de autoridades de terceros países

	Organizacional / técnico
	Carencia de mecanismos de control de cumplimiento de las garantías establecidas para la transmisión

	Legal
	Impedimentos por parte del importador para el ejercicio de los procedimientos de supervisión y control pactados

	Organizacional
	Incapacidad de ayudar a los ciudadanos en el ejercicio de sus derechos ante el encargado de tratamiento internacional.

	NOTIFICACIÓN DE LOS TRATAMIENTOS

	Organizacional
	Carecer de los mecanismos y procedimientos necesarios para detectar cuándo debe notificarse la creación, modificación o cancelación de un tratamiento de datos personales al RNBD o a la autoridad de protección de datos competente

	TRANSPARENCIA DE LOS TRATAMIENTOS

	Legal
	Recoger datos personales sin proporcionar la debida información o de manera fraudulenta o no autorizada.

	Legal
	En el entorno web, ubicar la información en materia de protección de datos (políticas de privacidad, cláusulas informativas) en lugares de difícil localización o diseminada en diversas secciones y apartados que hagan muy difícil su acceso conjunto y detallado

	Legal
	Redactar la información en materia de protección de datos en un lenguaje oscuro e impreciso que impida que los afectados se hagan una idea clara y ajustada de los elementos esenciales que deben conocer para que exista un tratamiento leal de sus datos personales

	CALIDAD DE LOS DATOS

	Legal
	Solicitar datos o categorías de datos innecesarios para las finalidades 

	Técnico / Organizacional
	Existencia de errores técnicos u organizativos que propicien la falta de integridad de la información, permitiendo la existencia de registros duplicados con informaciones diferentes o contradictorias, lo que puede derivar en la toma de decisiones erróneas

	Legal
	Garantías insuficientes para el uso de datos personales con fines históricos, científicos o estadísticos

	Técnico /Legal
	Utilizar los datos personales para finalidades no especificadas o incompatibles con las declaradas
––Datos transaccionales, de navegación o de geolocalización para la monitorización del comportamiento, la realización de perfiles y la toma de decisiones sobre las personas.
––Toma de decisiones económicas, sociales, laborales, etc. relevantes sobre las personas (en particular las que pertenecen a colectivos vulnerables), especialmente si pueden ser adversas o discriminatorias, incluyendo diferencias en los precios y costos de servicios y productos o trabas para el paso de fronteras.
––Toma de decisiones automatizadas con posibles consecuencias relevantes para las personas.
––Utilización de los metadatos para finalidades no declaradas o incompatibles con las declaradas.

	Legal
	Realizar inferencias o deducciones erróneas (y, en su caso, perjudiciales) sobre personas específicas mediante la utilización de técnicas de inteligencia artificial (en particular, minería de datos), reconocimiento facial o análisis biométricos de cualquier tipo

	Legal /Organizacional
	Carecer de procedimientos claros y de herramientas adecuadas para garantizar la cancelación de oficio de los datos personales una vez que han dejado de ser necesarios para la finalidad o finalidades para las que se recogieron

	DATOS ESPECIALMENTE PROTEGIDOS

	Legal
	Fallos o errores sistemáticos u ocasionales para recabar el consentimiento expreso cuando este sea la causa que legitima su tratamiento o cesión

	Legal
	Asunción errónea de la existencia de una habilitación legal para el tratamiento o cesión de datos sensibles

	Legal
	Disociación deficiente o reversible que permita la re-identificación de datos sensibles en procesos de investigación que solo prevén utilizar datos anónimos.

	DEBER DE SECRETO

	Legal /Organizacional /Técnico
	Accesos no autorizados a datos personales

	Organizacional / Legal
	Violaciones de la confidencialidad de los datos personales por parte de los empleados de la organización

	TRATAMIENTOS POR ENCARGO

	Legal
	Inexistencia de contrato o elaboración de un contrato incorrecto que no refleje todos los apartados necesarios y las garantías adecuadas

	Organizacional
	Falta de diligencia (o dificultad para demostrarla) en la elección del encargado de tratamiento

	Legal / Técnico
	Gestión deficiente de las subcontrataciones e insuficiente control sobre encargados y subcontratistas y, en particular, dificultades para comprobar o supervisar que el encargado y los subcontratistas cumplen las instrucciones y, especialmente, las medidas de seguridad

	Legal / Organizacional
	No definición o deficiencias en los procedimientos para comunicar al responsable el ejercicio de los derechos CARS realizados ante los encargados de tratamiento

	Legal
	Dificultades para conseguir la portabilidad de los datos personales a otros entornos una vez finalizado el contrato

	DERECHOS DE HABEAS DATA

	Legal
	Dificultar o imposibilitar el ejercicio de los derechos a Conocer Actualizar Rectificar y Suprimir

	Legal / Organizacional
	Carencia de procedimientos y herramientas para la gestión de los derechos CARS 

	Organizacional / técnico
	Carencia de procedimientos y herramientas para la comunicación de rectificaciones, cancelaciones u oposiciones a los titulares de los datos personales.

	MEDIDAS DE SEGURIDAD

	Organizacional
	Inexistencia de Responsable de Privacidad o deficiente definición de sus funciones y competencias

	Legal / Organizacional
	Inexistencia de Documento de Seguridad

	Organizacional
	Deficiencias organizativas en la gestión del control de accesos

	Técnico
	Deficiencias técnicas en el control de accesos que permitan que personas no autorizadas accedan y sustraigan datos personales

	Técnico
	Imposibilidad de atribuir a usuarios identificados todas las acciones que se llevan a cabo en un sistema de información

	Técnico
	Uso de identificadores que revelan información del afectado

	Técnico
	Afectación de los procesos de negocio por fallas en la disponibilidad de la información, pérdida de integridad y exposición indebida de datos personales como resultado de incidentes en la organización

	Técnico
	Deficiencias en la protección de la confidencialidad de la información

	Organizacional
	Falta de formación del personal sobre las medidas de seguridad que están obligados a adoptar y sobre las consecuencias que se pueden derivar de no hacerlo, enfocado a la protección de los datos personales.

	Técnico
	Existencia de incentivos para obtener la información ilícitamente por su valor (económico, político, social, laboral, etc.) para terceros no autorizados

	PROCEDIMIENTOS

	Técnico
	Inadecuada implementación de las Políticas de copia de seguridad SC05-POL01

	Técnico
	Errores en la ejecución de Copias de Seguridad y almacenamiento y gestión de soportes.

	Técnico
	Inadecuada implementación del Procedimiento de acceso Lógico GS01-P24

	Técnico
	Inadecuada implementación del Procedimiento de gestión de incidentes SC05-P01

	Técnico / Organizacional
	Inadecuada implementación de la Políticas de correo electrónico SC05-POL01

	Organizacional
	Inexistencia de Procedimiento de custodia de documentos

	Organizacional
	Inexistencia de Procedimiento de entrada y salida de soportes y documentos

	Organizacional
	Inadecuada implementación del procedimiento de archivo y retención documental GD01-P01

	Organizacional
	Inadecuada implementación de la Políticas Seguridad de oficinas, recintos e instalaciones SC05-POL01

	Organizacional
	Inexistencia de Procedimiento de copia y reproducción de documentos

	Organizacional
	Inexistencia de Procedimiento de desechado y reutilización de soportes en papel

	Organizacional
	Inexistencia de Procedimiento de desechado y reutilización de soportes automatizados

	Organizacional
	Inexistencia de Procedimiento de traslado de documentos

	Técnico / Organizacional
	Fuga de información a través de canales de correo electrónico como resultado de fallas en la definición de normas internas para el manejo de los recursos tecnológicos

	Técnico
	Afectación de la integridad y/o confidencialidad de los datos personales sujetos a tratamiento en la organización a causa de fallas en los mecanismos de control de acceso a nivel lógico y/o físico

	Técnico / Organizacional
	Pérdida de integridad de la información relacionada con datos personales como resultado de fallas en la ejecución de copias de respaldo o de la restauración de las mismas
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