SUPERINTENDENCIA

L

Industria y Comercio

PROCEDIMIENTO CONTROL DE CAMBIOS

Cadigo: DE04-P04

Versién: 3

Pagina 1 de 33

CONTENIDO

LI O 1 = N | I LV SR 3
2  DESTINATARIOS ... et 3
3 GLOSARIO ...t 3
4 REFERENCIAS NORMATIVAS. ...t 10
5  GENERALIDADES ... ettt e e e e e e e nneeee s 10
5.1 INTEGRACION CON OTRAS PRACTICAS de gestion ITIL. ................... 11
5.2 ESTADOS, MOTIVOS DE TRANSICION'Y CODIGOS DE CIERRE....... 12
5.3 DOCUMENTACION PARA REGISTRO DE UN CAMBIO...............c........ 15
5.5 POLITICAS DE LA GESTION DE CAMBIOS.........cccoieeiiiiieeeeeiieee e 16

6 REPRESENTACION ESQUEMATICA DEL PROCEDIMIENTO .................... 20
7 DESCRIPCION DE ETAPAS Y ACTIVIDADES........ccciieieeeeeee e 23
7.1  ETAPA 1: REGISTRAR Y REVISAR LA SOLICITUD .....cccceeiiiieeeeee 23
7.1.1  Crear solicitud de cambio ............eeeiiiiiiiiiiiiiee e 23
7.1.2  Revisar actualizacion de documentacion.............cccccveeeeeiiiiiiiiiiineen. 24
7.1.3 Revisar solicitud de cambio ...........ccccuiimiiiiiiiii e 24
7.1.4  Verificar y analizar la informacion del caso..........ccocuveeeeeeiiiiiiiiiinneen. 25
7.1.5 Revisar y Completar la Informacién (Si Aplica)........ccccceveeeeiiiicinnnnen. 25
7.1.6  Asegurar Categorizacion y Aprobar Paso a Comité de Cambios CAB

26
7.2 ETAPA 2: evaluar y aprobar el cambio ..........ccuueiieiiiiiiiiiiiiiieeee e 26

Elaborado por:

Nombre: Luis Eduar Cuesta
Cargo: Coordinador Grupo de

Trabajo de Servicios
Tecnolégicos

Nombre: Erika Lozano

Cargo: Profesional Oficina de
Tecnologia e Informatica

Nombre:
Orjuela

Jenny Stella Cruz

Cargo: Contratista Oficina de
Tecnologia e Informatica

Revisado y Aprobado por:

Nombre: Jaroslav  Marlen

Lopez

Cargo: Jefe de Oficina de
Tecnologia e Informatica (e)

Aprobacion Metodoldgica por:

Nombre: Amanda Stella

Pedraza Rodriguez
Cargo: Representante de la
Direccion para el Sistema de
Gestién de Calidad

Fecha: 2023-07-04

Cualquier copia impresa, electronica o de reproduccién de este documento sin la marca de agua o
el sello de control de documentos, se constituye en copia no controlada.

SCO01-F02 Vr8 (2022-04-28)




oo Caodigo: DE04-P04
J>

Industria y Comercio PROCEDIMIENTO CONTROL DE CAMBIOS Version: 3

SUPERINTENDENCIA Pégina2de33
7.2.1  Analizar y evaluar documentacion de la solicitud de cambio............. 26
7.2.2 Realizar evaluacion técnica de la solicitud de cambio....................... 26
7.2.3 Notificar los cambios aprobados y no aprobados..............eeeevveeeeeennes 27

7.3 ETAPA 3: IMPLEMENTAR el cambio .........cccccumiiiiiieeeieecieeeeee e 27

7.3.1  Notificar a los responsables asignados para implementar el cambio 27
7.3.2 Ejecutar las actividades del procedimiento gestion de liberacion y

(o =TS] o] [=To U L= R RRRRRRT S SRR 28
7.4 ETAPA 4: realizar seguimiento AL cambio IMPLEMENTADO.................. 28
7.4.1  Validar post implementacion...........cccuuuiiiiiiiiiiiiiee e 28
7.4.2 Documentar actividades en €l Cas0........ceeeeeeiiiiiiiiiiiieieeee i 28
7.4.3 Validar la necesidad de actualizar CMDB................uuveiiiimeiieeieiiinnennns 29
7.4.4 Actualizar Cl's en [a CMDB .........ooo i 29
7.4.5 Documentar y Cerrar CaS0.....ccuuuuiiiuuuiiiiieee et e e 29
7.5 ETAPA 5: ANALIZAR Y EVALUAR VIABILIDAD DEL CAMBIO DE
EMERGENCIA ...ttt e e e e e e e e e e e e e e e e nnnnnenes 30
7.5.1  Escalar para Aprobacion de ECAB..........coooiiii e 30
7.5.2 Analizar y Evaluar el Cambio..........cooooiiiiiiiiiiiie e 30
7.5.3 Notificar resultado de aprobacion ............cccccoiiiii e, 30
7.6 ETAPA 6: IMPLEMENTAR el cambio DE EMERGENCIA ....................... 31
7.6.1  Coordinar ejecucion del plan de acCiOn ..o, 31
7.6.2 Ejecutar las actividades del Procedimiento Gestién de Liberacion y
[DL=EY o] 11T o [U = PSP PPRRTPRN 31
7.7 ETAPA 7: realizar seguimiento al cambio DE EMERGENCIA
IMPLEMENTADO ...ttt e e e e e e e e e e e nnnneees 31
7.7.1  Validar post implementacion...........ccccuuiiiiiiiiiiiieeee e 31
7.7.2 Formalizar RFC en la Herramienta de Gestion..........ccccoccveeeeiniineenn. 31
7.7.3 Revisar actualizacion de documentacion.............ccccceeeeeiiiiiiiiiiineee. 32
7.7.4 Revisar Solicitud de Cambio..........ccooiiiiiiiiiiiiiie e 32
7.7.5 Revisar y Completar la Informacién (Si Aplica)........ccccceeeeeiiiiiiiinnnnnn. 32
7.7.6  Verificar y Analizar la Informacion del Caso ........ccccvveeeeeeeiiiiicinnneen. 33
7.7.7  Aprobar CambiO.........oouuiiiiiiie 33

8 DOCUMENTOS RELACIONADOS.......ooeeiieeeee ettt 33
8.1 DOCUMENTOS EXTERNOS. ... 33

9 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSION .................. 33




° g Cédigo: DE04-P04

J >
Industria y Comercio PROCEDIMIENTO CONTROL DE CAMBIOS Versién: 3
SUPERINTENDENCIA Pagina 3 de 33
1 OBJETIVO

Establecer las directrices necesarias para llevar a cabo el registro, revision,
evaluacién, aprobacién o rechazo de los cambios normales o de emergencia en los
servicios tecnolégicos o sus componentes de configuracién (Hardware, Software,
Comunicaciones, SLA, etc.) en ambiente productivo, con el fin de garantizar la
calidad y continuidad de los servicios de Tl nuevos y en operacion, por medio de la
descripcién de las etapas de este procedimiento.

2 DESTINATARIOS

Servidores Publicos, Contratistas y Proveedores que apoyan la operacion de la
Oficina de Tecnologia e Informatica de la Superintendencia de Industria y Comercio,
quienes son designados o autorizados para solicitar y gestionar procesos de
cambios en la herramienta de gestion.

3 GLOSARIO

ACUERDO DE NIVEL DE SERVICIO (SLA)(ANS): Service Level Agreement (SLA).
Un acuerdo entre un proveedor de servicios de Tecnologias de la Informacion (TI)
y un cliente que en este caso sera la Oficina de Tecnologia e Informatica.

AMENAZA: Es el peligro que una situacion, un objeto o una circunstancia especifica
puede llegar a afectar uno o varios elementos de configuracion (Cl).

AMBIENTE PRODUCTIVO: Infraestructura y sistemas de informacién que hacen
parte de la operacién de la entidad para el apoyo de las actividades de los
colaboradores a nivel tecnolégico (redes, bases de datos, almacenamiento, etc.),
montados en virtualizacién, Hiperconvergencia entre otros.

AUTORIDAD DEL CAMBIO: Grupo de personas designado por el jefe de la oficina
de tecnologia o a quien el delegue, para realizar el proceso de evaluacién
aprobacion o rechazo de una solicitud de cambio expuesta en el comité de cambios
CAB o ECAB, teniendo en cuenta aspectos técnicos, de viabilidad y riesgo.

BACKOUT: Es una actividad que consiste en restaurar uno mas elementos de
configuracion a su linea base previa. El Roll- Back o Back-out es utilizado como una
forma para volver al estado inicial de un cambio aprobado y que no fue exitoso.

BACKUP: Copia de un elemento de informacidn realizada en un instante de tiempo
con el propésito de salvaguardar la integridad de dicho elemento y permitir una
posterior restauracion.
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BASE DE DATOS: Almacén que permite guardar grandes volimenes de
informacion en un mismo contexto, de forma organizada y de acceso facil y seguro.

BASE DE DATOS DE ERRORES CONOCIDOS (KEDB): (Sus siglas en inglés
significan Known Error Database, y en esparnol, Base de Datos de Errores
Conocidos). Es una base de datos que contiene todos los registros de errores
conocidos. Esta base de datos es creada por la gestion de problemas y utilizada por
gestion de incidentes y problemas.

BASE DE DATOS DE GESTION DE LA CONFIGURACION (CMDB): Sus siglas en
inglés Configuration Management Database y en espafnol Base de Datos de la
Configuracion: Es una base de datos utilizada para almacenar los registros de
configuracion a lo largo de su ciclo de vida. El sistema de gestién de la configuraciéon
mantiene una o mas bases de datos de gestidén de la configuracién, y cada base de
datos almacena los atributos de los elementos de configuracion, y las relaciones
con otros elementos de configuracion.

CALENDARIO DE CAMBIOS PROGRAMADOS (FCS): Contiene detalles de todos
los cambios aprobados junto con sus fechas propuestas para implementacion. Este
necesita estar disponible para todas las partes interesadas, incluyendo todo el
personal de soporte y especialmente la Mesa de Servicios.

CAMBIO: Es la afectaciéon que puede llegar a tener cualquier servicio de Tl en
ambiente productivo tanto a nivel de software como de hardware.

CAMBIO CERRADO: Es el estado final en el ciclo de vida de un cambio Cuando el
estado esta cerrado, no se vuelve a abrir. Un cambio cerrado implica que se ha
terminado la etapa de construccion, liberacién y validacién. Si el cambio no es
exitoso es cerrado con plan de Backout o por No Ejecucién de este por alguna
situacién que se llegue a presentar.

CAMBIO DE EMERGENCIA: Los cambios de emergencia son solicitudes de
cambio, que por su naturaleza pueden provenir de :

a) Un incidente con un alto impacto o critico.

b) Un problema que afecte gravemente los niveles de servicio comprometidos.

c) Un cambio que se aplicé en produccién para dar solucién a un incidente o
problemay éste no funcioné.

d) Dar cumplimiento a compromisos con las areas misionales o de apoyo y que en
algunas ocasiones estan establecidas en el plan de accion.

e) Ajustes que se deben dar de manera inmediata para dar cumplimiento a una
normativa o cambio solicitado a nivel gobierno que se deben ejecutar de manera
inmediata
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El impacto de ejecucion del cambio se evidencia en la descripcién, justificacion,
beneficios y consecuencia del cambio que se registra en la herramienta Aranda,
pues este ademas debe evidenciar la afectacién en la operacién de la aplicacion,
afectacion a nivel de usuario interno o externo por la no solucién de incidentes que
el sistema de informacién o de infraestructura esté presentando.

El cambio de emergencia en algunas ocasiones puede presentar un resultado en la
matriz de riesgos medio o bajo, entendiendo que el incidente o cumplimiento de los
literales a, b, ¢, d y e no estan generando falta de operacion en el sistema de
informacion o a nivel de infraestructura, pero pueda estarse generando un
incumplimiento a compromisos con las areas a nivel de gobierno nacional.

Adicionalmente, son solicitudes efectuadas por los colaboradores de la OTI que
apoyan la prestacion del servicio a nivel de TI, para ejecutar una actividad que da
solucién a una situacién que esta afectando algun servicio en ambiente productivo,
y que no da espera a que el comité CAB se reuna a decidir si se ejecuta o no.

Estas solicitudes son efectuadas mediante grupo WhatsApp o por correo electrénico
y estan involucrados los miembros del comité, los Gestores de Cambios y Entrega
y Despliegue, la Gerente de la Mesa de Servicios y la coordinadora de la Mesa de
Servicios.

La ejecucion de este es aprobada con 5 votos de los miembros del comité.

CAMBIO ESTANDAR: Es una solicitud de ejecucién de una determinada actividad
efectuada por los colaboradores (servidores o contratistas) de la Oficina de
Tecnologia e Informatica y que han sido evaluados por el comité a fin de determinar
que por su ocurrencia, riesgo y afectacion puede incluirse en un listado de
solicitudes pre-aprobadas.

Este listado es manejado en un archivo Excel dispuesto en una carpeta en Drive,
de acceso a los colaboradores de la Oficina de Tecnologia e Informatica y en el cual
también se indica el coordinador de Grupo de Trabajo de la Oficina que realiza la
aprobacion final de ejecucién de la actividad relacionada alli.

CAMBIO EXITOSO: Se define como cambio exitoso aquel que:

- Cumplié el objetivo propuesto.
- Ejecuto la totalidad en todas las actividades establecidas en el formato RFC
plan de trabajo aprobado por el CAB o ECAB.

CAMBIO NO EXITOSO: Se define como cambio no exitoso aquel que:
- No cumplié con el objetivo propuesto.
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- No ejecuté todas las actividades establecidas en el formato RFC plan de trabajo
aprobado por el CAB o ECAB.

- Durante la ejecucion haya generado afectacién negativa (indisponibilidad no
planeada) en el ambiente de produccion.

CAMBIO NORMAL: Son aquellas solicitudes que pueden llegar a afectar elementos
de configuracién (Cl) en ambiente productivo a nivel de software y hardware, que
son requeridas por los colaboradores (servidores o contratistas) que apoyan la
prestaciébn del servicio de la Oficina de Tecnologia e Informatica de la
Superintendencia de Industria y Comercio a su usuario interno o externo.

COMITE ASESOR DE CAMBIOS (CAB): Sus siglas en inglés significan Change
Advisory Board (CAB) y en espanol Comité Asesor de Cambios, y es un grupo de
colaboradores de la Oficina de Tecnologia e Informética. que efectian las
actividades de evaluacion, priorizacion, autorizacion, rechazo y reprogramacion de
las solicitudes de cambios. Esta integrado por representantes de Tl, el negocio y
terceros. Cada uno de acuerdo con los cambios que se evalluan.

El comité es conformado por: El Jefe de la Oficina de Tecnologia e Informatica, los
coordinadores de los Grupos de Trabajo que apoyan la prestacidon del servicio de la
Oficina de Tecnologia e Informatica de la SIC.

El comité asesor de cambios acepta un cambio normal con tres (3) votos en la
herramienta tecnoldgica dispuesta por el proveedor y un cambio de emergencia es
aprobado con dos (2) votos en la herramienta, en el grupo WhatsApp o por correo
electrénico.

COMITE ASESOR DE CAMBIOS DE EMERGENCIA (ECAB): Es un subgrupo del
comité asesor de cambios que toma decisiones sobre los cambios de emergencia.
Los miembros de este podran ser elegidos en el momento que se convoca una
reunion, y dependiendo de la naturaleza del cambio de emergencia son miembros
diferentes los que aprueban la ejecucidén del cambio de emergencia.

CONTINGENCIA: Es uno de los campos que debe diligenciar el solicitante del
cambio dentro de la herramienta tecnolégica dispuesta por el proveedor, en el cual
se indica la(s) actividad(es) disenada(s) para ser activada(s) en caso de que los
resultados de la(s) actividad(es) programada(s) no sea(n) exitosa(s). En el caso de
activos tecnoldgicos vinculados a un DRP (Plan de Recuperacién ante Desastres),
los activos poseen generalmente un procedimiento de recuperacién de desastres
que define las actividades a llevar a cabo caso de eventos disruptivos.
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COORDINADOR DEL CAMBIO: Colaborador de la OTI que realiza todo el proceso
de solicitud de cambio desde su registro hasta su cierre, revisando la ejecucion de
todas y cada una de las actividades establecidas y los responsables de este.

COORDINADOR GRUPOS DE TRABAJO DE LA OTI: Servidor publica adscrito a
la OTI quien es el encargado de dirigir un grupo de trabajo para cumplir el fin por el
cual fue creado.

CRITERIO DE ACEPTACION: Son aquellas salidas que se esperan obtener cuando
el cambio es exitoso, las cuales deben senalarse cuando se realizar la solicitud de
un cambio.

DUENO DEL PROCESO DEL SERVICIO DE TI: Rol responsable de asegurar que
el procedimiento cumple sus objetivos frente a la organizacion TI. Debe estar
involucrado en su fase de disefno, implementacién y cambio asegurando en todo
momento que se dispone de las métricas necesarias para su correcta
monitorizacion, evaluacion y eventual mejora. )

ELEMENTO DE CONFIGURACION (CI): CI significa Item de Configuracion -
Elemento de configuracién y es cualquier componente o activo de servicio (a nivel
de hardware o software) que necesita ser modificado, mejorado, inactivado o
adicionado, con el fin de entregar un servicio de tecnologia a los usuarios internos
o externos de la Superintendencia de Industria y Comercio. La informacién sobre
cada elemento de configuracién es almacenada en la base de datos dispuesta en
la herramienta tecnoldgica mediante la cual se realiza toda la gestion de las
diferentes solicitudes de cambio. Los Clls estan bajo el control de la Gestién de
Cambios. Por lo general se incluyen los servicios de TI, hardware, software,
edificios, personas y documentacion formal tales como documentacion de los
procesos y acuerdos de niveles de servicio.

ERROR CONOCIDO: Es un problema que tiene una causa raiz documentada y una
solucion temporal. Los errores conocidos son creados y gestionados a través de su
ciclo de vida por la gestién de problemas.

FORMATO RFC PLAN DE TRABAJO: Formato que es requerido para cualquier
solicitud de cambio y que debe contener toda la informaciéon de las actividades,
responsables, fechas y horarios que se llevaran a cabo para la ejecucién del cambio.

FORMATO RFC VERIFICACION DEL CAMBIO: Es el formato que se debe adjuntar
para el cierre del cambio y que contendra todas aquellas actividades, responsables,
fechas, horarios, que fueron diferentes a las inicialmente previstas, asi como el éxito
o no del cambio,
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GESTION DE ACTIVOS DE SERVICIO Y CONFIGURACIONES (SACM): Sus
siglas en inglés significan: Service Asset and Cofiguration Management (SACM) y
en espanol Gestién de Activos de Servicio y Configuracién. El proceso responsable
de asegurar que los activos necesarios para la prestacion de servicios se controlan
adecuadamente y que la informacion precisa y confiable sobre esos activos esté
disponible cuando y donde sea necesario. Esta informacién incluye detalles de
cémo los activos se han configurado y las relaciones entre activos

GESTOR DE CAMBIOS: Servidor Publico o persona designada por el proveedor
de la mesa de servicios que sera el responsable de velar por el cumplimiento de lo
establecido en la practica de control de cambios y a su vez controlar el ciclo de vida
de los cambios en ambiente productivo de la Entidad.

IMPACTO: Una medida del efecto de un incidente, problema o cambio en los
procesos de negocio. El Impacto a menudo se basa en cdmo los niveles de servicio
se veran afectados. El Impacto y la urgencia se utilizan para asignar la prioridad.

INCIDENTE MAYOR: Un incidente mayor produce una interrupcion significativa en
un CI.

ITIL (INFORMATION TECHNOLOGY INFRASTRUCTURE LIBRARY): Conjunto
de publicaciones de mejores practicas para la gestién de servicios de Tecnologias
de la Informacion. ITIL proporciona orientacion sobre la provision de servicios de Tl
de calidad y los procesos, funciones y otras capacidades necesarias para apoyarlos.
Se basa en un ciclo de vida de servicio.

MATRIZ DE RIESGO E IMPACTO: Documento en Excel que debe ser diligenciado
para cada una de las solicitudes de cambios efectuadas, y que permitira establecer
el impacto y riesgo de ejecucion del cambio: Alto, Medio o Bajo.

NIVEL DE SERVICIO: Logro medido y reportado contra uno o mas objetivos de
nivel de servicio.

OTI: Oficina de Tecnologia e Informética de la Superintendencia de Industria y
Comercio.

PIR (POST IMPLEMENTATION REVIEW O REVISION POST-
IMPLEMENTACION): Revisién posterior a la implementacion (PIR), la cual es una
parte importante del proceso de gestion de cambios.

Realizar un PIR después de implementar un cambio permite responder preguntas
como:
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- ¢ El cambio resolvié completamente el problema, requerimiento o incidente para
el que fue implementado?

- En caso de falla, ¢el plan de roll back-Backout o de contingencia funcioné
correctamente?

- ¢Qué impacto tuvo el cambio en los usuarios?

- ¢ Se materializo algun riesgo?

- En caso de falla, generar una leccién aprendida o accion de mejora para una
futura implementacion.

PIR: Revisidén Post Implementacidn con el fin viabilizar los cambios beneficiosos con
un minimo de interrupciones en la prestacion de servicios de Tl que ya se encuentra
en produccion y por un término no superior a una semana, dependiendo el Cl que
se esté afectando.

PRACTICA DE CONTROL CAMBIOS: Es la practica responsable de controlar el
ciclo de vida de todas las solicitudes de cambios desde su registro hasta el cierre,
evaluando impactos, minimizando riesgos, asi maximizando el numero de cambios
exitosos, evitando la interrupcién de servicios de Tl en ambiente productivo.

PRIORIDAD: Una categoria usada para identificar la importancia relativa de un
cambio. La prioridad esta basada en el impacto y la urgencia, y se utiliza para
identificar los tiempos requeridos para tomar acciones.

PROBLEMA: Es la causa de uno o mas incidentes. El proceso de gestion de
problemas es responsable de la administracion del ciclo de vida de los problemas.

REQUERIMIENTO: Una solicitud formal por parte de un usuario para que algo le
sea proporcionado. El proceso de cumplimiento de requerimientos es el encargado
de la administracion de los requerimientos a lo largo de su ciclo de vida.

REQUERIMIENTO DE CAMBIO (RFC). Sus siglas en inglés significan Request For
Change (RFC) y en espafol Requerimiento de Cambio y es el formato utilizado
dentro del procedimiento DE04-P04 Procedimiento de cambios para establecer el
Plan de Trabajo de ejecucién del Cambio y otro formato que se utiliza cuando el
cambio se ha ejecutado, en el cual se establece si el cambio fue o no exitoso, si el
equipo de trabajo inicialmente establecido cambio, si la fecha inicialmente aprobada
cambio, los criterios de aceptacién, entre otros.

RETORNA: Se refiere a que si | solucion del incidente se entregd de manera
incompleta se debe volver a atender y por lo tanto después de la solucién, el
incidente o requerimiento vuelve a la etapa de ejecucion.
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RIESGO. Un posible evento que puede causar dano o pérdidas, o afectar la
capacidad de alcanzar los objetivos. El Riesgo se mide por la probabilidad de que
se manifieste una Amenaza, la Vulnerabilidad del Activo a esa Amenaza, y el
Impacto que ocurriria.

TI: Tecnologia de la informacién

URGENCIA: Una medida de cuanto tiempo pasara hasta que cambio tenga un
impacto significativo en el negocio.

USUARIO: Colaborador de la OTI (Servidor o contratista) que realiza el registro,
seguimiento y finalizacién de una solicitud de cambio y la persona interna o externa
que hace uso de los servicios tecnolégicos de la SIC y que se ve afectada con la
ejecucién de un cambio.

VALORACION DEL RIESGO: Son los pasos iniciales de la gestién de riesgos se
analiza el valor de los activos del negocio, se identifican las amenazas a esos
activos, y se evalla que tan vulnerable es cada activo a esas amenazas. La
evaluacién del riesgo puede ser cuantitativa (basada en datos numéricos) o
cualitativa.

VERIFICACION: Una actividad que asegura que un servicio de Tl nuevo o
modificado, un proceso, un plan u otro entregable esté completo, exacto, fiable y
coincide con su especificacion de diseno.

4 REFERENCIAS NORMATIVAS

Jerarquia de g , Aplicacion
la norma Numero/ Fecha Titulo Articulo Especifica
. " Articulo
Decreto Titulo 9 [ Politicas D
Nacional 1078 de 2015 y Lineamientos ggg} ‘11; al | Aplicacion total

5 GENERALIDADES

La practica de control de cambios aporta valor a la operacién, al maximizar el
namero de cambios exitosos efectuados por la OTl asegurando que los riesgos sean
medidos adecuadamente, buscando la debida autorizacidén de estos por la autoridad
del cambio correspondiente y gestionando el calendario o programacion de los
cambios.
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Todas las solicitudes de cambios normales y de emergencia son registradas,
revisadas, ajustadas, evaluadas, planeadas, probadas cuando se requiere,
implementadas y documentadas de forma controlada para todos los actores que
intervienen en la ejecucion del cambio y en las actividades de revisién efectuadas
por el Gestor de Cambios y el Comité que efectia la aprobacién o rechazo de
ejecucién de estos.

Es importante indicar que la gestion de cambios se realiza mediante el uso de una
herramienta de gestion. Adicionalmente, se manejan gestion del cambio tecnoldgico
-formatos DE04-F21 RFC Plan de Trabajo, gestion del cambio tecnolégico-
Verificacién Cambio y gestion del cambio tecnoldgico - matriz de riesgo e impacto
DEO04-F20, soportes de pruebas ejecutadas, aval del area funcional cuando aplica,
registro de nota de informe de vulnerabilidades y requisitos de seguridad,
divulgacion y capacitacion cuando aplica, inclusion en herramientas de monitoreo
entre otras.

El comité CAB se reline generalmente una vez por semana, para el desarrollo del
comité se realiza previo al inicio una agenda efectuada por el Gestor de Cambios
donde se indica una descripcion de los cambios que se van a ejecutar, la fecha y
hora de ejecucion, indisponibilidad, responsables, entre otros y al finalizar adicional
a la asignacion del caso que se realiza dentro de la herramienta de gestion al
coordinador del cambio, también se envia un correo electrdnico a los coordinadores
del cambio y ejecutores indicando la fecha y hora de ejecucién del cambio aprobado
o los ajustes que se llegasen a presentar cuando por circunstancias presentadas
para los asistentes del comité en ocasiones el dia y hora del comité se cambia.

De ser necesario si existen cambios que no dan espera de revisién hasta el préximo
comité, el comité se podra reunir en otra fecha y hora.

Nota 1: Los roles y responsabilidades se encuentran detallados en el Anexo 1
IRoles y Responsabilidades - Gestién de Cambios.[l

5.1 INTEGRACION CON OTRAS PRACTICAS DE GESTION ITIL.

A continuacién, se presenta la participacibn de Cambios en los demaés
procedimientos:

Proceso Asociado Forma de Relacionarse
Incidentes que pueden disparar cambios de Emergencia,
Normales o Estandar los cuales pueden afectar al negocio
Solucién de problemas mediante nuevas implementaciones
para dar solucién al problema
Gestion de Catalogo y | Solicitudes de Nuevos Servicios

Portafolio Eliminacién de Servicios Existentes

Gestion de Incidentes

Gestion de Problemas
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Proceso Asociado

Forma de Relacionarse

Mejora de Servicios Existentes

Gestion de
Configuraciones

Modificacién, creacibn o eliminacibn de activos de
configuracion.

Conocimiento
Tecnologico

Gestion de la Base del

Actualizacién de la informaciéon cuando un cambio se ha
implementado (manuales de usuario, técnico, informe de
ejecucion, listados de capacitacion, soportes de

divulgacién, entre otros).

Gestion de Entrega y
Despliegue

Garantizar que todo esta dispuesto y preparado para la
correcta ejecucion del cambio en ambiente productivo.

Gestidon de Solicitudes

de las solicitudes efectuadas.

Garantizar el despliegue correcto en ambiente productivo

5.2 ESTADOS, MOTIVOS DE TRANSICION Y CODIGOS DE CIERRE

Los siguientes son los estados que puede tener un Cambio través de su ciclo de

vida:
ESTADO :
INICIAL DESCRIPCION ESTADO FINAL
El cambio ha sido registrado en la herramienta| - Anulado
tecnolégica dispuesta para tal fin por el|- Por Aprobacién del
Registrado coordir_lador del cambio con la informa_cién Gestor
requerida y los documentos adjuntos requeridos
para la revisién del cambio por parte del gestor de
cambios.
Estado en el cual el Gestor de Cambios revisa el | - Cambio Normal
cambio en cuanto a los campos requeridos en la| - Cambio de
herramienta y los documentos adjuntos soporte| emergencia.
que se cargan dependiendo el tipo de cambio. - Ajuste Solicitud
RFC
Por Si todo esta bien procede a clasificar el cambio
A . como Normal o Emergencia.
probacién
del Gestdh Si esta mal lo pasa a estado de Ajuste Solicitud |
RFC asignandolo al coordinador del cambio vy
cuando éste haga el ajuste lo debe dejar en estado
de Por Aprobacion del Gestory vuelve y se surte
la etapa de revision hasta que el cambio quede
con la informacién completa.
El  cambio requiere mas informacién,| - Por Aprobacién del
Ajuste documentacioén, ajuste de la informacion| Gestor
Solicitud - |registrada o de la documentacién cargada, lo
RFC anterior para que el cambio pueda ser evaluado
por el comité
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ESTADO :
INICIAL DESCRIPCION ESTADO FINAL
El Gestor de Cambios lo clasifica como un cambio | - Estado CAB
normal si en la solicitud asi se requiere, teniendo
Cambio en cuenta la fecha de ejecucién del cambio, la
Normal actividad que se va a realizar, documentacion y
todos aquellos aspectos que son requeridos para
el registro de una solicitud de un cambio
El Gestor de Cambios clasifica la solicitud de| - Estado ECAB
cambio como cambio de emergencia, cuando el
Cambio de co9rdinado_r del cambio o 900rdinad9re§ de OTI
Emergencia asi lo requieren. Este cambl_q se sollc!tara cuando
se esté afectando la operacién, solucionando una
incidencia importante, cumplimiento a nivel
normativo o por solicitud expresa del &rea usuaria.
- Planeacién de
CAB El Cambio ha sido enviado al proceso de| Liberacion y
aprobacion por el Comité de Cambios Normales Entrega
- Rechazado
El Cambio ha sido enviado al proceso de| Eilsggi%%n de
ECAB aprobaciéon por el Comité de Cambios de Entrega y
Emergencia - Rechazado
Planeacion - Construccién de
de la Estado cuando el cambio es aprobado por el| Liberacién y
Liberaciony |comité CAB o ECAB Entrega
Entrega
- Suspendido por
Construccion Estado generado cuando el Gestqr, de Cambiqs escalamiento a
de la establece la fecha 'y hora_(_je ejecucion del car_nblo tercero.
Liberacion y aprobada y a su vez'notlflca mediante (_al registro | - Reprpgramado.
Entrega de una nota el ejecutor del cambio y las|- No ejgcutado.
actividades posteriores a ejecutar. - Despliegue del
cambio
El cambio se ejecutd con éxito o sin éxito, cargue
Cierre de la documentacion de cierre y aprobacion
expresa del Gestor de Entrega y Despliegue
Un cambio es anulado cuando una solicitud no es | - Cierre
Anulado un cambio, cuando hay duplicidad de cambios o
por solicitud del coordinador del cambio.
Rechazado El cambio es reqhazado por el comité CAB o| - Cierre
ECAB y su ejecucion no es llevada a cabo.

El paso de un estado a otro es de acuerdo con la siguiente imagen:
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Estado Cierre

Estados de un
cambio

Estado
registrado
[Estadn por aprobaciondel ge;tnr]

A

Estado
Anulado

s si No
E Estado Cambio de
o Emnﬁfﬂf:mo Es un carrfhio normal ?
i3
o
E = Mo Mo
bd 5| Estado Ajuste |
@
el solicitud RFC
3
= i El cambio tienetodos los o
3 documentasy diligendamierto El camblotlel_m_ztouo_s ID_S
completo? documentos y dilige ndamierto
completa?
k]
£
g Estado CAB Estado ECAB
o]
S
g Estado Estado
E E Rechazado El cambia es El cambio &5 Rechazado
b Mo
&  FstadoCierre aprobade? aprobada? Estado Cierre
]
1
[
Si Si
! Estado Plane: !
Liberacion y entrega
Estado construccionde
Liberacion y entrega
E S Mo
]
El cambio debe ser Mo
suspendido?
El cambio debe ser
i 7
Estado suspendido por reprogramado? Esris Er D
= escalamiento a tercero
Z
€
]
-
]
=
2 "
E = Estado pruebas de la
E g entrega
= =

Revision

Estado evaluacién
Post-
Implementacian

Estado despliegue
del cambio

El cambio fue
exitoso?

Estado Certificacion

del cambio Estado Roll-Back

Estada Cierre

Control de Cambios
Cierre
A
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5.3 DOCUMENTACION PARA REGISTRO DE UN CAMBIO

Para el registro de una solicitud de cambio en la herramienta de gestion, el
solicitante del cambio debe adjuntar a esta la siguiente documentacion:

1.

2.

9.

Gestién Del Cambio Tecnolégico - Formato Rfc Plan De Trabajo- DE04-F21
debidamente diligenciado.

Gestién Del Cambio Tecnolégico - DEO04-F20 Matriz De Riesgo E Impacto
diligenciada conforme a la solicitud de cambio que se esta realizando.
Confirmacion de Especialista, Desarrollador o Proveedor que ejecutara el
cambio. Para los pasos a produccién que se realicen a través de la herramienta
Devops, no se requerira la confirmacién de especialista de mesa de servicios,
por tanto, el despliegue lo realizara la persona que los coordinadores de los
Grupos de Trabajo de Sistemas de Informacién y Gestion de la Informacién y
Proyectos Informaticos designen para tal fin.

Pruebas de ejecucién del cambio cuando aplique.

Aval del area funcional o técnica segun sea el caso (correo o nota sobre el
cambio).

Cuando las solicitudes de cambio son registradas por especialistas de la mesa
de servicios el aval por parte de la SIC lo da el coordinador del Grupo de
Trabajo de Servicios Tecnoldgicos.

Registro de nota del coordinador de grupo de trabajo o jefe de la OTI, dando
aval de la ejecucién del cambio respecto a la documentacién soporte de
registro y la confirmacién de la secuencia correcta de pasos para realizar el
despliegue en ambiente productivo, el cual fue validado previamente por el
coordinador del cambio en ambiente de pruebas (cuando aplique en este
ultimo caso).

Registro de Nota del Coordinador del Grupo de Trabajo de Informéatica Forense
respecto a la revision de Requisitos de Seguridad y Andlisis del Vulnerabilidad
para Nuevos Sistemas de Informacién o Nuevos Modulos de Sistemas de
Informacidn existentes.

Listados de Capacitacion en el caso de ser requerido y dependiendo la
solicitud de cambio que se esté efectuando.

10. Registro del campo de RollBack en los casos que aplique

5.4

DOCUMENTACION PARA CIERRE DE UN CAMBIO

Para el cierre de una solicitud de cambio en la herramienta de gestién, el
coordinador del cambio debe adjuntar a esta la siguiente documentacion:

1.
2.

Formato DE04-F24 RFC Verificacién del Cambio
Soporte de Ejecucion del Cambio por parte del Ing. Especialista de Mesa de
Servicios o el Proveedor responsable.



https://sigi.sic.gov.co/SIGI/scriptsportal/mapa_procesos/document_tab.php?id_doc=1134&version=1&back=1
https://sigi.sic.gov.co/SIGI/scriptsportal/mapa_procesos/document_tab.php?id_doc=1132&version=1&back=1
https://sigi.sic.gov.co/SIGI/scriptsportal/mapa_procesos/document_tab.php?id_doc=1132&version=1&back=1
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3. Aval del area funcional o técnica en el que confirman que el cambio fue
ejecutado de manera exitosa 0 no
4. Reqgistro de la nota del Gestor de Entrega y Despliegue
5. Pararevisién final del cambio el estado del Cambio debe ser evaluacién Post-
Implementacion.
6. Con el aval del Gestor de Entrega y Despliegue, el cambio en Estado de
Certificacion del Cambio se procede a cerrar el cambio.
7. Manuales, procedimientos, checklist entre otros (si aplica)
8. Cargue del soporte de divulgacién del cambio que se vaya a realizar cuando
aplique.
9. Nota del lider de gestién de conocimiento sobre el cambio indicando que esta

al dia con esta gestion.

5.5 POLITICAS DE LA GESTION DE CAMBIOS

Establecer el Comité Asesor de Cambios (CAB) y Comité Asesor de Cambios
de Emergencia (ECAB) teniendo en cuenta que quienes integren este comité,
deben contar con las competencias y las habilidades requeridas para la
revisién y autorizacién de cambios de tecnologias de la informacion.

El comité de cambios no se invocara si en la semana no se registran solicitudes
de cambio.

La OTI (Oficina de Tecnologia e Informatica), ha designado los siguientes
roles como posibles participantes del comité de cambios, cuando son
cambios complejos:

Jefe Oficina de Tecnologia e Informatica (en los casos que se requiera).
Coordinador de Grupo de Trabajo de Servicios Tecnolégicos.
Coordinador de Grupo de Trabajo de Sistemas de Informacién.
Coordinador de Grupo de Trabajo de Gestidon de la Informacién vy
Proyectos Informaticos.

Coordinador del Grupo de Trabajo de Informatica Forense y Seguridad
Digital.

Gestor de Cambios.

Gestor de Entrega y Despliegue.

Gestor de Conocimiento Tecnoldgico.

Lider Técnico de la Mesa de Servicios.

Coordinadores de Cambios Solicitados.

Arquitecto de Tl

Especialistas de Mesa de Servicios (cuando se requiera)

Proveedor y/o representante de proveedores de servicios de TI.
(cuando se requiera)

Lider Funcional del Sistema de Informacién cuando se requiera.

AN N N N N N T N R N
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La OTI (Oficina de Tecnologia e Informatica), ha designado los siguientes
roles como autoridad de cambios normales o de emergencia:

Jefe Oficina de Tecnologia e Informatica (en los casos que se requiera).
Coordinador de Grupo de Trabajo de Servicios Tecnolégicos.
Coordinador de Grupo de Trabajo de Sistemas de Informacién.
Coordinador de Grupo de Trabajo de Gestion de la Informacién vy
Proyectos Informaticos.

Coordinador del Grupo de Trabajo de Informatica Forense y Seguridad
Digital.

Arquitecto de Tl

D N N N N N N

El comité de cambios CAB se reunira una vez por semana, por lo cual, todas
las solicitudes de cambio se reciben un dia antes de la celebracién del comité,
si no se allega en ese tiempo, la solicitud quedara pendiente para ser
revisada en el Comité de la siguiente semana, a menos que este sea
solicitado como un cambio de emergencia, se esté dando soluciéon a una
incidencia importante, por cumplimiento de normatividad o por solicitud
directa del area funcional. En caso de que la sesion CAB no pueda
desarrollarse el dia sefialado, el Gestor de Cambios informara a los miembros
del comité y asistentes el cambio de fecha y hora oportunamente.

Los cambios se deben votar en la herramienta por la autoridad de cambios a
mas tardar 2 dias habiles después de la sesién de CAB.

Por cada reunion que se realice se debe generar un comunicado (correo) con
los cambios aprobados, pendientes de aprobacién y rechazados conforme a
la plantilla de comunicacién de cambios establecido.

En las solicitudes de cambio de emergencia, se deberd documentar la razén
de la creacion del cambio de emergencia.

Los cambios de gran impacto registrados por ejemplo en el Plan de Accién
deben presentarse al comité con suficiente antelacidén con el fin de validar los
recursos a nivel de infraestructura y despliegue que se requieren para su
puesta en funcionamiento tanto a nivel de sistema de informacién como de
plataforma tecnolégica.

Solo seran implementados los cambios que hayan sido aprobados por la
autoridad del cambio CAB o ECAB de acuerdo con su impacto, urgencia,
fecha y hora de ejecucién, entre otros, esto para los cambios normales y de
emergencia, pues los cambios estandar ya estan pre-aprobados.
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- Todas las solicitudes de cambios de sistemas de informacién o
infraestructura de la SIC deben alinearse a la practica de Gestion de
Cambios.

- Enla herramienta de gestion dispuesta para tal fin, deben quedar los registros
de las solicitudes de cambio, los cambios autorizados, los cambios no
autorizados y documentacién correspondiente a cada etapa del cambio
desde su registro hasta su cierre.

- El medio oficial para el manejo de las programaciones, citaciones y sesiones
de CAB o ECAB sera el correo electronico, para la documentacion, soportes
y resultados de ejecucién del cambio deben quedar cargados en la
herramienta tecnolégica para la Gestion de la Practica de cambios.

- Para que un cambio normal o de emergencia sea aprobado debe contar con
el voto de aprobacion de todos los miembros correspondientes a la autoridad
del cambio exceptuando al jefe de la OTI. Cuando el cambio es de un riesgo
alto, la aprobacién la daré el jefe de la Oficina de Tecnologia e Informatica y
posterior votaciéon de la autoridad del cambio.

- La solicitud de aprobacién cambios de emergencia se dara por el grupo
WhatsApp o por correo en caso de que el grupo no esté disponible.

- Si un cambio de emergencia no es registrado por el solicitante debido a su
premura, el cambio debera registrarse posterior a su aprobacién, siempre y
cuando el mismo sea comunicado y aprobado por la autoridad del cambio

- Se debe asegurar la actualizacion de documentacion, publicacién y
divulgacién de todas las oportunidades de mejora que se implementen en el
este procedimiento.

- Dentro del plan de ejecucion del cambio se debera incluir como actividad la
actualizacion de la documentacion (por ejemplo: inventarios, manuales,
procedimientos, checklist, entre otros), de acuerdo con lo definido por el
procedimiento de Gestion de la Base del Conocimiento Tecnolégico. Esta
informacion debe ser cargada por el coordinador del cambio en la Base de
Datos de Conocimiento y sera revisada por el Gestor del citado
procedimiento.

- El coordinador del cambio debera actualizar la documentacién
correspondiente al caso y adjuntarla en el cambio al momento del registro
(por ejemplo: manuales, procedimientos, checklist, entre otros), esta
documentacion sera prerrequisito para el paso del cambio a comité, el gestor
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de conocimiento tecnolégico dara el aval que esta informacion se ha
adjuntado correctamente mediante una nota dentro del cambio.

- Para que la solicitud de cambio sea presentada al CAB, el coordinador del
cambio se debera actualizar la documentacion correspondiente en la Base
de Datos de Conocimiento (por ejemplo: inventarios, manuales,
procedimientos, checklist, entre otros), en el momento del registro de la
solicitud, el gestor de conocimiento tecnoldgico revisara que esta informacion
se encuentre actualizada y dara su visto bueno en la herramienta de gestion
por medio de una nota en la solicitud de cambio

- En el caso de no cumplir con alguna de las consideraciones o no diligenciar
la informacién indicada o no adjuntar los formatos del cambio u o
documentacion requerida, no es pasado para revision del Comité CAB o
ECAB (cuando aplique cuando el cambio sea registrado y formalizado en el
siguiente CAB).

- Una vez el cambio ha sido ejecutado, el coordinador del cambio debe
confirmar el éxito o no del cambio en un plazo maximo de Dos (2) horas, en
el evento que se requiera backout el coordinador del grupo de trabajo del
solicitante del cambio es quien debe confirmar su ejecucion via correo
electrénico.

- El area funcional debe confirmar si la implementacién del cambio fue o no
exitosa en un plazo no mayor a dos (2) dias. En el caso de no recibir dicha
confirmacion, se tomara como confirmacién de la implementacién la
respuesta del solicitante para el cierre del cambio. En el caso de cambios
gue son solicitados a nivel de infraestructura, el aval de cierre lo dara el
coordinador del Grupo de Trabajo de Servicios Tecnolégicos.

- En el caso de que un cambio normal o de emergencia sea rechazado,
guedara documentada la razén de rechazo en la herramienta tecnoldgica
destinada para tal fin.

- Todos los retiros de aplicaciones deben legalizarse bajo la creacién de un
cambio.
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6 REPRESENTACION ESQUEMATICA DEL PROCEDIMIENTO

Gestor de liberaciones y
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Implementar el cambio
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? Liberacion
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Realizar seguirmierto al
carmbio implementado

£
:
° Eval barel b
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No. ETAPAS ENTRADAs | DESCRECIONDELA | RresponsaBLE | sALIDAS
CAMBIOS NORMALES
Esta etapa consiste en el
registro y revision de la| Coordinador de
Informacion solicitud de cambios y se Cambios
Requerida en la | desarrollan las
herramienta | siguientes actividades: Gestor de
Tecnolégica Cambios
respectoala |- Crear solicitud de .
solicitud Cambio Especialistas Cambio en
- Revisar actualizacion | Mesa de Servicios estado de CAB
REGISTRAR Y . " para votacion
Matriz de de documentacion. o
1 REVISAR LA . . . del comité.
Riesgo e - Revisar la solicitud de Proveedores
SOLICITUD Impacto Cambio Servicios de Tl
_mpac e . Cambio devuelto
diligenciada |- Verificar y analizar la

Formato DE04-
F21 RFC Plan
de Trabajo
diligenciado

informacion del caso
- Revisar y completar la
informacion (si aplica)
- Asegurar
categorizacién y
aprobar paso a comité
de cambio CAB

Colaboradores
OTI

Gestor de
conocimiento
tecnoldgico

para ajuste
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DESCRIPCION DE LA

No. ETAPAS ENTRADAS ETAPA RESPONSABLE SALIDAS
Esta etapa consiste en la
evaluacion y aprobacion
de los cambios por parte Cambio en
del CAB y se desarrollan Estado de CAB
.. |las siguientes| CAB (Comité de o ECAB
Agenda Comité . ) \
- actividades: Cambios)
CAB senalando e
X Notificacién
EVALUAR Y los cambios a , ;
: - Analizar y evaluar Gestor de (Cambios
2 APROBAR EL revisary L .
documentacion de la Cambios aprobados y no
CAMBIO Aprobar con e X
. ., solicitud de cambio aprobados)
informacion de . L .
cada caso - R,ealllzar evalugqlon Coordlnad.or del tanto en la
técnica de la solicitud Cambio herramienta
de cambio COMO por correo
- Notificar los cambios electrdnico
aprobados y no
aprobados
Esta gtapa consiste en el Coordinador del Escalamiento
despliegue e !
) i cambio caso
implementacion del :
. L herramienta de
cambio en produccién y "
Gestor de Entrega gestion
se desarrollan las .
. L . y Despliegue
, siguientes actividades: -
Herramienta Seguimiento
Tecnolégica - Gestor de Plan de
IMPLEMENTAR : - Notificar a los . .
3 EL CAMBIO (Caso Mogjulo responsables Cambios Coqstrucqlpn y
G. Cambios) X Liberacion
asignados para .
aprobado ; . Ingenieros
implementar el cambio. - .
. Especialistas de | Documentacion
- Ejecutar las Mesa de Servicios | de actividades
actividades del
Procedimiento Gestion en el Caso
) . Proveedores Médulo G.
de Liberacion y !
, Cambios
Despliegue
Esta etapa consiste en el Docum_e_ntamon
s de actividades
seguimiento, en la
Seguimiento | actualizacion de CMDB, . .
) . Coordinador del herramienta de
Plan de cierre del cambio . "
e ) cambio gestién
Construcciéony |implementado y se
Liberacion desarrollan las o
REALIZAR siguientes actividades: L?t‘z)(e;;%riédne Ac::%',\zﬂéllgg’ ?sim
4 SEGUIMIENTO | Documentacion Desplie uey aplica)
AL CAMBIO | de actividades |- Validar Post Gostor o P
IMPLEMENTADO en el Caso implementacion . o
. Cambios Actualizacion del
Médulo G. - Documentar caso en la
Camb.|os ach_wdades en e] caso Gestor de herramienta de
(Herramienta) |- Validar la necesidad de Confiquracién estibn
actualizar CMDB 9 9
- Actualizar Ci's en la .
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Revisar actualizacion
de documentacion.
Revisar solicitud de
cambio

Revisar y Completar
la Informacion (Si
Aplica)

Verificar y analizar la
informacion del caso
Aprobar Cambio

ETAPA
Formalizar RFC en la| Gestor de Entrega
herramienta de y Despliegue
Gestidn

7 DESCRIPCION

DE ETAPAS Y ACTIVIDADES

7.1 ETAPA 1: REGISTRAR Y REVISAR LA SOLICITUD

7.1.1 Crear solicitud de cambio

El coordinador del cambio ingresa a la herramienta de Gestién, para crear el caso
en el moédulo de cambios, diligenciando todos los campos solicitados por la
herramienta, en esta instancia el cambio queda en estado registrado y debe estar
escalado al coordinador del cambio, ademas debe adjuntar la documentacién
sefalada en el numeral 5.2 (5.3) (Documentacién para registro de un cambio).

Cuando se adjunté toda la informacién se escala el cambio al Gestor de cambios
para su revisidon, debe dejar el caso en estado Por Aprobacion del Gestor.

Consideraciones importantes para el desarrollo de la actividad:

- Si el cambio lo debe ejecutar un especialista de la mesa de servicios se debe
confirmar la disponibilidad en la fecha y hora propuesta mediante el registro de
una nota en la herramienta por parte del lider del proveedor de servicios, el
especialista implicado, con lo cual se entiende que el cambio fue socializado
(revision de la secuencia de pasos para ejecucion) y el especialista o proveedor
de servicio entiende en que consiste el cambio. En el caso que no sea posible
realizar el registro en el aplicativo, ésta se puede dar por medio de correo
electrénico que debe ser adjuntado en el cambio.

- Entodos los casos el cambio debe contar con el aval del coordinador del Grupo
de Trabajo del colaborador de la OTI que esta realizando el registro de la
solicitud, este se efectia mediante el registro de una nota en la herramienta, en
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el caso que no sea posible realizar el registro en el aplicativo, ésta se puede dar
por medio de correo electronico que debe ser adjuntado en el cambio.

- Una solicitud de cambio puede ser registrada para darle solucién a un Incidente
0 un problema, en cuyo caso se debe consultar el procedimiento correspondiente
de cada una de las gestiones.

- GS01-P13 PROCEDIMIENTO GESTION DE INCIDENTES TI.
- GS01-P16 PROCEDIMIENTO GESTION DE PROBLEMAS.

7.1.2 Revisar actualizacion de documentacion.

El gestor de conocimiento tecnolégico ingresa al cambio y verifica la documentacion
que adjunta el coordinador del cambio sobre actualizacion de manuales,
procedimientos, checklist, etc. El gestor de conocimiento tecnoldgico genera una
nota en el cambio indicando si esta informacién esta correctamente diligenciada y
adjunta o si por el contario no lo esta.

7.1.3 Revisar solicitud de cambio

El gestor de cambios recibe la solicitud de cambio a través de la herramienta de
gestion, realiza una revision inicial de la informacién plasmada en el caso, a su vez
de todos los documentos que deben ser adjuntados al mismo (numeral 5.2 (5.3)), esta
informacion indica si es un cambio es normal o de emergencia.

Adicionalmente revisa la nota incluida en el cambio por parte del Gestor de
conocimiento tecnoldgico indicando si la informacién de manuales, checklist etc. Se
encuentra correctamente diligenciada y adjunta.

Es importante precisar que de una solicitud de cambio efectuada ya sea normal o
de emergencia puede generarse un cambio estandar.

¢, Es un cambio de emergencia?

Si: Continuar con la actividad 7.5.1
No: Continuar con la actividad 7.1.4

Nota 2: Los cambios de emergencia son solicitudes de cambio, que por su
naturaleza pueden provenir de un incidente con un alto impacto o critico, 0 de un
problema que afecte gravemente los niveles de servicio comprometidos, cuya unica
solucién sea a través de la implementacion de un cambio que no puede esperar los
plazos de aprobacién y ejecucion de un cambio normal para restaurar el servicio a
la entidad.



https://sigi.sic.gov.co/SIGI/files/mod_documentos/documentos/GS01-P13/GS01-P13%20PROCEDIMIENTO%20GESTI%D3N%20DE%20INCIDENTES%20TI_copia_no_controlada.pdf?q=1625147050.7702
https://sigi.sic.gov.co/SIGI/files/mod_documentos/documentos/GS01-P16/GS01-P16%20PROCEDIMIENTO%20GESTION%20DE%20PROBLEMAS_copia_no_controlada.pdf?q=1625147159.6363
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7.1.4 Verificar y analizar la informacion del caso

Una vez el Gestor de Cambios clasifica el cambio, como cambio normal a través de
la herramienta de Gestién, y se cumple con lo definido en la actividad anterior, el
cambio se pasa a revision del CAB.

¢ Informacion completa?

Sl: Continuar con la actividad 17.1.6 ~ Asegurar categorizacién y aprobar paso a
comité de cambios CABI.

NO: En caso de no estar completa, el Gestor de Cambios a través de una
notificacién efectuada en la herramienta de gestién, informa al coordinador del
cambio, los ajustes que se deben realizar ya sean a nivel de informacién para
diligenciar en la herramienta, falta, o modificacion en la documentacion mencionada
en el numeral 5.2 (5.3), el cambio en la Herramienta de gestién quedaria en un
estado de Ajuste Solicitud RFC. Continta con actividad 7.1.5.

Es importante precisar que un caso también se puede devolver si:

a) No tiene la aprobacién del coordinador del Grupo de Trabajo al que pertenece el
solicitante del cambio.

b) No cuenta con la confirmacién del Ing. Especialista para la ejecucion del cambio,
mediante el registro de una nota en la herramienta de gestién por el Especialista
o Lider Técnico de la Mesa de Servicios, 0 mediante correo electrénico que se
adjunte en la herramienta, donde se indique la disponibilidad, la fecha y hora
requerida para la ejecucion del cambio.

c¢) Cuando el cambio requiere analisis de vulnerabilidades o Requisitos de
Seguridad y no cuenta con el registro de la nota del coordinador del Grupo de
Trabajo de Informatica Forense y Seguridad Digital

d) Cuando no cuenta con la informaciéon o documentacién completa del cambio.

e) En el evento que el cambio requiere temas de modificaciones en base de datos,
servidores, almacenamiento, entre otros, deben diligenciarse los formatos
establecidos por el grupo de trabajo de servicios tecnoldgicos.

7.1.5 Revisar y Completar la Informacion (Si Aplica)

En el evento que el cambio sea devuelto para ajuste, el coordinador del cambio
(solicitante) realiza los ajustes a nivel de informacién en la herramienta de gestion y
la documentacion requerida segun sea el caso, ajustando la informacién solicitada
por el Gestor de Cambios, cuando los ajustes se hayan efectuado, el coordinador
del cambio deja el cambio en estado Por Aprobacion del Gestor ContinGa con
actividad 7.1.3.
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7.1.6 Asegurar Categorizacion y Aprobar Paso a Comité de Cambios CAB

Una vez el Gestor de Cambios garantiza que la informacién del caso se encuentra
completa, valida que la categorizacion asignada al caso esté acorde con el alcance
del cambio registrado y pasa la solicitud a estado ICABI o IECABI en la herramienta
de gestién, para ser presentado a los miembros del comité.

7.2 ETAPA 2: EVALUAR Y APROBAR EL CAMBIO

7.2.1 Analizar y evaluar documentacion de la solicitud de cambio

El CAB analiza el cambio registrado, presentado por el gestor de cambios y
sustentado por el Coordinador del Cambio en la sesién de comité que se esté
desarrollando, indicando principalmente en qué consiste el cambio, la justificacién,
el Cl afectado, la clasificacion del riesgo, el solicitante, la fecha y hora de ejecucién
propuesta y en general la documentacién de la solicitud de cambio.

Para llevar a cabo el andlisis es importante que el coordinador del cambio consulte
las relaciones entre los items de configuraciéon que se encuentran registrados en la
CMDB (Configuration Management Database) en la herramienta de gestién, con el
fin de determinar el impacto que se pueda generar a nivel de servicios, areas o
usuarios y que estas sean expuestas al Comité.

Si para la sesién de CAB, se realiz6 el registro del cambio, se solicitaron los ajustes
y éstos no estaban listos para cuando se envié la agenda de cambios, el cambio no
es presentado al comité.

7.2.2 Realizar evaluacion técnica de la solicitud de cambio

El Comité de Cambios (CAB) o ECAB lleva a cabo un proceso de evaluacion técnica
(analisis de impacto y riesgos), esta actividad de evaluacién consiste en determinar
cuales modificaciones se requeriran, si el cambio es necesario 0 conveniente, y si
es viable 0 no aprobar la solicitud.

Nota 3: Las actividades de evaluacion y analisis deben dar respuesta a:

¢ Quién PRESENTA el cambio?

¢ Cual es la RAZON del cambio?

¢, Cudles son los RIESGOS que implica el cambio?

¢ Qué RECURSOS se requieren para entregar el cambio?

¢ Quién es RESPONSABLE de la construccién, prueba e implementacién del
cambio?

AN N NN

Nota 4: Durante el comité de cambios (CAB), el coordinador del cambio puede
solicitar al comité evaluar si el cambio expuesto se podria tratar como un cambio




° g Cédigo: DE04-P04

J>
Industria y Comercio PROCEDIMIENTO CONTROL DE CAMBIOS Version: 3

SUPERINTENDENCIA Pégin327de33

pre- aprobado, en caso de que este fuese aprobado, se incluiria en el listado de
cambios pre- aprobados.

7.2.3 Notificar los cambios aprobados y no aprobados

El CAB, realiza la aprobacion de los cambios a través de la herramienta de gestién,
una vez terminada la sesidén de comité, el Gestor de Cambios, realizar la asignacion
del cambio en la herramienta de gestién al Coordinador del Cambio, para iniciar el
despliegue del cambio solicitado.

Es importante precisar que adicional a la notificacion por la herramienta, el Gestor
de Cambios, una vez se han revisado los cambios da a conocer los resultados asi:

1. Cambios aprobados, con fechas y horas de ejecucion, asi como coordinadores
de cambio y ejecutores de los mismos.

2. Los cambios rechazados y su respectiva justificacion, la cual quedara registrada
mediante una nota en el cambio respectivo.

3. Los cambios que requieren ajustes indicando lo que se debe modificar, agregar
o eliminar. Estos se revisaran en la siguiente sesién de CAB o si el coordinador
lo cree conveniente y el comité esta de acuerdo solicitara la aprobacion
mediante el grupo WhatsApp.

¢El cambio es aprobado?
Sl: Si el cambio es aprobado continta con la actividad 7.3

NO: Si el cambio no es aprobado, el comité notifica al Gestor de Cambios la no
aprobacion, el Gestor de Cambios notifica al coordinador del cambio indicando las
razones de no aprobacion en la herramienta de gestidén, posteriormente realiza el
cambio de estado a [Rechazadol, dicha notificacion llegara al solicitante con la
respectiva justificacion. Y se procede con el cierre del cambio, seguir actividad No.
7.4.5.

Esta notificacién también se realiza via correo electronico.

7.3 ETAPA 3: IMPLEMENTAR EL CAMBIO

7.3.1 Notificar a los responsables asighados para implementar el cambio

El Gestor de Cambios notifica a través de correo electronico la aprobacion del
cambio y en la herramienta de gestion, realiza el cambio de estado a Construccion

de la Liberacién, posteriormente escala el caso en la herramienta de gestion, al
coordinador del cambio, para el inicio de actividades de despliegue del cambio.
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Antes de ejecutar las actividades correspondientes del cambio, el coordinador del
cambio o el ejecutor del cambio, deben enviar un correo al NOC indicando que IPS,
URLS y tiempo de indisponibilidad de estas seran impactadas en el cambio a
ejecutar, esto con la finalidad que el NOC pause las alarmas correspondientes a las
IPs y URLS suministradas durante el tiempo de indisponibilidad.

7.3.2 Ejecutar las actividades del procedimiento gestion de liberacion y
despliegue

Esta actividad consiste en la ejecucion del cambio en ambiente productivo por los
responsables, que en este caso son los Ingenieros Especialistas de Mesa de
Servicios 0 Empresas Proveedoras de la Entidad.

Continuar con el procedimiento de Liberaciones y despliegue.
7.4 ETAPA 4: REALIZAR SEGUIMIENTO AL CAMBIO IMPLEMENTADO
7.4.1 Validar post implementacion

Una vez se realiza el despliegue del cambio, el Coordinador de este, es responsable
de realizar la revision post implementacion, para medir su efectividad, verificar la
operatividad y éxito del cambio en produccidn.

Si el cambio requirié un Backout, el coordinador del cambio en el formato DE04-F24
RFC de Verificacién del Cambio, debe dejar documentado las razones por las
cuales el cambio no fue exitoso, documentar en el apartado de solucién del cambio
en la herramienta de gestién un breve resumen entendible del por qué el cambio
fallo en su ejecucion y se requirio realizar Backout, ademas sustentar en el siguiente
CAB la revision post- implementacion (PIR).

Por otro lado, si el cambio fue exitoso el Coordinador del Cambio, debera
asegurarse que las tareas asignadas a cada responsable en el plan de construccién
y despliegue se hayan realizado en su totalidad.

7.4.2 Documentar actividades en el caso

Una vez evaluada la efectividad del cambio, el Coordinador de Cambios debera
garantizar que cada uno de los responsables de las actividades las hayan ejecutado
completamente, esta informacion debera quedar registrada como parte del
seguimiento, en cada cambio de estado del caso en la herramienta de gestion hasta
su cierre definitivo.
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v' El coordinador del cambio debe documentar los inconvenientes que se hayan
presentado, efectos negativos y positivos, y la efectividad del cambio.

v' El formato DE04-F21 RFC de Verificacién, debe contener las actividades
adicionales al plan de paso a produccién en caso de que aplique, es decir
actividades que no se indicaron al principio o fueron diferentes a las inicialmente
previstas, recursos no planeados que fueron necesarios y causas del uso del
plan de Backout, su efectividad, asi como sefalar si el cambio fue o no exitoso.

¢ Todas las actividades fueron ejecutadas?
Sl: Continuar con la actividad 7.4.3

NO: Continuar con esta actividad, hasta asegurar el cierre efectivo de las
actividades descritas en el plan de actividades del cambio y su debida
documentacion.

7.4.3 Validar la necesidad de actualizar CMDB

El Coordinador del Cambio una vez confirma que el cambio fue exitoso, debe validar
si es necesario realizar la actualizacion de los Cl que fueron objeto de cambio, si se
requiere actualizarlos adjunta la informacion sobre las modificaciones que requieren
los Cl y notifica el cambio al gestor de configuracién y activos del servicio para su
actualizacion en la CMDB, cuando el gestor de Configuraciones y activos haga la
actualizacion colocara una nota en el cambio indicando que se ha generado la
actualizacion del Cl solicitado.

7.4.4 Actualizar Cl's en la CMDB

Una vez se realiza la actualizacion en la CMDB, el caso debe pasar a Estado de
Evaluacion Post-Implementacion con el fin de que el Gestor de Entrega y
Despliegue realice la revision final y del aval por medio de una notificacién en la
herramienta o correo electrénico, dejando el caso en estado de Certificacion del
Cambio.

7.4.5 Documentar y Cerrar caso

El Gestor de Cambios una vez revise el cambio con el aval del Gestor de Entrega y
Despliegue, verifica que cada una de las actividades que se generaron en el caso
se encuentren documentadas. Posteriormente da su aval por medio de una
notificacién en la herramienta, en el campo dispuesto para tal fin y realiza el cambio
de estado a cerrado.
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Nota 5: En caso de que al cambio le falte documentacion, se enviara un correo al
coordinador del cambio solicitandole que agregue la documentacién faltante.

7.5 ETAPA 5: ANALIZAR Y EVALUAR VIABILIDAD DEL CAMBIO DE
EMERGENCIA

7.5.1 Escalar para Aprobacion de ECAB

Una vez se recibe la solicitud de un cambio de emergencia, el Coordinador del grupo
de trabajo de OTI, por medio del grupo en WhatsApp realiza la solicitud de
aprobacion de este.

Es importante precisar que, para la solicitud, debe realizar el registro en la
herramienta de gestion y tener un nimero de cambio asignado, en caso de que NO
se pueda realizar el registro, el comité realizaria la aprobaciéon del cambio y el
coordinador del cambio debe realizar el registro posteriormente, para lo cual el
Gestor de Cambios realizara el seguimiento.

7.5.2 Analizar y Evaluar el Cambio

El ECAB una vez analiza y evalla el problema presentado, valida el impacto y define
el plan de accion; aprueba o rechaza el cambio a través de un correo electrdnico u
otro medio de comunicacion (grupo de WhatsApp) al Gestor de Cambios.

¢, El cambio es aprobado?
Sl: Continuar con la actividad 7.5.3

NO: Cuando el cambio no es aprobado por el ECAB, se le notifica al Coordinador
del Grupo de Trabajo de la OTI del solicitante, la No Aprobacion, el Gestor de
Cambio registrara en la herramienta la justificacion de no aprobacién cuando el
ECAB realice la votacion en la herramienta de gestion.

Nota 6: Es posible validar la opcién de crearlo como un cambio normal para
procesar la solicitud a través del CAB.

7.5.3 Notificar resultado de aprobacion

El Coordinador del Grupo de Trabajo de OTI del solicitante, notifica la aprobacion al
coordinador del cambio e iniciara la construccion del cambio, el Gestor de Cambios
en el caso que se requiera solicitara la creacién del cambio en la herramienta de
gestién y los respectivos soportes requeridos para la creacion de un cambio.
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7.6 ETAPA6: IMPLEMENTAR EL CAMBIO DE EMERGENCIA
7.6.1 Coordinar ejecucion del plan de accion

Una vez el Coordinador del Cambio recibe la aprobacién de ejecucion del cambio
de emergencia, revisa el alcance del mismo, detalla, asigna los responsables,
fechas a cada actividad para la construccion, pruebas y despliegue del cambio.

7.6.2 Ejecutar las actividades del Procedimiento Gestion de Liberacion y
Despliegue

Esta actividad consiste en la ejecucién del cambio en ambiente productivo por los
responsables correspondientes que, para el caso, pueden ser los Ingenieros
Especialistas de Mesa de Servicios 0 Empresas Proveedoras de la Entidad.

7.7 ETAPA 7: REALIZAR SEGUIMIENTO AL CAMBIO DE EMERGENCIA
IMPLEMENTADO

7.7.1 Validar post implementacién

Una vez se realiza el despliegue del cambio, el Coordinador del Cambio es
responsable de realizar la Revisidon Post Implementacion, para medir su efectividad,
verificar la operatividad y éxito del cambio en produccién.

Si el cambio requirio Backout se deben documentar las actividades realizadas y la
justificacion del No Exito de la aplicacién del cambio tanto en la herramienta como
en el Formato DEO4-F24 RFC de Verificacién del Cambio

Nota 7:

v' El coordinador del cambio debe documentar inconvenientes que se hayan
presentado, efectos negativos, positivos, y la efectividad del cambio.

v La documentacién de ejecucién del cambio debe contener actividades
adicionales al plan de paso a produccién inicialmente planteado que debieron
realizarse durante la ejecucién, recursos no planeados que fueron necesarios y
causas del uso del plan de Backout y su efectividad, asi como el cambio de
fechas, horarios, entre otros.

7.7.2 Formalizar RFC en la Herramienta de Gestion

Las tareas de documentacién y pruebas del cambio pueden ser posteriores a la
implementacion de este, dado que la prioridad es restablecer el servicio. Al




° g Cédigo: DE04-P04

J>
Industria y Comercio PROCEDIMIENTO CONTROL DE CAMBIOS Version: 3

SUPERINTENDENCIA Pégina32de33

momento de legalizar el cambio, la documentacién y las pruebas exigidas son de
obligatorio cumplimiento.

El cambio debera legalizarse maximo hasta el proximo comité CAB a la
presentacion de la solicitud de ejecucién del cambio emergencia, adjuntando la
documentacion sefalada en el numeral 5.2 (5.3).

7.7.3 Revisar actualizacion de documentacion.

El gestor de conocimiento tecnolégico ingresa al cambio y verifica la documentacion
que adjunta el coordinador del cambio sobre actualizacion de manuales,
procedimientos, checklist, etc. El gestor de conocimiento tecnoldgico genera una
nota en el cambio indicando si esta informacién esta correctamente diligenciada y
adjunta o si por el contario no lo esta.

7.7.4 Revisar Solicitud de Cambio

Una vez el gestor de cambios, recibe el caso a traves de la herramienta de gestion,
realiza una revisidn detallada de la informacidén registrada en la herramienta.
Verificando que la documentacion sefialada en el numeral 5.3 esté adjunta en el
cambio.

Adicionalmente revisa la nota incluida en el cambio por parte del gestor de
conocimiento tecnoldgico indicando si la informaciéon de manuales, checklist etc. Se
encuentra correctamente diligenciada y adjunta

¢ Informacion completa?
SI: Continuar con actividad 7.7.6

NO: El Gestor de Cambios notifica via herramienta de gestion y correo electrdnico
al coordinador del cambio los ajustes que debe realizar tanto en la informacién
registrada en la herramienta, en el Formato DE04-F21 RFC Plan de Trabajo o en la
Matriz de Riesgo e Impacto, indicando la informacion que deberd ser incluida,
posteriormente el cambio quedara en estado [Ajuste Solicitud RFCI.

Continuar con actividad 7.7.5

7.7.5 Revisar y Completar la Informacion (Si Aplica)

Una vez el solicitante recibe la notificacion por parte del Gestor de Cambios sobre
la informacién incompleta, ingresa a la herramienta de gestion y realiza los ajustes
solicitados, posteriormente escala el caso al gestor de cambios mediante el estado
de Por Aprobacion del Gestor. Continua actividad 7.7 4.
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7.7.6 Verificar y Analizar la Informacion del Caso

El Gestor de Cambios revisa que la categorizacion del caso esté acorde con el
alcance del cambio registrado y pasa el cambio a estado de IECABI para ser
aprobada por el ECAB en la proxima sesion de CAB, relacionando adicionalmente
la fecha de ejecucidn del cambio y el No. de sesién de CAB que se aprob6. Contintua
actividad 7.7.7.

7.7.7 Aprobar Cambio

El Comité Asesor de Cambios de Emergencia (ECAB) revisa el cambio de
emergenciay lo aprueba a través de la herramienta de gestion (médulo de cambios).
Continuar con la actividad 7.4.2. IDocumentar Actividades en el Casol, hasta el
cierre del cambio.

8 DOCUMENTOS RELACIONADOS

DEO04-F24 Formato RFC Verificacidn Cambio

DEO04-F20 Matriz De Riesgo E Impacto

DE04-F21 Formato RFC Plan De Trabajo

Politicas del Sistema de Gestion de Seguridad de la Informacién - SGSI.
8.1 DOCUMENTOS EXTERNOS

Anexo 1 [Roles y Responsabilidades - CONTROL DE CAMBIOS.I

9 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSION

Se realizan modificaciones en generalidades segun ITIL V4

Se agregan definiciones en glosario.

Se actualizan las politicas.

Se actualiza el numeral 7.1.1

Se actualiza el numeral 7.4.1

Se incluye el formato DE04-F24 Formato RFC Verificacion Cambio
Se actualiza el numeral 3, definicibn cambio de emergencia

Se realiza modificacién del numeral 5.3

Se realiza inclusién en el numeral 5.5.

Se realiza modificacién del gréafico del procedimiento del numeral 6

Fin documento
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