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1 OBJETIVO

Brindar los lineamientos necesarios para la instalacién y configuracién del cliente de
VPN a los servidores publicos o contratistas autorizados a través de las actividades
descritas en este documento, las cuales seran gestionadas la Mesa de Servicios.

2 DESTINATARIOS

Servidores publicos y contratistas de la Superintendencia de Industria y Comercio
SIC.

3 GLOSARIO

CONTRASENA: Forma de autenticacién que utiliza informaciéon secreta para
controlar el acceso a algun recurso informatico.

VPN: Red Privada Virtual, en inglés: Virtual Private Network (VPN), es una
tecnologia de red de computadoras que permite crear una extension segura de la
red de area local (LAN) sobre una red publica o no controlada.

4 GENERALIDADES

Para garantizar la disponibilidad de la informacion, la SIC provee a los servidores
publicos y contratistas que realizan sus funciones o cumplen sus obligaciones
contractuales, desde fuera de la sede principal de la entidad, de un sistema que
permite conectarse a la red principal de la SIC y a los diferentes aplicativos internos
de la entidad. Este sistema llamado VPN (Virtual Private Network), protege el
acceso a la informacidn que se transfiere entre en equipo externo y la entidad.

5 DESCRIPCION DE ACTIVIDADES

Para realizar la configuracion e instalacién del cliente de VPN, se debe contar con
la debida autorizacion del jefe directo y entregar el formato de VPN diligenciado y
firmado a la Mesa de Servicios de la Oficina de Tecnologia e Informaticall OTI. Para
servidores publicos: GS01-F21- Formato de solicitud usuario para VPN -
funcionario.

Para contratistas: GS01-F20 Formato usuario para VPN [ Contratistas SIC.
Posterior a esto y una vez confirmarse la autorizacion de acceso, por parte del
Coordinador del grupo de Infraestructura Tecnoldgica y Seguridad Informatica o
quien él delegue, la Mesa de Servicios debe realizar las actividades que se
presentan a continuacion.
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Cliente VPN para Sistemas Windows

1.

Descarga el aplicativo VPN:
https://support.checkpoint.com/results/download/123662

2. Dar en la opcibn sefalada para empezar la descarga del aplicativo:

Cliente de acceso remoto para
Windows y Mac

Acceso remoto para Windows

Acceso remoto para MacOS

3. Ejecutamos el aplicativo descargado y seguimos los pasos explicados en las

siguientes imagenes:

Check Point VPN Installation Wizard

Welcome to Check Point VPN Installation Wizard

Installation Wizard will install Check Point VPN on your
computer. To continue, click Next.

[ Check Point

Damos clic en Next



https://support.checkpoint.com/results/download/123662
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) Check Point VPN Installation Wizard - O R

Client Products
Choose a product to install S04 TRARE TECHACLOGRS LTO.

®) Endpoint Security VPN
Enterprise Grade Remote Access Client, including basic Endpoint
Security Features (Recommended for SecureClient replacement).

Check Point Mobile
Enterprise Grade Remote Access Client

SecuRemote
Basic Remote Access Client

License Agreement

Please read the following license agreement carefully.

Software License Agreement & Limited Hardware Warranty
Check Point Software Technologies Ltd.

PART I - SOFTWARE LICENSE AGREEMENT

This License Agreement (the “Agreement”) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter “You" or “Your") and Check Point Software
Technologies Ltd. (hereinafter “Check Point")

@) | accept the terms in the license agreement
1 do not accept the terms in the license agreement

Aceptamos los términos
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5 Check Point VPN Installation Wizard

Destination Folder

Click Next to install, or click Change to install to a different folder.

Install Check Point VPN to
_i C:\Program Files (x86)\CheckPoint\Endpoint Connect\ Change.

) Install

Damos clic en Install en la ruta por defecto

¥ Check Point VPN Installation Wizard

Installing Check Point VPN

The program features you selected are being installed

Please watt while Check Point VPN is being installed. This may take several
minutes.

El aplicativo comenzara con la instalacién
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Check Point VPN Installation Wizard

Installation Wizard Completed

Check Point VPN is fully i on your
Click Finish to exit the wizard.

J&] Check Point

SOFTWARE TECHNOLOGES LTD.

Finalizamos la instalacion

4. En la parte inferior derecha de la barra de tareas de Windows aparecera el
icono de la VPN Check Point:

Wit

e

C keck Point Endpeant Secunity
l Dhszonnecied

Cliant o5 complant

)

Pemonalizn

1 ——

LIBaa -

B P S

5. Damos clic derecho sobre ese icono y seleccionamos la opcion IConnectl:

Connect
Connedt t0...
VPN Options

Help

Show Client

6. Configuramos el sitio o servidor al cual nos conectaremos:
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Site Wizard c Site Wizard

‘Welcome to the Site Wizard

A site is your gateway to network resources

Welcome to the Site Wizard

Site Wizard - Site Wizard

Login Option Selection
Select your login sequence choice from the options set by your administrator

Site created successfully

Please select your preferred login option from the following list

Username Password (Default) ot

Damos clic en Finish, ya el sitio esta creado.

7. Nos conectamos al sitio creado con nuestras credenciales de dominio:
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45 307,5,354

Please [rovaie & use name 5 pacteord o soTenrionte

Lvemare o spervmefral

B e o snsmnnnny

Y =) Gheckpont

o VPN
GRabuy | e L Connecled

VPN

E on

Earemplinsic e
Firewall '. D on
Toaols

¥4 & evrurine|

Nos aparecera un mensaje de que ya esta conectado.

Cliente VPN para Sistemas MacOS

1. Descarga el aplicativo VPN:
https://support.checkpoint.com/results/download/123672
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# support.checkpoint.com/results/downlaad/123672 e )P O G 4 ¢ » =

re | Data Anal.. g SIMO sIC FORMULARIOPRO... @ (juangomez@lattit.. [, movistarinn #8 curso powerBl [ stgjoschrome B macroimpo ¥ Data Science | edX »
Search questions, keywaords or topics you need information about.
Download Details

EB86.50 Endpoint Security VPN Clients for mac0S - Disc Image (DMG) Size Date Published
23.4 MB 2022-06-21

Product
Endpoint Security Client

Version
E86

0s

File Name
Endpoint_Security VPN.dmg

E
|

To ensure the integrity of your file, kindly verify the checksum value

SHA1
3b4f0459714c168e7020f71773e7ce8ab31fbf8d

g!if:'l'ull‘lil:-:.l ‘I,-I'-: urity

A

Uninstaller

5

Al ejecutarlo saldra esta ventana. Damos clic en
Endpoint_Security VPN.pkg
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s ety VD
¥ VN

Este paquete ejecutard un programa para
determinar si el software se puede instalar.

Introdut Para garantizar la seguridad de la computadora, sdio

deberias ejecutar programas o instalar software de fuentes

fiables. 5i no estds seguro acerca del arigen de este

software, haz clic en Cancelar para detaner la instalacidn

Cancelar Continuar |

£

Damos clic en continuar
W |nstalar Endpoint Security VPN
Instalador de Endpoint Security VPN

Introduccién
este software,

Se te guiard a través de los pasos necesarios para instalar

Nuevamente Damos clic en continuar.
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Introduccion

Licencia

Contrato de licencia

English

Corporate License Agresment
Check Point Software Technologies, Inc.

Check Polnt Endpolnt Security

This Corporate License Agreement (“Agreement”) is an agreement between you
{both the individual downloading or installing the Product and any legal entity on
Your™) and Check

ter, - ). PLE AD

BEFORE DOWNLOADING OR

BY DOWNLOADING OR INSTALLING AND/OR USING ANY PART OF THE
PRODUCT, YOU ARE AGREEING TO BE BOUND BY THE TERMS OF
THIS AGREEMENT. THIS AGREEMENT SUPERSEDES ANY PREVIOUS
VERSIONS. IF YOU ARE DOWNLOADING A SILENT CUENT FOR
DISTRIBUTION TO AUTHORIZED RECIPIENTS, THEN YOU ARE
ACCEPTING THESE LICENSE TERMS ON BEHALF OF SUCH
RECIPIENTS. IF YOU DO NOT AGREE TO THE TERMS OF THIS
AGREEMENT, YOU ARE NOT AUTHORIZED TO DOWNLOAD OR
INSTALL THE PRODUCT.

Imprimir... Guardar... Atrds

Continuar

Aceptamos el contrato de licencia dando clic en continuar.

Para continuar con la instalacién, debes aceptar las condiciones del
contrato de licencia de software.

Haz clic en "Acepto” para continuar o en “No acepto” para cancelar la
instalacién y salir del Instalador.

Leer licencia No acepto

Acepto

u

° o - ° , -8

whose behalf such individual is acting) (hercinafter, “You" or “Your”) and Check
“heck Point™). PLEASE READ
LY BEFORE DOWNLOADING

Point Software Technologies, Inc. (hercinafter,

THIS AGREEMEN OR

BY DOWNLOADING OR INSTALLING AND/OR USING ANY PART OF THE
PRODUCT, YOU ARE AGREEING TO BE BOUND BY THE TERMS OF
THIS AGREEMENT. THIS AGREEMENT SUPERSEDES ANY PREVIOUS
VERSIONS. IF YOU ARE DOWNLOADING A SILENT CLIENT FOR
DISTRIBUTION TO AUTHORIZED RECIPIENTS, THEN YOU ARE
ACCEPTING THESE LICENSE TERMS ON BEHALF OF SUCH
RECIPIENTS. IF YOU DO NOT AGREE TO THE TERMS OF THIS
AGREEMENT, YOU ARE NOT AUTHORIZED TO DOWNLOAD OR
INSTALL THE PRODUCT.

Imprimir... Guardar... Atrds Continuar

Acepto
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Introduccién
Licencia

Seleccion
de destino

Tipo de instalacién

® |nstalar Endpoint Security VPN

Instalacién estdndar en “Catalina”

La instalacién ocuparé 80,6 MB de espacio en la
computadora.

Haz clic en Instalar para realizar una instalacién estandar de
este software en el disco “Catalina”.

Cambiar ubicacién de la instalacién...

Atras Instalar

A continuacion, damos clic en Instalar.

Introduccién
Licencia

Selecci(
de dest

Tipo de
Instalac ﬁ

Instalando Endpoint Security VPN

Instalador estd intentando instalar un
software nuevo.

Ingresa tu contrasefia para permitir esta accién.

Usuario: usuario administrador

Contrasefia: essesssed|

Cancelar Instalar software

Ahora ingresamos credenciales de usuario administrador para autorizar la

instalacion.
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La instalacidn se completd correctamente.

Extensidn de sistema bloqueada

Un programa inlents cargar crerto I"II;."'II'.‘.":' de extensiones de sistema
madas por o T ot
ns en Preferencias del Sistema > Seguridad y privacidad

Abrir el panel de preferencias Seguridad oK

Para desbloquear el funcionamiento de la aplicacion damos clic en labrir el
panel de preferencias de seguridadl.

B [ Mié
Connect

Connq::t to...
VPN Uptions

Help

Show Client
Shutdown Client

Finalizada la instalacién aparecera arriba el icono del candado de Check
Point. Al darle clic le damos en la opcion [Connect tol.
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No site is configured. Would you like to configure
a new site?

Site Wizard

Welcome to the Site Wizard

The wizard will guide you through the
configuration of a new site for the VPN client

Cancel Help

Aparecera esta ventana del Wizard de configuracion. Damos clic en Next.
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L] ] Site Wizard

Welcoma to the She Wizard
Asile il your galsway 10 natwork nesounces.

To continue, fill in the required nlormation and chck nexd
Server address or Name 45,207 & 254

Display name 452275254

Check Point Endpoint Security

v The site's security certificate is not trusted!

While verifying the site's certificate, possible security risks were discovered.

Press 'Details’ for more information.
Details

Check Point Endpoint Security is connecting to site:
FWSICZF VPN Certificate

Which has the following fingerprint:
‘EUD BLUR CALM BIND PLY LARK DUTY LENT CHUG IRMA JOT HALE

We strongly recommend that you contact your system administrator about
these issues. By clicking “Trust and Continue®, you confirm that you are
aware of the risks and agree to continue.

Tlet and Continue

Saldra el mensaje de certificado de confianza. Damos click en [Trust and

Continuel.
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® 0 Site Wizard

Login Option Selection
Select your login sequence choice from the options set by your

administrator

Please select your preferred login option from the following list

Username Password (Default) o

Cancel Help

Seleccionamos el modo de autenticacién en lUsername and Passwordl, damos
clic en Next y luego en Finish.

A
Please provide a user name and password to authenticate

Username: usuario

4
,
Password
—uJ

Conne*t Cancel

Selected Login Option: Username Password Change Login Option Settings

Al abrir nuevamente la aplicacion Aparecera ya la ventana de autenticacion. luego
de digitar usuario y contrasena se tiene acceso a la VPN de la SIC.
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Cliente VPN para Sistemas LINUX.
Asegurarse de tener los privilegios de administrador o ejecuta los comandos con
‘sudo’ segun sea necesario.

1. Instalar el componente SNX en el computador del cliente. Para el usuario
root , ejecute:

# sudo sh ./snx_install.sh

Para establecer Client-to-Site VPN entre una maquina Linux y un dispositivo SMB
administrado localmente, use el agente CLI SNX:

2. Instale SNX con el archivo snx_install_linux30.sh .

3. Establezca la VPN con el cliente SSL Network Extender (SNX):

El comano snx -d finaliza la conexién de acceso remoto.

Si cambia el puerto de acceso remoto predeterminado (443), debe especificar el
puerto con la -p opcion.

6 DOCUMENTOS RELACIONADOS
SC05-POLO01 Politicas del sistema de Gestidn de seguridad de la informacion- SGSI

GS01-F21 Formato de solicitud usuario para VPN [ funcionario.
GS01-F20 Formato usuario para VPN [ Contratistas SIC.
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7 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSION

- Se actualizan los enlaces para las descargas de los agentes y se documenta de
forma mas detallada las instrucciones para trabajar con Linux.

- Se actualizan en los documentos relacionados GS02-105 y GS02-106 por SC05-
POLO1 Politicas del sistema de Gestién de seguridad de la informacion- SGSI.

- Se elimina el documento relacionado GS02-P01.

Fin documento
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