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1 OBJETIVO

Establecer un punto Unico de contacto, garantizando que las comunicaciones sean
efectivas, convenientes para todos y permita al usuario una experiencia agil y
oportuna con el propésito de atender la demanda de resolucién de incidentes y
solicitudes de servicio, a través de los diferentes medios de contacto establecidos
por la Superintendencia de industria y Comercio, para todos los servidores publicos
y contratistas de la entidad.

2 DESTINATARIOS

Este documento aplica a todos aquellos servidores publicos o contratistas de la SIC,
que reportan sus solicitudes e incidencias de acuerdo con el Catalogo de Servicios
de TI, a través de los canales establecidos por la SIC.

3 GLOSARIO

ANALISTA DEL CENTRO DE SERVICIOS INTEGRADOS DE TECNOLOGIA: es la
persona encargada de registrar, canalizar, categorizar y solucionar las solicitudes
de servicio de primer nivel, 0 en su defecto, escalar a los equipos de soporte para
dar la solucién final. Es llamado también Analista de mesa.

ASDK: Aranda Service Desk Especialista

IMPACTO: la medida en la que una solicitud o incidente afectan los procesos de un
negocio.

MATRIZ DE ESCALAMIENTO: documento base utilizado por la operacion que
contiene todos los servicios de Tl prestados por la SIC, sus respectivos grupos de
escalamiento y autorizadores.

OTI: Oficina de Tecnologia e Informéatica.

PROTOCOLO DE ATENCION: documento guia, dirigido a todos los colaboradores
de la Entidad, con el fin de establecer unas directrices generales comprometidas
con el servicio y la buena atencion al cliente.

SIC: Superintendencia de Industria y Comercio.

SOLICITUD: peticion de un usuario solicitando informacién, asesoramiento, cambio
de acceso a un servicio de Tl, es también llamado Requerimiento.
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URGENCIA: Medida de cuanto tiempo pasara hasta que el impacto en el negocio
sea significante.

USDK: Aranda Service Desk Portal Usuario

USUARIQOS: funcionarios y contratistas de la SIC, no incluye ciudadanos

4 REFERENCIAS NORMATIVAS

Jerarquia . ; Alicacic
dela umero " . plicacion
norma Fecha Titulo S Especifica
QVECU:O 5 55-2 anexo 2. | Dominio Arquitectura-
rtuculo o. Servicios Tecnoldgicos
Decreto 1008 del 14 de |Politica de g
Nacional junio de 2018 Gobierno Digital | Anexo5 Indicadores de Aspecto Por Medir:

cumplimiento Arquitectura | Servicios Tecnoldgicos.

5 GENERALIDADES

La practica de Mesa de Servicio aporta valor a la operacion, al permitir al usuario
canales de comunicacion accesibles, seguros, disponibles, y cubre los servicios
definidos en el catalogo de servicios de Tl de la Superintendencia de Industria y
Comercio.

La mesa de servicios cuenta con las siguientes herramientas relacionadas para la
atencion al usuario:

Casos

Service Desk

Herramienta Nombre Alcance General
. El médulo de audio respuesta pone a disposicion del
) . Audio .
Modulo Gestion de casos usuario la consulta de sus casos y el desbloqueo de su
respuesta - Iy
contrasenfa, llamando a la ext. 10502 opcidén 1y 2.
Los usuarios pueden realizar la solicitud y consulta
de casos a través de Aranda Web, sin contactar
Herramienta de Gestion de Aranda directamente al analista de mesa de servicios.

También se cuenta con la opcion ASDK para la gestion
de todos los requerimientos e incidentes recibidos por
los agentes de Nivel 1 a través de los canales telefonico
y correo.

Herramienta Recepcion de

Llamadas

Avaya

Utilizada por los agentes de mesa de servicio para la
gestién y atencién de llamadas telefénicas.

Herramienta asignacién de

contrasenas

KeePass

Utilizada por los agentes de mesa de servicio para la

asignacién de contrasenas aleatorias.
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5.1 POLITICAS DEL PROCEDIMIENTO

5.1.1 El Centro de Servicios Integrados de Tecnologia es el unico punto de
contacto de los usuarios de la SIC para acceder al catalogo de servicios de TI.
Quienes pueden realizar sus solicitudes o reportar sus incidentes a través de alguno
de los siguientes canales:

I Web: Autoservicio ingresando a Aranda, aplicacion mévil
1 Telefénico: PBX: 5870000, extension 10502
1 Correo electronico: mesadeservicios@sic.gov.co

Nota: se recomienda que al reportar una solicitud o incidencia se utilice un solo
canal de contacto para evitar duplicidad en las solicitudes.

5.1.2 Elhorario para la atencién de los usuarios de la Superintendencia de Industria
y Comercio deben ser socializados y de conocimiento de todo el personal.

Horario: lunes a viernes de 7:00 am a 9:00 pm
sabado de 8:00 am a 12:00 pm

5.1.3 La ubicacion geogréfica y los canales de atencién del CSIT seran
establecidos por la Oficina de Tecnologia e Informatica de acuerdo con la necesidad
de la SIC.

5.1.4 Todas las solicitudes e incidencias seran registradas, autorizadas,
gestionadas y escaladas de acuerdo con el GS01- P12 Procedimiento Gestién de
Solicitudes' y GS01- P13 Procedimiento Gestién de Incidentes TI? aprobado por la
SIC.

5.1.5 La mesa de servicios debe contar con canales de comunicacion accesibles,
seguros, disponibles cuando se necesite, con interfaces claras y utiles.

5.1.6 Los equipos de soporte y desarrollo, tanto del proveedor como de la OTI
deben trabajar en estrecha colaboracion y comunicacion con el CSIT con el fin de
dar cumplimiento al servicio.

5.1.7 La mesa de servicios debe contar con toda la informacion relacionada con
las actualizaciones que impacten a las aplicaciones propias de SIC.

" El propdsito de la practica de gestién de solicitud es proporcionar la calidad prometida de un servicio manejando
todas las solicitudes de servicios predefinidas e iniciadas por el usuario de una manera efectiva y comprensible.
2 El propésito de la practica gestion de incidentes es minimizar el impacto negativo de los incidentes mediante
la restauracion del funcionamiento normal del servicio lo mas pronto posible. Fuente del texto citado en ltil
foundation edicién Itil 4.
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5.1.8 La mesa de servicios debe solicitar las autorizaciones necesarias para la
prestacién de los servicios de acuerdo con la matriz de escalamientos autorizada.

5.1.9 La mesa de servicios debe recibir capacitacién técnico-funcional para todas
las aplicaciones proximas a salir a produccion?.

5.2 INTEGRACION CON OTROS PROCEDIMIENTOS
Dadas las caracteristicas del procedimiento de mesa de servicio, se tiene
interaccién con todas las gestiones, administraciones, especialistas y en general

con los distintos ambitos transversales del proyecto.

6 REPRESENTACION ESQUEMATICA DEL PROCEDIMIENTO

Analizar consulta de
los usuarios

ANALISTA DE MESA

Comunicar informacion
a los usuarios

Gestor mesa de
servicio / Especialista

Optimizar mesa de
servicios

(%]

| Y

Gestion de Niveles de Servicio

de Mejora Continua

Coordinador Mesa / Gestor

3 De acuerdo con el marco de ITIL la fase de transicion construye, prueba y despliega los nuevos servicios (o los
servicios actualizados), y es la responsable de transferir a la fase de operacion el conocimiento necesario a
través de manuales y capacitaciones, para poder operar los servicios dentro de los niveles acordados.
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No.| ETAPAS ENTRADAS DS R oA O "% | RESPONSABLE | SALIDAS
En esta etapa se asegura
que las consultas de los
usuarios sean capturadas,
- validadas y clasificadas .
ANALIZAR LAS Autoservicio para Su posterior F;i%g{[ﬁj%e
1 CONSULTAS Correo procesamiento. La etapa | Analistade mesa incidente en
DELOS comprende las siguientes de servicios herramienta de
USUARIOS o, - actividades: P
Atencion telefénica gestion
- Identificar el usuario
- Documentar el caso de
acuerdo con las listas de
chequeo
- Clasificar y categorizar
(matriz de escalamiento)
- Solucionar o escalar
En esta etapg S€ organiza | analista de mesa
la informacién que sera de servicio /
COMUNICAR Registro de suministrada al usuario. La Gestor mesa de | Informes/reportes/
2 | INFORMACION incidentes, etapa comprende Ila servicio / Notificacignes
AL USUARIO solicitudes siguiente actividad: Especialista
- Informar al Usuario (Resolutores)
Informes, Esta etapa se busca la
encuestas de mejora continua del Gestion de Acciones de
OPTIMIZAR satisfaccion, PQR | servicio. La etapa meiora meiora con los
3 MESA DE comprende la siguiente X )
N N /Coordinador resultados
SERVCIO Iniciativas de actividad: mesa obtenidos
mejora, resultados
de calidad - Establecer plan mejoras

7 DESCRIPCION DE ETAPAS Y ACTIVIDADES

7.1

7.1.1

Identificar el usuario

ANALIZAR LAS CONSULTAS DE LOS USUARIOS

El analista de mesa de servicios recibe la solicitud del usuario a través de los
canales dispuestos (web, telefénico, correo) y procede a realizar las validaciones de
seguridad establecidas haciendo uso de las listas de chequeo, dependiendo de la
afectacion. Se procede con la creacion del caso a nombre del usuario en la
herramienta de gestion si este fue recibido por teléfono o correo. De no lograr validar
el protocolo de seguridad, se le indicara al usuario el motivo por el cual su solicitud
no puede ser tramitada y se genera un caso informativo a nombre del coordinador
de la mesa de servicios.
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Para las solicitudes que ingresan via web se realiza la validacién en el momento
que el usuario realiza su logueo para el ingreso a la herramienta Aranda con su
usuario de red y contrasefa®.

7.1.2 Documentar el caso de acuerdo con las listas de chequeo

El analista de mesa de servicios procede consultar las listas de chequeo la que lista
que se ajuste al caso y valida con el usuario cada item de manera que se documente
en la descripcion del caso.

Estas listas de chequeo estan disponibles en el repositorio que se comparte con los
agentes de nivell y se mantienen actualizadas en el sitio para su consulta.

7.1.3 Clasificar y Categorizar (matriz de escalamiento)

El analista de mesa de servicios procede con el tramite del caso en la herramienta
de gestién realizando la clasificacion asi:

1 Incidente: evento que no forma parte de la operacién normal de un servicio y
que causa, o puede causar, una interrupcién o una reduccién de la calidad
de dicho servicio.

1 Peticidbn de un usuario solicitando informacién, asesoramiento, cambio de
acceso a un servicio de Tl, es también llamado Requerimiento

La categorizacion de un caso se realiza teniendo en cuenta el servicio y la solicitud
realizada, tomando como guia la matriz de escalamiento en su ultima versién se
define quien es el especialista encargado de la soluciond.

Para definir el nivel de prioridad se establece impacto + urgencia.

El impacto y la urgencia para cada servicio se define de acuerdo con parametros
establecidos internamente por la OT]I, teniendo en cuenta los servicios misionales de
la entidad®.

4 De acuerdo con el documento: GS01- P12 Procedimiento Gestion de Solicitudes y GS01- P13 Procedimiento
Gestion de Incidentes TI.

5 De acuerdo con el documento: GS01- P12 Procedimiento Gestion de Solicitudes y GS01- P13 Procedimiento
Gestion de Incidentes Tl

6 Para hacer las expectativas realistas, los tiempos objetivo de resolucion se acuerdan, documentan y
comunican. Fuente del texto citado en ltil foundation edicion ltil 4.
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7.1.4 Solucionar o escalar.

El analista de mesa de servicios revisa la solicitud y si es solucionable en primer
nivel procede con la solucién y documentacién del caso en la herramienta de gestion
con las validaciones realizadas, agregar las evidencias (tipo pdf) al caso que
permitan demostrar que se realiza un primer nivel. Si fuera necesario escalar,
agregar una nota que oriente al siguiente nivel para su solucién. En el seguimiento
de los casos es necesario enviar un mensaje de correo al usuario

7.2 COMUNICAR INFORMACION AL USUARIO
7.2.1 Informar al usuario.

Después de realizado el registro y asignacion de la solicitud, el especialista a cargo
del servicio procede a documentar la solucion en la herramienta de gestion y esta
genera una encuesta después de solucionado su caso con el fin de evaluar la
satisfaccion del servicio de acuerdo con lo establecido en los procedimientos de
incidentes y solicitudes’, a través de la opcion de audio respuesta y Aranda Web, el
usuario puede autogestionarse consultando el estado de sus solicitudes sin
necesidad de contactar a un analista de mesa de servicios. Adicionalmente, el
usuario también cuenta con los canales telefénico (ext. 10502) y correo
(mesadeservicio@sic.gov.co), a través de los cuales un analista de mesa de servicio
le brindara toda la informacién requerida sobre el estado de su solicitud. La mesa
de Servicios también es responsable de notificar todo tipo de afectaciones
relacionadas con la operacién del servicio, previa autorizacion de la OTl y reporte
de los especialistas.

7.3 OPTIMIZAR MESA DE SERVICIO

7.3.1 Establecer plan de mejoras.

El coordinador de mesa de servicios en conjunto con el gestor de mejora continua,
establecen mejoras a partir de los resultados establecidos en los seguimientos de

encuestas, analisis de tendencias, calidad, iniciativas de mejora, entre otras,
teniendo en cuenta el procedimiento de mejora continua®.

8 DOCUMENTOS RELACIONADOS

I GSO01- P12 Procedimiento Gestién de Solicitudes

7 De acuerdo con el documento: GS01- P12 Procedimiento Gestion de Solicitudes y GS01- P13 Procedimiento
Gestion de Incidentes Tl

8 La mejora continua se lleva a cabo en todas las areas y en todos los niveles de la organizacién, desde la
estratégica hasta la operacién. Fuente del texto citado en ltil foundation edicion Itil 4.
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1 GS01- P13 Procedimiento Gestion de Incidentes Tl
1 Anexo 1 Protocolo de Atencion

1 Anexo 2 Formato Matriz de Categorias

1 Anexo 3 Matriz de Categoria CSIT

9 RESUMEN DE CAMBIOS RESPECTO A LA VERSION ANTERIOR

1 Se actualizo el horario de la mesa de servicio de lunes a viernes es de 7am a
9pm.

I Se configuro la nitidez en la representacion esquematica del procedimiento.

I Se incluyo en la descripcion de la etapa No. 1 Documentar el caso de acuerdo
con las listas de chequeo. Clasificar y categorizar (matriz de escalamiento)

I Se reestructuré el parrafo 1.1.3 Solucionar o escalar.

Fin documento
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