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1 OBJETIVO

Incluir la seguridad de la informacion como parte integral de los sistemas de
informacién durante todo su ciclo de vida, a través de la identificacién e
implementacién de requisitos de seguridad de la informacion y la ejecucion de
pruebas sobre los sistemas de informacién en desarrollo, lo cual sera realizado por
los colaboradores asignados de la Oficina de Tecnologia e Informatica - OTI.

Nota: Las actividades definidas en este documento, aplican para el desarrollo de
nuevos sistemas de informacién o nuevos médulos de los sistemas existentes
(servicios web, aplicaciones de escritorio, aplicaciones cliente - servidor, entre
otros), de aplicabilidad a partir de la fecha de su aprobacion.

2 DESTINATARIOS

Va dirigido a los servidores publicos y contratistas de la Superintendencia de
Industria y Comercio, involucrados con el desarrollo de aplicaciones.

3 GLOSARIO

CONTROL: Politicas, procedimientos, practicas y estructuras organizativas,
concebidas para mantener los riesgos de seguridad de la informacién por debajo
del nivel aceptable. Control es utilizado como sin6nimo de salvaguarda o
contramedida. En una definicibn mas simple, es una medida que modifica el
riesgo. Fuente: MinTIC.

OWASP: Proyecto Abierto de Seguridad de Aplicaciones Web (en inglés Open
Web Application Security Project).

RIESGO: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dano en un activo de informacion. Suele
considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias.

VULNERABILIDAD: Debilidad de un activo o control que puede ser explotada por
una 0 mas amenazas.

SDLC: Siglas en inglés Systems Development Life Cycle, Ciclo de vida del
desarrollo de sistemas.
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4 REFERENCIAS NORMATIVAS
Jerarquia de la ; . Aplicacion
norma Numero/ Fecha Titulo Articulo Especifica
Tecnologia de la
Norma Técnica informacién. Técnicas de
. i . seguridad. Sistemas de | Todo el | Todo el
%%?:E%ana NTC-|27001:2013. gestién de la seguridad | documento. | documento.
' de la informacion.
Requisitos.
Modelo de Seguridad
Guia y prvacidad de 12 |sequridad y Privacidad |Todo el | Todo el
’ Version: 362 del 29 de la Informacién. documento. | documento.
de julio de 2016.
Guia OWASP, | Version 403 de Egta”dasfegiri\é‘;gf'cac'gﬂ Todo  el|Todo el
octubre de 2021. Aplicaciones. documento. | documento.

5 GENERALIDADES

De acuerdo con el Modelo de Seguridad y Privacidad de la Informacién - MSPI del
Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC, las
entidades deben establecer como se realiza la gestion de la seguridad de la
informacién en los sistemas desarrollados internamente (in-house), verificando
que se preserve la confidencialidad, integridad y disponibilidad de la informacién

de la entidad.

Asi mismo, en la norma NTC-ISO-27001:2013 se establecen los siguientes
controles de seguridad de la informacion:

I Principios de construccion de sistemas seguros. (Control A.14.2.5), el cual
establece que se deberian establecer, documentar y mantener principios para
la construccién de sistemas seguros, y aplicarlos a cualquier actividad de
implementacién de sistemas de informacién.

1 Analisis y especificaciones de los requisitos de seguridad de la informacién.
(Control A.14.1.1), el cual indica que los requisitos relacionados con seguridad
de la informacién se deberian incluir en los requisitos para nuevos sistemas de
informacién o para mejoras a los sistemas de informacion existentes.
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1 Pruebas de seguridad de sistemas (Control A.14.2.8), el cual refiere a que
durante el desarrollo se deberian llevar a cabo pruebas de funcionalidad de la

seguridad.

1 En respuesta a lo anterior, la OTI ha elaborado el presente procedimiento, el
cual cuenta con los lineamientos para definir los requisitos de seguridad de la

informacién y

establece el protocolo para realizar pruebas e identificacion de

vulnerabilidades en los nuevos sistemas de informacién o nuevos mddulos de
los sistemas existentes.

1 De otra parte,

para fortalecer la seguridad en el desarrollo de aplicaciones, se

recomienda adoptar las siguientes recomendaciones y guias abiertas que
OWASP proporciona:

Recomendaciones para desarrolladores

Seguridad Estandar

SAéqﬂ'rtiZ(:gra gﬁ OWASP recomienda la serie de hoja de trucos de prevencién', como
gund puntos de inicio 6ptimos para el disefio seguro de aplicaciones.

aplicaciones

Controles de | Los controles proactivos de OWASP? presentan controles estandares y

efectivos para autorizacién, validacién, prevencion de CSRF, etc.

Ciclo de vida de
desarrollo seguro

Para mejorar el proceso para crear aplicaciones y APls, se recomienda el

Modelo de Garantia de la Madurez del Software (SAMM v2)°.

gguﬁﬁggg de elﬁ OWASP_proporciona material de formacion* para ayudar a los
guna desarrolladores en apropiar temas de seguridad en aplicaciones web.
Aplicaciones

Recomendaciones para administradores de aplicaciones

0

Administracion
de Requisitos

Recolectar y negociar los requisitos de negocios para una aplicacion,
incluyendo confidencialidad, autenticidad, integridad y disponibilidad de todos
los activos de datos y de las funciones de negocio.
Recopilar los requerimientos técnicos incluyendo
seguridad funcionales y no funcionales.

requerimientos de

Contrataciones | |

y Recursos. I Planear y negociar el presupuesto que cubre todos los aspectos de disefio,
construccion, testeo y operacion, incluyendo actividades de seguridad.
0. Negociar requisitos con desarrolladores internos y externos, incluyendo
lineamientos y requerimientos de seguridad con respecto a su programa de
Solicitud = de seguridad. Por ej. SDLC, mejores practicas.
Propuestas 0 Evaluar el cumplimiento de todos los requerimientos técnicos, incluyendo las
(RFP) y fases de planificacion y diseno.

Negociar todos los requerimientos técnicos incluyendo disefio, seguridad y
acuerdos de nivel de servicio (SLA).

' https://www.owasp.org/index.ohp/OWASP_Cheat Sheet Series

2 https://owasp.org/www-project-proactive-controls/

3 https://www.owasp.org/index.php/OWASP SAMM Project

4 https://owasp.org/www-committee-education-and-training/
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Recomendaciones para administradores de aplicaciones

Planificacién y
Disefo

Negociar la planificacién y disefio con los desarrolladores, interesados
internos y especialistas de seguridad.

Definir la arquitectura de seguridad, controles y contramedidas adecuadas a
las necesidades de proteccion y el nivel de amenazas planificado. Esto
deberia contar con el apoyo de especialistas en seguridad.

Asegurar que el propietario de la aplicacion acepta los riesgos remanentes o
bien que provea recursos adicionales.

Despliegue,
Pruebas y
Puesta en
Produccion

Automatizar el despliegue seguro de la aplicacién, interfaces y todo
componente, incluyendo las autorizaciones requeridas.

Probar las funciones técnicas, integracion a la arquitectura de Tl, y coordinar
pruebas de funciones de negocio.

Crear casos de [usol y de llabusol tanto desde el punto de vista netamente
técnico como del negocio.

Administrar pruebas de seguridad de acuerdo con los procesos internos, las
necesidades de protecciébn y el nivel de amenazas asumido para la
aplicacién.

Poner la aplicacion en operacibn y migrar las aplicaciones usadas
previamente en caso de ser necesario.

Actualizar toda la documentacién, incluyendo la Base de Datos de Gestién de
la Seguridad (CMDB) y la arquitectura de seguridad.

Operacién y

Operar incluyendo la administracion de seguridad de la aplicacién (por ej.
administracién de parches).
Aumentar la conciencia de seguridad de los usuarios y administrar conflictos
de usabilidad vs seguridad.

Gestion del Planificar y gestionar cambios, por ejemplo, la migraciéon a nuevas versiones
cambio de la aplicacion u otros componentes como sistema operativo, interfaces de
software y bibliotecas.
Actualizar toda la documentacion, incluyendo la Base de Datos de Gestion de
la Seguridad (CMDB) y la arquitectura de seguridad.
Cualquier dato requerido debe ser almacenado. Otros datos deben ser
. eliminados de forma segura.
Retiro de : C .
Sistemas Retlrarlla aplicacion en forma segura, incluyendo el borrado de cuentas, roles
y permisos no usados.
Establecer el estado de la aplicacion a lretiradall en la CMDB.
Recomendaciones para testers
Modelo de | El Estandar de Verificacion de Seguridad de Aplicaciones de OWASP
Amenazas. (ASVS)® y la Guia de Revision OWASPS son un insumo para realizar el
Modelado de Amenazas e identificar las prioridades en la verificacién de la
seguridad.
SDLC (Ciclo de | El enfoque de la revision de seguridad de aplicaciones debe ser altamente
desarrollo de | compatible con las personas, procesos y herramientas que usa en su
sistemas). SDLC.

Shitps://www.owasp.org/index.php/Category:OWASP _Application Security Verification Standard Project

6 https://owasp.org/www-project-web-security-testing-quide/
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Recomendaciones para testers

Estrategias de | El Marco de Trabajo de Conocimiento de Sequridad” de OWASP es
pruebas una fuente para realizar las pruebas de seguridad.

Lograr cobertura y | No comenzar por probarlo todo. Se recomienda iniciar con lo que es
precision importante y ampliar el programa de verificacion con el tiempo. Esto
significa ampliar el conjunto de defensas y riesgos de seguridad que se
prueban automaticamente, asi como ampliar el conjunto de aplicaciones y
APls que se incluyen en el alcance.

Comunicar los | Se recomienda describir claramente y sin jerga técnica como la aplicacion
mensajes puede ser vulnerada e incluir escenarios de ataque para hacerlo real.
claramente

Asi mismo, para fortalecer la calidad de los productos desarrollados se
recomienda revisar la familia de normas ISO 25000, que proporciona una guia
para el uso de la nueva serie de estdndares internacionales llamada Requisitos y
Evaluacion de Calidad de Productos de Software conocida como (SQuaRE [
System and Software Quality Requirements and Evaluation).

6 REPRESENTACION ESQUEMATICA DEL PROCEDIMIENTO

Las etapas y actividades, descritas en el presente documento, se encuentran
estrictamente relacionadas con los procedimientos Ciclo de vida de construcciéon
de software GS03-P03 y Procedimiento control de cambios DEO04-P04, de la
siguiente forma:

I La etapa No. 1, adiciona actividades para las fases de inicio, elaboracién y
construccion de software, definidas en el Procedimiento Ciclo de vida de
construccién de software GS03-P03.

I La etapa No. 2, adiciona actividades para la fase de transicion del
Procedimiento Ciclo de vida de construccién de software GS03-P03 (realizar
pruebas a los componentes).

La ejecucion de las etapas 1 y 2 de este procedimiento, son un requisito para el
paso a produccion de un nuevo sistema de informacion o nuevo modulo de un
sistema existente, por consiguiente, se incluyen actividades en las etapas de: 1)
Registro y revisién de la solicitud y 2) Evaluacién y aprobacién del cambio, las
cuales se encuentran definidas en el documento Procedimiento control de cambios
DE04-P04.

7 https://www.owasp.org/index.php/OWASP_Security Knowledge Framework
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A continuacién, se muestra la representacion esquematica del procedimiento:

DESCRIPCION DE LA

No. ETAPAS ENTRADAS ETAPA RESPONSABLE SALIDAS

En esta etapa se analizan,| Coordinador del
definen, disefian e | Grupo de Trabajo

Linea base de |implementan los requisitos| de Sistemas de

requisitos  de | de seguridad que permitan Informacion.

seguridad. mantener segura la
informacién en los sistemas| Coordinador del

Documentos de informacion a desarrollar. | Grupo de Trabajo

con el detalle de Gestién de

Incluir del sistema de | Esta etapa comprende las Informacién y Lista de chequeo de

Identificar y
corregir
vulnerabilidades
en los sistemas
de informacién
a desarrollar.

informacién a

incluir en los
sistemas de
informacién a
desarrollar.
Requisitos  de
seguridad de la
informacion
disefados.
Requisitos de
seguridad de la
informacion

implementados
en los sistemas
de informacion.

del sistema de informacién a
desarrollar:

Esta etapa comprende las
siguientes actividades:

- Identificar y corregir
vulnerabilidades en etapas
tempranas del desarrollo
del sistema de
informacién.

- Identificar y analizar
vulnerabilidades del
sistema de informacion,
previo al paso a
produccion.

Coordinador del
Grupo de Trabajo
de Gestién de
Informacién y
Proyectos
Informaticos.

Coordinador del
Grupo de Trabajo
de Informatica
Forense y
Seguridad Digital.

Profesionales que
apoyan la
implementacién del
SGSI.

requisitos de | informacién  a | siguientes actividades: Proyectos requisitos de
1 seguridad de | desarrollar - Analizar los requisitos Informaticos. seguridad de la
la informacién minimos de seguridad de informacion,
en los | (Ver la informacion. Coordinador del Formato GS03-F27
desarrollos documentos de |- Definir requisitos Grupo de Trabajo diligenciado.
salida del adicionales de seguridad de Informatica
Procedimiento de la informacion. Forense y
gestion de |- Disenfar los requisitos de Seguridad Digital.
proyectos de Tl seguridad de la
DEO04-P05, informacion. Profesionales que
etapa 3) - Implementar los requisitos apoyan la
de seguridad de la implementacién del
informacién. SGSI.
Coordinador del
Listado de Y e Grupo de Trabajo
L En esta etapa se identifican .
Requ[snos de y corrigen vulnerabilidades de Slstemg:s, de
seguridad de la Informacién.

Informe de analisis
de vulnerabilidades,
Formato GS01-F23

diligenciado.

7 DESCRIPCION DE ETAPAS Y ACTIVIDADES

A continuacién, se describen las etapas y actividades del procedimiento:
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7.1

ETAPA 1. INCLUIR REQUISITOS DE SEGURIDAD DE LA INFORMACION
EN LOS DESARROLLOS.

En esta etapa se definen, disefian e implementan, los requisitos de seguridad de
la informacion para los sistemas de informacion a desarrollar, de acuerdo con los
riesgos y el nivel de clasificacién de la informacion.

7.1.1 Analizar los requisitos minimos de seguridad de la informacion.

El Grupo de Trabajo de Sistemas de Informacién y el Grupo de Trabajo de Gestion
de Informacién y Proyectos Informéticos analiza la aplicabilidad de la linea base
de seguridad de la informacién (requisitos minimos), para cada sistema de
informacién a desarrollar o nuevo médulo de un sistema existente.

A continuacién, se presenta la linea base de seguridad, la cual fue construida
siguiendo el Estandar de Verificacidn de Seguridad en Aplicaciones de OWASP,
(ASVS por sus siglas en inglés).

Id.

Categoria del
requisito

Descripcion

Acceso

Verificar que existe el principio de privilegio minimo - los usuarios s6lo deben
ser capaces de acceder a las funciones, archivos de datos, URL,
controladores, servicios y ofros recursos, para los cuales poseen una
autorizacién especifica. Esto implica protecciéon contra suplantacion de
identidad y elevacién de privilegios.

Un usuario puede estar asociado a uno o mas roles, de tal manera que los
menuUs de navegacion del sistema se muestran o despliegan dependiendo de
las acciones asociadas a cada rol de usuario, permitiendo asi que cuando el
usuario es autenticado correctamente el sistema verifica los roles que tiene
activos para otorgarle Unicamente las acciones autorizadas a realizar

Manejo de
excepciones

Verificar que los controles de acceso fallen de forma segura, es decir, no se
emitan mensajes de error o rastros de pilas que contengan datos sensibles
que podrian ayudar a un atacante, incluyendo el identificador de sesion,
versiones de software/entorno y datos personales. Las fallas deben ser
identificadas por ID y documentadas en los manuales de la aplicacion.

Perfil de usuario

El sistema debe permitir la gestibn de usuarios, grupos de usuarios y
asignacion de roles y perfiles, permitiendo asociar las acciones disponibles en
el sistema a los roles de usuario y parametrizar las funcionalidades que cada
actor puede usar en el sistema. Los permisos de acceso al sistema para los
usuarios podran ser cambiados solamente por el administrador de acceso a
datos.

Sesion de
usuario

Al ingresar el usuario a la aplicacién, se debe mostrar la Ultima fecha y hora
de ingreso.

Gestién de
usuarios

Las aplicaciones deben generar un informe con los usuarios activos, los
perfiles de los mismos, los usuarios inactivos con sus fechas de bajas y altas
de la aplicacién a fin de hacer auditorias de usuarios periédicamente.
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Id.

Categoria del
requisito

Descripcion

Auditorias de
usuarios

El disefio del sistema debe tener en cuenta mecanismos que aseguren el
registro histérico para poder mantener la trazabilidad de las acciones
realizadas por los usuarios, contemplando el registro de auditoria que
contiene informacion de fecha y hora, identificacién del registro, tabla
afectada, descripcion del evento, tipo de evento, usuario que realiza la accién,
identificacién de sesién y direccién IP del usuario que efectud la transaccién.

Acceso

El sistema debe integrarse con LDAP [ (Lightweight Directory Access
Protocol) para los procesos de inicio de sesién y autenticacion. El sistema
debe soportar la integracion Nativa con Active Directory de Microsoft. Para
usuarios externos (por ejemplo: vigilados y ciudadanos) el mecanismo de
autorizacién, autenticacion y acceso sera controlado a través del modelo de
seguridad del sistema de informacion.

Proteccion de
datos
personales

El sistema debe garantizar el cumplimiento de la normatividad vigente en
cuanto a proteccién de datos personales, debe permitir el manejo de
excepciones previa autorizacion de los usuarios finales (ciudadanos), cuando
los sistemas de informacién soliciten datos personales al usuario final se debe
establecer un mecanismo que permita registrar que se ha autorizado el
tratamiento de los mismos.

Autenticacion
segura y secreta

El sistema debe asegurar los aspectos de la transaccidn, asegurando la
informacion de autenticacion secreta de usuario (User’s Secret Authentication
Information), validando y verificando que la transaccion permanezca
confidencial y que se mantenga la privacidad asociada con todas las partes
involucradas. En este sentido, se debe:

a) Verificar que todos los controles de autenticacién se realicen del lado del
servidor.

b) Verificar que la funcionalidad de cambio de contrasefia solicite la
contrasefia anterior, la nueva contrasefia y una confirmacion de la
contrasena.

c) Verificar que las funciones de recuperar contrasefa y acceso no revelen la
contrasefia actual y que la nueva contrasefia no se envie en texto plano al
usuario.

d) Verificar que no se utilizan contrasefias por defecto en la aplicacion o
cualquiera de los componentes utilizados por la misma (como
"admin/password").

e) Verificar que existen medidas para bloquear el uso de contrasefias
comunmente utilizadas y contrasefas débiles.

10

Bloqueo de
usuarios

El sistema debe incluir controles de blogqueo de cuenta después de un
maximo de 5 intentos erréneos a fin de evitar ataques de fuerza bruta

11

Captcha

Implementar un captcha como requisito de ingreso al sistema con el fin de
evitar ataques de fuerza bruta.

12

Sesiones
seguras

El sistema debe cerrar las transacciones luego de méximo 15 minutos de
inactividad, asi mismo, las sesiones se invalidan cuando el usuario cierra la
sesion.

13

Sesiones
seguras

Verificar que el identificador de sesién nunca se revele en URLs, mensajes de
error o registros de bitacora. Esto incluye verificar que la aplicacién sea
compatible con la re-escritura de URL incluyendo el identificador de sesién.

14

Sesiones
seguras

Verificar que toda autenticacion exitosa y re-autenticaciones generen un
nuevo identificador de sesién.
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Id. Cfggﬁgﬁ:el Descripcion

15 Sesiones Verificar que los identificadores de sesion son suficientemente largos,

seguras aleatorios y Unicos para las sesiones activas.
Verificar que la aplicacion limita el nimero de sesiones concurrentes activas.

16 | Sesiones unicas | Se define solo una sesion por usuario a menos que la razén de ser de la
aplicacién requiera lo contrario.

Sesi Verificar que una lista de sesiones activas esté disponible en el perfil de
esiones .y ; . :

17 seguras cuenta. 0 S|m.|Iar para cada usuario. El usuario debe ser capaz de terminar
cualquier sesién activa.

18 | Sesiones tinicas Ver!ficar que al usuariq se le sugiera la opcion lde terminar tqdas !as otras
sesiones activas después de un proceso de cambio de contrasena exitoso.

19 | Manejo de Logs Verificar que las fallas de va]idacién de entradas de datos del lado del
servidor sean rechazadas y registradas.

Validacién de
50 datos de Verificar que se aplican las rutinas de validacion de entradas de datos del
entrada en lado del servidor.
formularios
Verificar que todas las consultas de SQL, HQL, OSQL, NOSQL,
T . procedimientos almacenados y llamadas de procedimientos almacenados
ransacciones . ; e .

21 seguras estan protegldos por la utilizacion de declaraciones prep_aradas o}
parametrizacién de consultas, y por lo tanto no sean susceptibles a la
inyeccién de SQL.

Asegurar que todas las variables string utilizadas dentro del HTML u otro
lenguaje web interpretado en el cliente, se encuentran apropiadamente

22 | Asegurar HTML | codificadas, bien sea, manualmente o a través de plantillas que codifican
automaticamente. Lo anterior, con el fin de asegurar que la aplicacion no sea
susceptible a ataques Cross-Site Scripting (XSS).

De debe configurar los encabezados de respuesta HTTP para aumentar la
seguridad de la aplicacién y restringir la exposicién a vulnerabilidades
facilmente evitables. La configuracién se debe realizar con base en las
recomendaciones del proyecto OWASP: https://owasp.org/www-project-
H secure-headers/. Algunos de los headers a configurar son los siguientes:
eaders 'y .

23 cookies seguros X-Frame-Options
X-XSS-Protection
X-Content-Type-Options
Content-Security-Policy
X-Permitted-Cross-Domain-Policies
Set-cookie

Envio seguro de Verificar que toda infqrmaci()n sensik?le es enviada ?| servidor en el cuerpo o

24 datos cabeceras del mensaje HTTP (por ejemplo, los pardmetros de la URL nunca
se deben utilizar para enviar datos sensibles).

Verificar que archivos no confiables enviados a la aplicacion, no sean

Escanear utilizados directamente por comandos de 1/O (Entrada/Salida) de archivos,

25 | variables de especialmente para proteger contra manipulaciones de rutas, archivo local

entrada incluido, manipulacién de tipo mime y vulnerabilidades de inyeccién de
comandos de sistema operativo.

El sistema debe permitir la implementacion de certificados digitales, es decir,

26 SSLen la cifrar las comunicaciones de los servicios expuestos en internet o cualquier

aplicacién red otra red publica, haciendo uso de protocolos como HTTPS, SSL, entre

otros.
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Categoria del

Id. requisito

Descripcion

El sistema debe utilizar: certificados internos, cuando los sistemas de
informacion vayan a ser consultados Unicamente al interior de la entidad y
certificados validos publicamente, cuando los sistemas de informacion estén
expuestos a internet.

Verificar que la aplicacion acepte solo un conjunto definido de métodos de
Request seguro | solicitud HTTP y que son necesarios, como GET y POST, y métodos no
utilizados (por ejemplo: TRACE, PUT y DELETE) se encuentran
explicitamente bloqueados.

27

Las aplicaciones deben poder ejecutarse sobre las versiones mas recientes
. en todos sus componentes (software base, bases de datos, frameworks de
Versiones ; i
28 actualizadas desarrollo, etc.) y se debe garantizar dentro de los acuerdos de niveles del
servicio con los proveedores el soporte para al menos las dos versiones de
software siguientes a su salida a produccién.

Es requerido que todas las aplicaciones sean desarrolladas de manera nativa

29 | IPv6 /1Pv4 sobre el estandar IPv6 con compatibilidad para IPv4.

Cualquier exclusién de requisitos de la linea base, es comunicada, justificada y
aprobada por el jefe de la Oficina de Tecnologia e Informatica (mediante correo
electronico).

Para establecer la aplicabilidad o no de un requisito de la linea base de seguridad,
se recomienda realizar un analisis de riesgos sobre el nuevo sistema de
informacion o nuevo médulo del sistema existente, utilizando la metodologia de
evaluacion de riesgos de OWASPS.

Una vez definida y aprobada la lista de requisitos de la linea base, los
coordinadores del Grupo de Trabajo de Sistemas de Informacion y del Grupo de
Trabajo de Gestién de Informacion y Proyectos Informaticos o a quien delegue,
diligencia el formato Lista de chequeo de requisitos de seguridad de la informacién
GS03-F27, seleccionando los requisitos aplicables y no aplicables.

7.1.2 Definir requisitos adicionales de seguridad de la informacién.

Los coordinadores del Grupo de Trabajo de Sistemas de Informacion y del Grupo
de Trabajo de Gestién de Informacién y Proyectos Informaticos, remiten copia de
los proyectos de desarrollo de sistemas de informacién al Grupo de Trabajo de
Informatica Forense y Seguridad Digital, con el objetivo de que este ultimo,
recomiende la inclusién de requisitos de seguridad que estén por fuera de la linea
base de seguridad, los cuales debe ser justificados dependiendo de la clasificacidén
y los riesgos asociados al aplicativo en construccién. Los nuevos requisitos son

8 hitps://www.owasp.org/index.php/OWASP Risk Rating Methodology
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propuestos y concertados con el acompafamiento de los profesionales que
apoyan la implementacién del SGSI en la entidad.

Los nuevos requisitos de seguridad son validados en el formato Lista de chequeo
de requisitos de seguridad de la informacién GS03-F27.

7.1.3 Disenar los requisitos de seguridad de la informacién.

Los coordinadores del Grupo de Trabajo de Sistemas de Informacién y del Grupo
de Trabajo de Gestion de Informacion y Proyectos Informaticos, velan por que los
requisitos de seguridad de la informacion definidos sean incluidos en el disefio del
sistema de informacion desarrollar o nuevo méddulo de un sistema de informacion
existente. El disefio debe reflejarse, por ejemplo, en el diagrama de clases,
diagrama de casos de uso, arquitectura, base de datos, interfaz, componentes,
entre otros.

7.1.4Implementar los requisitos de seguridad de la informacion.

El Grupo de Trabajo de Sistemas de Informacién y el Grupo de Trabajo de Gestion
de Informacién y Proyectos Informaticos, verifica la implementacién de los
requisitos de seguridad de la informacion aprobados para el sistema de
informacién a desarrollar o nuevo modulo de un sistema de informacion existente.
Se verifica el formato Lista de chequeo de requisitos de seguridad de la
informacién GS03-F27.

Nota: Es importante resaltar que el formato Lista de chequeo de requisitos de
seguridad de la informacion GS03-F27, es un insumo para los miembros del
comité de cambios de la OTI, a fin de verificar que el sistema de informacion
desarrollado implementa controles para proteger la informacién de la
Superintendencia de Industria y Comercio.

7.2 ETAPA 2. IDENTIFICAR Y CORREGIR VULNERABILIDADES EN LOS
SISTEMAS DE INFORMACION A DESARROLLAR.

En esta etapa se realizan las siguientes actividades:

7.2.1 Identificar y corregir vulnerabilidades en etapas tempranas del desarrollo del
sistema de informacion.

El Grupo de Trabajo de Sistemas de Informacién y el Grupo de Trabajo de Gestion
de Informacion y Proyectos Informaticos, tiene a su cargo una cuenta de usuario
en la herramienta especializada de identificacién de vulnerabilidades contratada
por la Entidad, y cuando lo considere pertinente, podrd escanear su sistema de
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informacion en desarrollo, con el fin de identificar vulnerabilidades y realizar una
correccién temprana de la misma.

Es de anotar que, los colaboradores de la OTI que tengan a su cargo una cuenta
de usuario en dicha herramienta Unicamente estdn autorizados para realizar
escaneos sobre su sistema de informacion en desarrollo, y por ningin motivo
deben realizar pruebas o escaneos sobre otros componentes o infraestructura
tecnoldgica, por ejemplo, sistemas de informacién en produccion, red corporativa,
paginas web internas o externas, entre otros.

7.2.2 ldentificar y analizar vulnerabilidades del sistema de informacion, previo al
paso a produccion.

Una vez el Grupo de Trabajo de Sistemas de Informacion o el Grupo de Trabajo
de Gestién de Informacién y Proyectos Informéaticos, considere que su sistema de
informacion esta listo para el paso a produccion, el Coordinador del Grupo
responsable remite via correo electronico o memorando, una solicitud al
Coordinador del Grupo de Trabajo de Informatica Forense y Seguridad Digital para
realizar pruebas completas para identificar vulnerabilidades y presentar un
concepto técnico sobre los riesgos del sistema de informacioén construido.

Para realizar estas pruebas, los profesionales que apoyan la implementacién del
SGSI, utilizan la herramienta especializada para la identificacion de
vulnerabilidades contratada por la entidad, con la cual se obtiene el informe con el
listado de vulnerabilidades, clasificaciéon y recomendaciones para la remediacion.
Es de precisar que, el alcance de las pruebas de seguridad no incluye el analisis
de cédigo, pruebas funcionales o desarrollo de cédigo.

El Coordinador del Grupo de Trabajo de Informatica Forense y Seguridad Digital, o
quien él delegue, remite al respectivo grupo de trabajo responsable del desarrollo,
el mencionado informe y el concepto técnico a través de correo electrénico o
memorando, haciendo uso del formato Informe de analisis de vulnerabilidades
GSO01-F23.

El Grupo de Trabajo de Sistemas de Informacién y/o Grupo de Trabajo de Gestién
de Informacion y Proyectos Informaticos verifica los resultados presentados en el
formato Informe de analisis de vulnerabilidades GS01-F23 y de ser necesario,
remedian las vulnerabilidades encontradas.

Nota: Es importante resaltar que el informe de analisis de vulnerabilidades y la
nota de aprobacion en la herramienta de gestiébn de cambios por parte de la
Coordinacion del Grupo de Trabajo de Informatica Forense y Seguridad Digital,
son un insumo para los miembros del comité de cambios de la OTI, quienes, de
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presentarse el caso, asumiran los riesgos derivados de publicar en produccién, un
sistema de informacién con vulnerabilidades que pueda afectar la seguridad de la
informacion de la Superintendencia de Industria y Comercio.

8 DOCUMENTOS RELACIONADOS

Ciclo de vida de construccién de software GS03-P03.

Politicas del Sistema de Gestion de Seguridad de la Informacion-SGSI SC05-
POLO1.

Procedimiento control de cambios DE04-P04.

Lista de chequeo de requisitos de seguridad de la informacién GS03-F27.

Informe de analisis de vulnerabilidades GS01[ F23.

8.1 DOCUMENTOS EXTERNOS

I Norma Técnica Colombiana NTC-ISO-IEC: 27001:2013.
I Modelo de Seguridad y Privacidad de la Informacién. Version: 3.0.2 del 29 de
julio de 2016.

I Guia OWASP Estandar de Verificacidn de Seguridad en Aplicaciones Versién
4.0.3 de octubre de 2021.

9 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSION

Se actualiza formato vigente de los procedimientos y los codigos de los
documentos relacionados.
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