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1 OBJETIVO

Describir los criterios y operatividad de la gestién para la Clasificaciony tratamiento
para los incidentes relacionados con las bases de datos personales reportadas a la
Delegatura de proteccién de datos personales por los diferentes medios dispuestos
por la entidad con este fin; a través del desarrollo de las actividades descritas en
este documento, las cuales seran desarrolladas por los Servidores publicos y/o
contratistas del Grupo de Trabajo de Investigaciones Administrativas encargados
de realizar revisiones técnicas y juridicas segun sea cada caso.

2 DESTINATARIOS

Este instructivo aplica para todos los Servidores publicos y/o contratistas del Grupo
de Trabajo de Investigaciones Administrativas que tienen la funcién de clasificar,
ordenar, analizar y evaluar técnicamente los incidentes relacionados con las bases
de datos personales reportadas a la Delegatura de proteccion de datos personales
por medio de Reporte fisico, Reporte electrénico o de oficio.

3 GLOSARIO

Acceso no autorizado: Se produce cuando un usuario, legitimo o no autorizado,
tiene acceso a un recurso que no tiene permitido utilizar.

Aceptacion del riesgo: Decision informada para tomar un riesgo en particular.
Activo: Cualquier recurso o capacidad.

Alcance: Limite o extensién, a la que un proceso, procedimiento, certificacion,
contrato, entre otros aplica.

Andlisis: La tercera fase del proceso de forense digital que implica el uso legal de
métodos y técnicas justificables para obtener informacién util que aborde las
cuestiones que fueron el impulso para llevar a cabo la recopilacién y examinacion.

Ataque: Intento de destruir, exponer, modificar, inutilizar, robar u obtener acceso
no autorizado o hacer uso no autorizado de un activo.

Autenticacion: Garantia de que una caracteristica reclamada por una entidad es
correcta. Verificacion de la identidad de un usuario, proceso o dispositivo, a menudo
como requisito previo para permitir el acceso a los recursos en un sistema de
informacion.
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Aviso de Privacidad: Documento fisico, electrénico o en cualquier otro formato
(visual, sonoro, etc.) generado por el responsable que es puesto a disposicion del
titular, previo al tratamiento de sus datos personales, de conformidad con lo que
establece la Ley.

Cadena de custodia: Un proceso que sigue el movimiento de la evidencia a
través de la recoleccion, preservacion y el andlisis mediante la documentacion de
cada persona que maneja la evidencia, la fecha y hora en la que fue recolecta o
transferida, y el proposito de la transferencia.

Categorias de seguridad: La caracterizacion de la informacién o un sistema de
informacion basado en una evaluacion de los posibles efectos que la pérdida de
confidencialidad, integridad o disponibilidad de dicha informacion o sistema de
informacion podria tener en las operaciones, activos, o personal de la organizacion.

Clasificacion: El acto de asignar automatica o manual una categoria, en el caso
de incidentes se refiere a MUY ALTO, ALTO, MEDIO O BAJO.

Confidencialidad: Propiedad de que la informacién no esté disponible o no sea
divulgada a personas, entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta a los objetivos.

Contramedida: Acciones, dispositivos, procedimientos, técnicas u otras medidas
gue reduzcan la vulnerabilidad de un sistema de informacién. Sinénimo de controles
de seguridad y salvaguardas.

Control de seguridad: Controles administrativos, operativos y técnicos prescritos
para un sistema de informacién a fin de proteger la confidencialidad, integridad y
disponibilidad del sistema y su informacién y o datos personales.

Criterio: Requisitos o reglas para tomar una decision o resolucion.

Datos personales: Cualquier informacién que refiera a una persona fisica que
pueda ser identificada a través de los mismos, los cuales se pueden expresar en
forma numérica, alfabética, grafica, fotogréafica, acustica o de cualquier otro tipo.

Datos personales sensibles: Aquellos datos personales que afecten a la esfera
mas intima de su titular, o cuya utilizacion indebida puedan dar origen a
discriminacion o conlleve un riesgo grave para éste. En particular, se consideran
sensibles aquellos que pueden revelar aspectos como origen racial o étnico,




Cadigo: PD101-101

( )w INSTRUCTIVO CLASIFICACION Y
4 TRATAMIENTO PARA LOS INCIDENTES

Superintendencia de | RELACIONADOS CON LAS BASES DE DATOS | Y&'Sion" 2

Industria y Comercio PERSONALES

Péagina 4 de 19

estado de salud presente y futuro, informacidon genética, creencias religiosas,
filosoficas y morales, afiliacion sindical, opiniones politicas, y preferencia sexual.

De oficio: El Despacho tiene conocimiento de la ocurrencia de un incidente a traves
de algun medio externo sin que la sociedad Responsable o Encargada hubiera
reportado el mismo, en este caso se da apertura a la investigacion de oficio.

Disponibilidad: Propiedad de ser accesible y utilizable bajo demanda por una
entidad autorizada. Garantizar el acceso oportuno y confiable, y el uso de
informacion.

Evidencia digital: Informacion electronica almacenada o transferida en formato
digital.

Gestion de incidentes: Procesos para controlar y administrar las tareas asociadas
a incidentes de seguridad; implica la gestion de un incidente e incluye todos los
procesos de deteccion, triage y respuesta, asi como los procesos de preparacion y
proteccion.

Gestion de seguridad de la informacion: Proceso que garantiza la
confidencialidad, integridad y disponibilidad de los activos de una organizacion,
informacion, datos personales y servicios de TI.

Imagen forense: Una copia bit a bit del medio original, incluyendo el espacio libre
y espacio no asignado.

Impacto: Medida del efecto de un incidente, problema o cambio en los procesos
del negocio. La magnitud del dafio que se puede esperar resultado de las
consecuencias de la divulgacién, modificacibn o destruccién no autorizada de
informacion, o pérdida de la disponibilidad del sistema de informacion o
informacion.

Incidente: Una interrupcioén no planificada de un servicio de Tl o reduccion de la
calidad de un servicio de Tl. Una violacién o la amenaza inminente de la violacion
de las politicas de seguridad, las politicas de uso aceptable o practicas de
seguridad estandar.

Incidente de seguridad: Uno o una serie de eventos de seguridad de la
informacion no deseados o inesperados que tienen una probabilidad significativa
de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion.
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Integridad: Propiedad de exactitud e integridad.

Intrusion: Acto no autorizado de eludir los mecanismos de seguridad de un
sistema.

Lecciones aprendidas: Conocimiento que se gana o identifica después de una
actividad completada.

Manejo de incidentes: Procesos utilizados para evitar un incidente, incluye los
procesos de deteccion, notificacion, triage, analisis y respuesta a incidentes de
seguridad en computo.

Mejores practicas: Actividades o procesos probados que se han utilizado con éxito
por varias organizaciones.

Monitoreo: Observacion repetida de un elemento de configuracion, servicio de Tl
0 proceso para detectar eventos y asegurar que el estado actual es conocido.

Plan de respuesta aincidente: La documentacién de un conjunto predeterminado
de instrucciones o procedimientos para detectar, responder y limitar las
consecuencias de ataques cibernéticos maliciosos contra los sistemas de
informacion de una organizacion.

Politicas de seguridad de la informacién: Conjunto de directivas, reglamentos,
normas y practicas que describe como una organizacion gestiona, protege y
distribuye su informacion.

Procedimiento: Documento que contiene los pasos que especifican la forma de
lograr una actividad.

Proceso: Conjunto de actividades mutuamente relacionadas o que interacttan, las
cuales transforman elementos de entrada en resultados. Un programa en
ejecucion.

Protocolo: Conjunto de reglas y formatos, semanticas y sintacticas, que permite a
los sistemas de informacion el intercambio de informacion.

Pruebas de seguridad: Proceso para determinar si un sistema de informacién
protege los datos y mantiene la funcionalidad como se pretende.

Recoleccidén: Primera fase del proceso de analisis forense digital que consiste en
identificar, etiquetar, registrar y adquirir los datos de las posibles fuentes de datos
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relevantes, mientras que se siguen directrices y procedimientos que permitan
preservar la integridad de los datos.

Recuperacion: Regresar un elemento de configuraciéon o un servicio de Tl a su
estado funcional.

Registro Nacional de Base de Datos: El Registro Nacional de Bases de Datos
(RNBD) es un madulo vinculado al SISI, por medio del cual se da cumplimiento a
la obligacion incorporada en el articulo 25 de la Ley 1581 de 2012 y demas decretos
reglamentarios, en virtud de la cual los responsables del Tratamiento deben inscribir
las bases de datos sujetas a tratamiento, las politicas de tratamiento
implementadas por la organizacion, el registro de incidentes relacionado con las
bases de datos.

Remediacion: El acto de corregir una vulnerabilidad o eliminar una amenaza.
Existen tres posibles tipos de remediacion: instalacion de un parche, ajustes de
configuracion o desinstalacién de una aplicacion.

Reporte fisico: ocurre cuando se radica directamente en la Superintendencia en
soporte fisico o a través del correo de la entidad contactenos@sic.gov.co.

Reporte electrénico: se realiza a través del enlace dispuesto en el Registro
Nacional de Base de Datos — RNBD el cual se encuentra en la pagina web
WWW.SIC.gOV.CO.

Respaldo (Backup): Copia de datos para protegerlos de la pérdida de integridad
o disponibilidad de los datos originales.

Respuesta a incidentes: Una respuesta dada o una accién tomada por las
personas designadas para reaccionar ante un incidente. Es el proceso que
comprende la planificacion, coordinacién y ejecucion de las estrategias y acciones
de mitigacion y recuperacion.

Riesgo: Una medida del grado en el que una entidad se ve amenazada por una
circunstancia potencial o evento, y por lo general una funcion de: (i) impactos
adversos que surgirian si se produce la circunstancia o evento; y (i) la
probabilidad de ocurrencia.

Triage: El proceso de recepcion, clasificacion inicial, y priorizaciéon de la informacién
para facilitar su manejo adecuado.
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Virus: Un programa informatico que puede copiarse a si mismo e infectar una
computadora sin el permiso o conocimiento del usuario. Un virus podria dafiar o
eliminar datos en la computadora, utilizar programas de correo electrénico para
propagarse a otros equipos, o incluso borrar todo el contenido de un disco duro.

Vulnerabilidad: Una debilidad en un sistema, aplicacion o red que esta sujeta a la
explotacion o uso indebido.

4 GENERALIDADES

Se debe llevar una ordenada clasificacion de los incidentes relacionados con las
bases de datos personales que son reportados a la Delegatura de proteccion de
datos personales, la cual permita determinar si el tratamiento y la gestién de
incidentes son adecuados segun los niveles de criticidad determinados para cada
caso y basados en la ley 1581 del 2012 y sus decretos reglamentarios.

5 DESCRIPCION DE ACTIVIDADES

La gestion del analisis y clasificacion manual de los incidentes de seguridad
reportados a la Delegatura de Proteccion de Datos Personales se realizara
siguiendo las fases y acciones que se describen a continuacion:

5.1 REALIZAR LA RECEPCION Y ESCALAMIENTO DEL INCIDENTE

Inicialmente el Responsable y/o Encargados del Tratamiento, personas naturales o
juridicas generan el reporte fisico de incidentes de seguridad a por medio de
radicacion directa en la Superintendencia en soporte fisico, o por correo electrénico
contactenos@sic.gov.co, de estos dos métodos se obtiene un nimero de radicado
Gnico. Esta radicacién es entregada a la Direccion de Proteccion de datos
personales, al Servidor Publico y/o contratista que se encarga de avocar y es
asignado al Servidor Publico y/o contratista que se encarga de revisarlo y
clasificarlo como incidente asignando el perfil de radicacion (Tramite 424
“Incidentes” con Evento 0 y la Actuacién 411“Presentacion”), finalmente se asigna
y notifica al Servidor Publico del laboratorio forense para su analisis técnico a través
del sistema de tramites con la tarea “Para Estudio Técnico - 615”.

El Responsable y/o Encargado tiene la opcion a través del enlace dispuesto en el
Registro Nacional de Base de Datos — RNBD el cual se encuentra en la pagina web
WWW.Sic.gov.co, de realizar el reporte electronico de los incidentes de seguridad,
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este automaticamente es clasificado en el sistema de tramites como incidente
(Tramite 424 “Incidentes” con Evento 0 y la Actuacion 411“Presentacion”) estos
incidentes se incluyen dentro de la gestion masiva de incidentes.

Para los incidentes de Oficio, el Despacho tiene conocimiento de la ocurrencia de
un incidente de seguridad a través de algun medio externo, por esto se da apertura
a la investigacioén originada en la Dependencia 7100 dirigido a la Dependencia 7111
con tramite 384 evento 330 actuacion 706, 654, con posterioridad a ello al
determinar que en efecto la informacién corresponde a un incidente se procede a
realizar cambio de tramite al 424, esto es realizado por el Servidor Publico que se
encarga de revisarlo, se asigna para dar inicio a la actuacion preliminar con el envio
de requerimiento a la sociedad con el fin de precisar ampliacion de los hechos que
originaron el incidente y la gestion dada al mismo.

5.2 REALIZAR ANALISIS TECNICO DEL INCIDENTE

Los andlisis técnicos de incidentes son solicitados por la Delegatura para la
Proteccion de Datos Personales, la Direccion de Investigaciones Administrativas o
el grupo de trabajo de Investigaciones Administrativas, al Servidor publico y/o
contratista del laboratorio forense, el designado radicara un informe técnico con la
actuacion 359 “entrega de evaluacion” acompafiado de los anexos necesarios, a
continuacion, se describen los pasos realizados.

5.2.1Validacion de Informacion RUES
El Servidor publico y/o contratista al cual le fue asignado el analisis técnico del

incidente, inicia validando la informacién de la sociedad consultando en el RUES y
descargando el certificado mercantil si la sociedad se encuentre registrada.

Acceso
Privado  owosucontrasone

ENVIAR

RI ' ES insulta ioa i Guia de Usuario Publico Guia de Usuario I | Camaras de Comercio

NTYISUU UINLU CINpIesariary Suuian— NUES; US auusiuy Guit v Seraiaun

U S
100-000002 de 2022 de la i de

A través de esta consulta, los ios pueden la
comerciantes inscritos en el RUES a nivel nacional que tengan su matricula
establecimientos renovada.
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e Ingresar ala plataforma RUES desde la pagina
https://www.rues.org.co/, el acceso se realiza mediante usuario y contrasefa

asignado por la Direccion, se ejecuta la busqueda mediante el nimero de
Identificacion y/o el nombre de la razon social como se observa a
continuacion.

e La busqueda arroja los datos de las empresas asociadas y se validan los
resultados, se consulta el listado de sociedades se observa la informacién
requerida de la razon social que reporta el incidente, este certificado se anexa

al acta de andlisis.

7@ RUE

5.2.2Validacion de Informacion RNBD

CON FUNDAMENTO EN LA MATRICULA E INSCRIPCIONES EFECTUADAS EN EL
BEGISTRO MERCANTIL, LA CAMARA DE COMERCIO CERTIFICA:

S

CAMARA DE COMERCIO DE BOGOTA

El presente documento cumple lo dispuesto en el articuls 15 del Decreto Ley 015/12.
Para uso exclusive de las entidades del Estado

NOMBRE, IDENTIFICACION Y DOMICILIO

Razdn social:

Sigla:
Nit:

Domicilio principal: Bogota D.C.

Matricula No.

Fecha de matricula:

Ultimo afio renovado:
Fecha de renovacidn:

Direccién del domicilio principal:
ipio:
Correo electrénico:

Munic

Teléfono
Teléfono
Teléfono
Paginas

comercial
comercial
comercial

web:

[

PRIMERE CADENA RADIAL COLOMBIANA S.A.

MATRICULA

1872

31 de marzo de 2023

UBICACION

Cll €7 Noc 7-37 Pso 7
Bogota D.C.

impuestoscaracol@caracol.com.co

3487600

31781145862

No reportd.

WWW . CARRCOL . COM. CO
WWW.LOS40.COM.CO

WWW . TROPICANAFM. COM
WWW . OXIGENG.FM

WWW .RADTOACKETIVA . CCM
WWW . WEADIO.COM

WWW . BESEME . FM

El Servidor publico y/o contratista al cual le fue asignado el andlisis técnico del
incidente, inicia validando la informacién de la sociedad consultando en el RNBD
este se accede por medio del enlace https://rnbd.sic.gov.co/sisi/login con un usuario
de dominio y contrasefia habilitados anteriormente en el sistema, con el fin de
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validar si la sociedad registro sus bases de datos, los datos contenidos y
documentacion complementaria relacionada con el incidente reportado.

bt oot S TS R SR e d
R T o A L |
wihee Yued LV 7 1 Lo

Haga clic para cambiar
Ingrese el codigo: *

IOVAYC]

I Iiu—iA»iiI |

/.Restablecer Confrasefna iRegistrese

;Restablecer datos de Usuario

e Cuando se inicia la sesién se debe dirigir al médulo RNBD Inscripcién de
Base de Datos, a la opcién Consultas donde se podra buscar por medio de
los campos Nombre o Razén Social, Documento de identificacion o por

medio del Usuario.

e Con el resultado de busqueda debera seleccionar la opcion Ver detalle para
visualizar las Bases de Datos de la Razén Social Registrada y/o incidentes
previos o el reportado, en este punto se debera ir a la Base de Datos de
interés del incidente y seleccionar la opcién Consultar Registro, para
observar toda la informacion de interés.
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ADMINISTRACION REPORTES SEGURIDAD PRIQRIZAC I_(-)N
Parametrizacion Generacién de Reportes Confimacién de EINSPECCION
del sistems y Conzults Seguridsd Gestion de
Inspecoion
REGISTRO NACIONAL DE BASES DE DATOS
Registro 3 Consultas ZC.MVAHGAS Cemar Sesidn
REGISTRO NACIONAL DE BASES DE DATO S
Consultas
Registro
Nombre o Razén Social Documento de Identificacion  Usuario
+ Consultas
de M ¥ Allmemusl | | |
Bases de Datos
Hombre Entidad Identificacion | Usuari Sitio Web
Registradas
INSTITUTO NACIONAL DE VIGILANCLA DE
830000187 | Ver www.invima gosoo | Ver Detalle
MEDIGAMENTOS Y ALIMENTOS
Showing 1 to 1 of 1 entries
Tipo Incidente: Afecta la Disponibilidad de los datos persanales Fecha Incidents: 06/02/2022
Causal: Fraude externo Fecha de Conocimiento: 06/02/2022

Cantidad de Titulares Afectados: 36508 i INFORME SIEEdE
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"‘- '@ Lasalud
t.; es de todos

Eogota D.C. febrero 24 de 2022

Asunto: Reporte de incidente de seguridad en los datos personzles tratades por el
nvima

Respetado Dr. Remalina, cordial saludo:

Hz sido prioridad para el Instituto Macional de Vigilancia de Medicamentos y Almentos —
Invirna, como entidad responsable del tratamients de datos personales en relacidn con nuestra
misign, funciones y tramites, adoptar e implementar medidas téenicas, administrativas y
organizativas necssarias para oforgar seguridad = los registros de informacidn, bajo
condiciones que impidan su adulteracidn, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Pese a lo anterior, el pasado § de febrero del presente afio, nuestra plataforma tecnoldgica
institucional fue objeto de un ataque cibernético que produjo indispenibilidad de la informacidn.

Dicho incidente de seguridad fus reporiade de manera inmediata ante |a Fiscalia General de
la Macidn, ente investigador que actualmente se encuentra realizando las pesquisas
comrespondientes para identificar la procedencia y los responsables de este acto delincuencial.

e Se realizan las capturas de pantallas que se consideren relacionadas con el
incidente reportado y se anexa al acta de andlisis, en el caso de que se
encuentre algun documento adjunto al incidente este de igual manera se
anexa al acta.

5.2.3Validaciones en el sistema de tramites

El Servidor publico y/o contratista al cual le fue asignado el analisis técnico del
incidente, realiza la validacion de la informacion consultando el nimero de radicado
del incidente en el sistema de tramites
(http://10.20.100.5/~hmurillo/Tramites1/Ingreso.php), este se accede por medio de
un usuario de dominio y contrasefa habilitados anteriormente en el sistema, con el
fin de validar documentacibn complementaria relacionada con el incidente
reportado, confirmar el canal de reporte del incidente, traslado o apertura de oficio
y acceder al sistema para la descarga de la documentacién aportada por la sociedad
responsable y/o encargada, asi mismo el estado del tramite.
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Datos del Tramite (PENDIENTE)
A Nimero:[155325  |*O [ConsRadfd | *Seo e
Ado: [ I Numero: | om ]

e

[ v )

Bl

:
DIFECCION DE INVESIIGACIOMES D FROLECCION LOE DATOS PERSCNALES wr |*
GAMES ANDEETTING SA S I+ Tioo: [Comtenida _w |
[f - T | Mumero [801153840 | Cer RIES | [[Ver Autorizacian Netficacion |
ramirez@yajusgo co BOGOTAD.C. B0GOTA COLOMBIA ]
el Fo
Dia[20 w | Mes{Akr s e | | E EMAJL ELECTRONICO - CARGA DIGITAL
Se raslzs cambio del rémite de 3343 424 debido 3 que es U incidente, I3 soictud fus ¢
necha por Deisy Algjandra Suarez bajo a I sutorizacen de |s Dra. Claudia Bibiana -~

Otros Datos

Ubicacicn @ %’Ja'dr todo

Registro 1 / 4

stinatario

Numerg Tramite

22 155325 0 0 INCIDENTES

[En 0720470 105204 (GAMES AND BETTING SA 5 A | - [@=

e Se vera reflejado el resultado de la busqueda en sistema de tramites en
donde se deberé dirigir al icono en forma de lupa, al seleccionarlo se
visualizaran los documentos relacionados en el radicado.

~ 1 -4 Documentos . . . . )
Informacién Inicio de sesion realizada exitosamente. x
~ 0 - presentacién

A presentacidn - pagina 1

=  Radicacion de Entrada

A presentacion - pagina 2

A presentacion - pagina 3

De: delegaturaconsumidor@sic.gov.co
A presentacién - pagina 4 Enviado el: 2022-04-19 16:27:03
Para: Conlactenos Sticker Digital <contactenos@sic.gov.co>
A presentacion - pagina 5 Copia:
Asunto: Radicar denuncia con nimera nuevo -Dependencia 7100
»
1 - traslado queja / denuncia / Radicacion: 22-155325- -00000-0000
expediente Fecha: 2022-04-20 10:52:04 Dependencia: 7100 DIRINVDATOSPERS.
Tramite: 384 PROTECDATOS Evento: 328 DENUNCIAS
3 Actuacion: 411 PRESENTACION Falios 17

2 - traslado queja / denuncia /
expediente Buenas tardes estimados sefiores, Por favor radicar denuncia con nimero para la dependencia 7100

Referencia: Infarmacion sobre estado de relaciones de consumo entre YAJUEGO y sus jugadores.

Respetada Dra. Soacha. ORLANDO CARRILLO BUITRAGO . identificado como aparece al pie de mi firma, actuando en
calidad de representante legal de GAMES AND BETTING S.A.S., nos dirigimos a su Delegatura - como autoridad encargada
de controlar que las relaciones de consumo se desarrollen bajo el respeto de los derechos de los consumidores y, en especial,
a recibir informacion oportuna y veraz -, para exponerle de manera directa la actual situacién que enfrentamos en nuestra
operacion y las actuacicnes y planes de trabajo que hemos venido ejecutando con el fin de que ésta coyuntura no afecte los
intereses de nuestros usuarios. Para tales efeclos adjuntamos comunicacién. Agradecemos su atencion y estamos atentos a
su respuesta. Cordialmente ORLANDO CARRILLO BUITRAGO Presidente GAMES AND BETTING S.A.S. 1/2 - Mensaje
Original - Asunto:Informacién sobre estado de relaciones de consumo entre YAJUEGO v sus jugadores.

»
3 - traslado queja / denuncia /
expedients

e Cuando se observa que es requerido el acceso a documentos dispuestos en
la nube mediante “One Drive, Google Drive, Share Point, entre otros” se
debe Informar al servidor publico y/o contratista abogado encargado del
incidente para requerir el acceso en caso de encontrarse bloqueado y que
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esta informacion sea necesaria para determinar la gestion adecuada del
incidente reportado.

e En caso de que se deban analizar documentos que no se encuentren en el
sistema de tramites y estén disponibles en la nube externa de la entidad
mediante “One Drive, Google Drive, Share Point, entre otros” y los mismos
sean necesarios para determinar la gestibon adecuada del incidente
reportado se anexaran al acta.

e Se deben identificar radicados relacionados con el incidente reportado, en
este caso se incluye en el informe un Cuadro resumen donde se indiquen los
responsables, encargados, duplicados, entre otros y se procedera a solicitar
la acumulacién de estos al Servidor publico encargado de esta actividad.

5.2.4Validacion de Vulnerabilidades WEB

El escaneo de vulnerabilidades WEB, se ejecutan en el caso de los incidentes donde
se identifique que los recursos web afectados realice tratamiento de Datos
Personales, el escaneo se realiza por medio de una herramienta especializada para
realizar la actividad, este efectia un analisis técnico de vulnerabilidades técnicas
presentes en los recursos publicados en la web.

En el caso que en el reporte del escaneo se puedan evidenciar vulnerabilidades
técnicas Criticas (Criticas, Altas y Medias), se procede a anexar el reporte generado
y se incluyen estos hallazgos de seguridad al informe de analisis del incidente.

Host Yulnerabilities ~ Scan Details

app.invima.gov.co 7 1 35 Policy: Web Application Tests
Status: Completed
Severity Base: CvSS v3.0
Scanner: Local Scanner
Start: November 4 at 11:48 AM
End: November 4 at 12:42 PM
Elapsed: an hour

Vulnerakilities

® Critical
® High
Medium
Low
Info
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5.3 IDENTIFICAR PREGUNTAS RELACIONADAS CON EL INCIDENTE

REPORTADO

Después de la lectura del incidente reportado y revision de los documentos
encontrados en las plataformas anteriormente descritas, se adjunta un listado
basico de las preguntas que se deberian realizar a la razon social que reporto el
incidente en caso de no tener claridad o presentar dudas adicionales que no se
encuentren debidamente documentadas en el reporte inicial, estas pueden variar de

acuerdo con el incidente.

¢,Cual es la Informacioén relacionada con el tratamiento del incidente?
¢, Cuales son las Politicas de seguridad de la informacion?

¢,Cuadles son las politicas de proteccion de datos?

¢ Existen acuerdos de confidencialidad suscritos con los empleados?

¢, Qué tipo de datos personales se vieron comprometidos en el
incidente?

Protocolos, mecanismos y medidas de seguridad establecidos;
Medidas correctivas implementadas luego del incidente;

Los reportes o inconformidad del titular y posibles otros titulares
afectados por este incidente, informar si a la fecha se han presentado
quejas o reclamos relacionados con el incidente y los canales por los
gue han sido recibidos y la gestion dada, Adjuntar los procedimientos
de queja o reclamo que permitan el reporte.

Auditorias, pruebas y demas métodos para comprobar el seguimiento,
la remediacion y efectividad de las acciones correctivas que se
presentaron en el incidente reportado.

Informar los medios por los cuales se les notifico a los titulares sobre
el incidente.

Teniendo en cuenta las oportunidades de mejora reportadas, informar
cuales han sido implementadas y allegar informacion que soporte
dicha implementacion.

Procedimiento para la generaciéon de copias de respaldo de la informacion.

Procedimiento para la gestion de contrasefias.

Procedimiento para el cifrado de medios removibles.

Gestion del incidente reportado, adjuntar todas las evidencias
de la contencién, tratamiento, planes de accion y lecciones
aprendidas.

Métodos de sensibilizacién de la Politica tratamiento de datos
personales o incidentes presentados.
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5.4 REALIZAR CLASIFICACION MANUAL DEL INCIDENTE

Se inicia el proceso de diligenciamiento de los formatos PDO01-FO7 Informe De
Analisis de Incidente de Seguridad o PDO01-FO8 Informe de Seguimiento de
Andlisis de Incidente, de esta manera se procede a la clasificacion por severidad
definido en tres niveles descrito a continuacion:

5.4.1 Severidad Baja

¢ En el incidente se identifica que no hay afectacion de datos personales y no se
encuentra en peligro la integridad, confidencialidad o disponibilidad de la
informacion.

e Los datos afectados se clasifiquen como Publicos y/o pertenezcan a personas
mayores de 18 afios.

¢ El Informe se registra en el sistema de tramites y entrega copia digital del acta
al Servidor Publico Juridico quien lo asigna en reparto para que se tome una
decision administrativa segun su criterio y el documento técnico radicado.

5.4.2 Severidad Media

e Se identifica la afectacion de datos personales o se encuentra sin
determinar.

e En el incidente se identifica afectacion de la integridad o confidencialidad o
disponibilidad de la informacion. (S6lo uno)

e La descripcion del incidente y soluciones se encuentran completas y de
conformidad con el analisis realizado por el encargado de la clasificacion y
tratamiento del caso.

e Los controles y las medidas aplicadas se encuentran completas y de
conformidad con el andlisis realizado por el encargado de la clasificacion y
del tratamiento del caso.

e Los datos afectados se clasifiquen como Publicos, semi-publicos y/o
pertenezcan a personas mayores de 18 afos.

e El Informe se registra en el sistema de tramites y entrega copia digital del
acta al Servidor Publico Juridico quien lo asigna en reparto para que se tome
una decision administrativa seguin su criterio y el documento técnico
radicado.
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5.4.3Severidad Alta

e Se identifica la afectacion de datos personales o se encuentra sin
determinar.

e En el incidente se identifica afectacion en la integridad, la confidencialidad o
la disponibilidad de los datos personales (mas de uno o los tres
simultdneamente).

e La descripcion del incidente y la gestion descrita en la documentacion
aportada no es de conformidad con el andlisis técnico realizado por el
Servidor Publico.

e Los controles y las medidas aplicadas no se encuentran soportadas y/o no
hay conformidad con el analisis técnico realizado por el Servidor Publico.

e Los datos afectados son privados y/o sensibles y/o biométricos o de otras
categorias especiales, que pertenezcan a personas mayores de 18 afios
y/o menores de 18 afios.

e Se vean afectadas mas de una base de datos o mas de una sociedad.

e Se tiene en cuenta si existen reincidencias relacionadas con el mismo tipo
de incidente.

e Se tiene en cuenta si existen reincidencias con el reporte de incidentes por
la misma sociedad.

e El Informe se registra en el sistema de trAdmites y entrega copia digital del
acta al Servidor Publico Juridico quien lo asigna en reparto para que se tome
una decision administrativa segun su criterio y el documento técnico
radicado.

Segun la tabla se puede observar la severidad de acuerdo con los criterios descritos
en los puntos anteriores:
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Tipos de Datos Afectados
Mayores de 18
Mayores de |Afios Menores de
Mayores de ~ ~
~ 18 Anos 18 Anos
. 18 Anos .
Afectacion Datos Privados
Clasificacion Datos Datos Datos Sensibles
Datos . ) W4
PUblicOS Semi- Datos Blometr!cos
Privados Datos Categorias
Especiales
gg}/:rldad Ninguna Ninguna Ninguna Ninguna
Afectacion
Pilares de
Severidad SBRUeE:
IR -Integridad
-Confidencialidad
-Disponibilidad
(Solo Uno).

Tabla 1 - Mapa de Calor Anélisis de severidad de incidente de seguridad

En el informe de analisis del incidente de seguridad se debe plasmar técnicamente
los puntos:

e La explicacion clara del incidente de seguridad reportado.

¢ |dentificar la afectacion en datos personales y detallarlo.

e Identificar y describir la estrategia para, contener y mitigar el incidente
reportado.
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¢ Identificar la relacion con terceros y las responsabilidades sobre el incidente
reportado, si aplica.

e Evaluacion de la pertinencia de las acciones realizadas segun el incidente
reportado, en los roles de responsable y encargado.

Para determinar si las medidas de seguridad fueron apropiadas y la gestion del
incidente de seguridad adecuada, se deben analizar las medidas técnicas, humanas
0 administrativas.

6 DOCUMENTOS RELACIONADOS
PD01-FO7 Formato Informe De Analisis De Incidente De Seguridad
PD01-F08 Formato Informe De Seguimiento De Analisis De Incidente

PDO01-P01 Procedimiento de Investigaciones Sobre Posibles Violaciones a
las Normas Sobre Proteccion de Datos Personales.

7 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSION

Se incluye la validacion de Vulnerabilidades WEB

Se modifican algunos items en la clasificacion manual de la severidad de un
incidente.

Se realiza la actualizacion de los métodos de recepcion de incidentes.

Fin documento




