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1 OBJETIVO

Establecer la metodologia para la identificacion, analisis, valoracion, definicion de
acciones de prevencion, deteccion, correccion, mitigacion y seguimiento a los
riesgos de los procesos de la Superintendencia de Industria y Comercio-SIC, a
través del desarrollo de la politica de administracion del riesgo adoptada por la
Entidad.

2 DESTINATARIOS

La metodologia para la administracion de riesgos de la Superintendencia de
Industria y Comercio aplica a los procesos planes y proyectos, de conformidad con
cada tipo y clasificacion de riesgo, bajo la responsabilidad de los lideres de proceso,
gestores fiscales y la correspondencia con las lineas de defensa.

3 GLOSARIO

ACTIVIDAD (Plan de tratamiento del riesgo): acciones tendientes a fortalecer los
controles identificados para mitigar los riesgos o a prevenir las causas sefialadas en
la identificacion del riesgo.

ACTIVIDAD CRITICA: actividad fundamental dentro del proceso. Esta actividad se
identifica en la parte del “HACER” de la caracterizacion del proceso. Por ser critica
en el desarrollo del proceso, se debe ejercer un control para prevenir la
materializacion de riesgos con alta incidencia en el proceso.

ACTIVO: Son recursos tangibles e intangibles de la Entidad contable publica,
obtenidos como consecuencia de hechos pasados y, de los cuales se espera que
fluya un potencial de servicios o beneficios econdmicos futuros, a la Entidad
contable publica en desarrollo de sus funciones de cometido estatal. Estos recursos,
tangibles e intangibles, se originan en las disposiciones legales, en los negocios
juridicos y en los actos o hechos financieros, econémicos, sociales y ambientales
de la Entidad contable publica. Desde el punto de vista econdmico, los activos
surgen como consecuencia de transacciones que implican el incremento de los
pasivos, el patrimonio o la realizacion de ingresos. También constituyen activos los
bienes publicos que estan bajo la responsabilidad de las Entidades contables
publicas pertenecientes al gobierno general.

ACTIVO DE INFORMACION: En el contexto de seguridad de la informacion son
elementos tales como aplicaciones de la organizacidn, servicios web, redes,
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Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
Entidad para funcionar en el entorno digital.*

ACTIVO FIJO: Recurso tangible que posee una Entidad para su uso en la
produccion de bienes y prestacion de servicios, para arrendarlos a terceros o para
propdsitos administrativos, sin que se tenga prevista su venta o suministro a la
comunidad durante el ciclo normal de las operaciones y que se espera usar durante
mas de un periodo contable.

ACTIVO INTANGIBLE: Los activos intangibles son aquellos bienes que no pueden
ser percibidos fisicamente. Estos, aunque no se pueden ver ni tocar por su
naturaleza inmaterial, igualmente aportan valor.

ACTIVO INTANGIBLE ADQUIRIDO: Activo intangible que obtiene la Entidad
contable publica de un tercero, que puede ser otra Entidad contable publica o una
Entidad privada.

ACTIVO INTANGIBLE DESARROLLADO: Activo intangible que genera
internamente la Entidad contable publica.

ADMINISTRACION DEL RIESGO: proceso efectuado por la Alta Direccion de la
entidad y por todo el personal para proporcionar a la administracién un
aseguramiento razonable con respecto al logro de los objetivos. El enfoque de
riesgos no se determina solamente con el uso de la metodologia, sino logrando que
la evaluacion de los riesgos se convierta en una parte natural del proceso de
Planeacion.

ANALISIS DEL RIESGO: busca establecer la probabilidad de ocurrencia del riesgo
y SuUS consecuencias, este Ultimo aspecto puede orientar la clasificacion del riesgo,
con el fin de obtener informacién para establecer el nivel de riesgo y las acciones
gue se van a implementar. El andlisis del riesgo depende de la informacion obtenida
en la fase de identificacion de riesgos.

AMENAZA: situacién potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema 0 a una organizacion.

APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus Obijetivos, el marco legal y las disposiciones de la Alta
Direccion. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos
que la entidad debe o desea gestionar.?

1 Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, 2020.
Departamento Administrativo de la Funcién Publica.
2 |bid. Pag 13.
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BIEN: Son elementos materiales o inmateriales susceptibles de ser valuados en
términos monetarios y objeto de conteos para su control. Pueden ser activos de
cualquier clase, como por ejemplo el efectivo, activos fijos, articulos en proceso de
produccion.

BIENES INTANGIBLES: Bien inmaterial, o sin apariencia fisica, que pueda
identificarse, controlarse, de cuya utilizacion o explotacion pueden obtenerse
beneficios econémicos futuros o un potencial de servicios, y su medicidbn monetaria
debe ser confiable. Un activo intangible produce beneficios econdmicos futuros para
la Entidad contable publica cuando esta en la capacidad de generar ingresos, o
cuando el potencial de servicios que posea genere una reduccion de costos. Un
activo intangible es controlable siempre que la Entidad contable publica tenga el
poder de obtener los beneficios econémicos futuros que procedan de los recursos
que se derivan del mismo, y ademas pueda restringir el acceso de terceras persona
a tales beneficios; puede identificarse cuando es susceptible de ser separado o
escindido de la Entidad contable publica y vendido, cedido, dado en operacién,
arrendado o intercambiado; o cuando surge de derechos legales, con
independencia de que esos derechos sean transferibles o separables de la Entidad
o de otros derechos u obligaciones; y su medicion monetaria es confiable cuando
exista evidencia de transacciones para el mismo activo u otros similares, o la
estimacion del valor dependan de variables que se pueden medir.

CALIFICACION DEL RIESGO: se logra a través de la estimacion de la probabilidad
de su ocurrencia y del impacto que puede causar la materializacion del riesgo.

CATEGORIA: criterio para clasificar una situacion no deseada (riesgo).

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una Entidad
puede soportar y a partir del cual se considera por la Alta Direccion que no seria
posible el logro de los objetivos de la Entidad.3

CAUSAS (factores internos o externos): todos aquellos factores internos y externos
gue solos 0 en combinacién con otros, pueden producir la materializacién de un
riesgo®.

CAUSA INMEDIATA: circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.®

3 |bid. Pag 13.
4 |bid. Pag 12.
5 Ibid. Pag 13.
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CAUSA RAIZ: causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.®

CONFIDENCIALIDAD: propiedad de la informacion que la hace no disponible, es
decir, divulgada a individuos, entidades o procesos no autorizados’.

CONFLICTO DE INTERES: confrontacion entre el deber publico y los intereses
privados de un servidor publico y/o contratista, es decir, que éste tiene intereses
personales y privados que podrian influenciar indebidamente alguna decision o
afectar la imparcialidad en la actuacién de sus deberes y responsabilidades.

CONTEXTO ESTRATEGICO: es un documento en donde se indican las
condiciones internas y del entorno, que pueden generar eventos que originan
oportunidades o afectan negativamente el cumplimiento de la misién y objetivos de
una institucion.

CONTROL: cualquier medida que tome la direccion y/o lider de proceso (actividad,
practica, dispositivo u otra accidn existente) para prevenir los riesgos y aumentar la
probabilidad de alcanzar los objetivos y metas establecidos. Es una medida que
permite reducir o mitigar un riesgo.

DESCRIPCION: se refiere a las caracteristicas generales o las formas en que se
observa o manifiesta el riesgo identificado.

DISPONIBILIDAD: propiedad de la informacion de estar accesible y utilizable a
demanda por la Entidad.

EFECTOS (Consecuencias): es el resultado de un evento expresado cualitativa o
cuantitativamente, sea este una pérdida, perjuicio, desventaja, frente a la
consecucién de los objetivos institucionales.

Generalmente se dan sobre los productos o servicios derivados del proceso, las
personas o los bienes materiales o inmateriales con incidencias importantes tales
como sanciones, pérdidas econdémicas, de informacion, de bienes, de imagen, de
credibilidad y de confianza, interrupcion del servicio, dafios fisicos o dafio ambiental.

EFECTO DANOSOS: es el dafio que se generaria sobre los recursos publicos y/o
los bienes y/o intereses patrimoniales de naturaleza publica, en caso de ocurrir el
evento potencial.

6 Ibid. Pag 13.
7 Ibid. Pag 12.
8 |bid. Pag 68
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EVALUACION DEL RIESGO: busca confrontar los resultados del analisis de riesgo
inicial frente a los controles establecidos, con el fin de determinar la zona de riesgo
final.

EVALUACION DE IMPACTO DE PROTECCION DE DATOS: proceso ligado a los
principios de proteccion de datos desde el disefio y proteccion de datos por defecto
concebido para describir, de manera anticipada y preventiva, un tratamiento de
datos personales, evaluar su necesidad y proporcionalidad y gestionar los
potenciales riesgos para los derechos y libertades a los que estaran expuestos los
datos personales en funcion de las actividades de tratamiento que se lleven a cabo
con los mismos, determinando las medidas necesarias para reducirlos hasta un
nivel de riesgo aceptable.

EVENTO POTENCIAL: Hechos inciertos o incertidumbres, refiriéndonos a riesgo
fiscal, se relaciona con una potencial accién u omisién que podria generar dafio sobre
los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica.
En esta guia, el evento potencial es equivalente a la causa raiz®.

FACTORES DE RIESGO: Son las fuentes generadoras de riesgos.°

GESTION DEL RIESGO FISCAL: Son las actividades que debe desarrollar la
Entidad y todos los gestores publicos para identificar, valorar, prevenir y mitigar los
riesgos.'t

GESTOR FISCAL: Son los servidores publicos y las personas de derecho privado
que manejen o administren recursos o fondos publicos, desarrollando actividades
econdémicas, juridicas y tecnolégicas, tendientes a la adecuada y correcta
adquisicién, planeacién, conservacién, administracién, custodia, explotacion,
enajenacion, consumo, adjudicacion, gasto, inversion y disposicién de los bienes
publicos, asi como, a la recaudacion, manejo e inversidn de sus rentas, en orden a
cumplir los fines esenciales del Estado. A titulo de ejemplo son gestores fiscales,
entre otro: representante legal, ordenador del gasto, autorizado para contratar,
pagador, tesorero, almacenista.!?

GESTOR PUBLICO: Es todo servidor publico, contratista, interventor o supervisor
que participa, concurre, incide o contribuye directa o indirectamente en el manejo o
administracion de bienes, recursos o intereses patrimoniales de naturaleza publica,

9 Ibid. Pag 69
10 |bid. Pag 12
! bid. Pag 12
12 |bid. Pag 12
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sean o no gestores fiscales, por lo tanto, son todos los gestores publicos y no solo
los que desarrollan gestion fiscal, los llamados a prevenir riesgos fiscales.*?

IDENTIFICACION DEL RIESGO: es una etapa del proceso de administracion de
riesgos en donde se determina qué podria suceder, por qué sucederia y de qué
manera se llevaria a cabo.

INTEGRIDAD: propiedad de la informacion relacionadas con su exactitud y
completitud.

IMPACTO: son las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

LINEAS DE DEFENSA: es el esquema que plantea el MECI a través del MIPG, que
permite definir la responsabilidad y autoridad frente al control, y de sus 5
componentes (ambiente de control, evaluacion del riesgo, actividades de control,
informacion y comunicacion y actividades de monitoreo), establecer al interior de las
entidades, la efectividad de los controles disefiados desde la estructura de las
demas dimensiones de MIPG. 14

- LINEA ESTRATEGICA: esté bajo la responsabilidad de la alta direccion y del
comité institucional de coordinacion de control interno; su rol principal es
analizar los riesgos y amenazas institucionales, que puedan afectar el
cumplimiento de los planes estratégicos, asi como definir el marco general
para la gestion del riesgo (politica de administracion del riesgo) y el
cumplimiento de los planes de la entidad.

- PRIMERA LINEA DE DEFENSA: estd bajo la responsabilidad,
principalmente, de los lideres de programas, procesos y proyectos y de sus
equipos de trabajo (en general servidores publicos y/o contratistas en todos
los niveles de la organizacion); su rol principal es el mantenimiento efectivo
de controles internos, la ejecucion de gestion de riesgos y controles en el dia
a dia. Para ello, identifica, evalla, controla y mitiga los riesgos a través del
“Autocontrol”.

- SEGUNDA LINEA DE DEFENSA: esta linea esta bajo la responsabilidad,
principalmente, de los Jefes de planeacion o quienes hagan sus veces,
coordinadores de equipos de trabajo, comités de riesgos (donde existan),
comité de contratacion, areas financieras, de TIC, entre otros que respondan
de manera directa por el aseguramiento de la operacion; su rol principal es
asegurar que los controles y procesos de gestion del riesgo de la 12 Linea de

13 |bid. Pag 12
14 Manual Operativo Modelo Integrado de Planeacién y Gestiéon - MIPG
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Defensa sean apropiados y funcionen correctamente, supervisan la
implementacion de practicas de gestion de riesgo eficaces; asi mismo,
consolidar y analizar informacion sobre temas clave para la entidad, base
para la toma de decisiones y de las acciones preventivas necesarias para
evitar materializaciones de riesgos, todo lo anterior enmarcado en la
“autogestion”.

- TERCERA LINEA DE DEFENSA: esta linea esta bajo la responsabilidad de
los jefes de control interno o quienes hagan sus veces; desarrollaran su labor
a través de los siguientes roles a saber: liderazgo estratégico, enfoque hacia
la prevencion, evaluacion de la gestiébn del riesgo, relacion con entes
externos de control y el de evaluacion y seguimiento.

MAPA DE RIESGOS: matriz que representa los riesgos identificados para un
proceso y describe las etapas adelantadas para su administracion.

MONITOREO: comprobar, supervisar, observar o registrar la forma en que se lleva
a cabo una actividad con el fin de identificar posibles cambios.

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente dafino y la magnitud del
impacto que este evento traeria sobre la capacidad institucional de alcanzar los
objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras
diferentes a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad —
Impacto.t®

OBJETIVO DEL PROCESO: hace referencia al objetivo que se ha definido para el
proceso (caracterizacion) al cual se le estan identificando los riesgos.

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO: Plan que contempla
la estrategia de lucha contra la corrupcién que debe ser implementada por todas las
entidades del orden nacional, departamental y municipal.®

PLAN DE TRATAMIENTO DEL RIESGO: actividades tendientes a mejorar los
controles identificados para mitigar los riesgos o las causas que originan el riesgo,
los responsables de ejecutar dichas actividades y las fechas de ejecucion.

PROBABILIDAD: posibilidad de ocurrencia del riesgo; ésta puede ser medida con
criterios de frecuencia, si se ha materializado (por ejemplo: nUmero de veces en un
tiempo determinado), o de factibilidad teniendo en cuenta la presencia de factores

15 |bid. Pag 13
16 |bid. Pag 13
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internos y externos que pueden propiciar el riesgo, aunque éste no se haya
materializado.

PROCESO: conjunto de actividades mutuamente relacionadas o que interactuan,
las cuales transforman elementos de entrada en resultados.

RIESGO: posibilidad de que suceda algun evento que tendra un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad y
consecuencias.

RIESGO DE CORRUPCION: Posibilidad de que, por acciéon u omision, se use el
poder para desviar la gestién de lo publico hacia un beneficio privado.*’

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000).18

RIESGO FISCAL: Es el efecto dafioso sobre los recursos publicos y/o los bienes
y/o intereses patrimoniales de naturaleza publica, a causa de un evento potencial.®

RIESGO INHERENTE: nivel de riesgo propio de la actividad. Es el riesgo al que se
enfrenta una entidad o proceso en ausencia de acciones que mitiguen su
probabilidad de ocurrencia o el posible impacto de su materializacion.

RIESGO RESIDUAL: nivel de riesgo que permanece luego aplicar controles al
riesgo inherente.

TOLERANCIA DEL RIESGO: Es el valor de la maxima desviacion admisible del
nivel de riesgo con respecto al valor del Apetito de riesgo determinado por la
entidad.?°

VALORACION DEL RIESGO: es el producto de confrontar los resultados de la
evaluacion del riesgo con los controles identificados, esto se hace con el objetivo de
establecer prioridades para su manejo y para la fijacion de politicas.

VULNERABILIDAD: es una debilidad, atributo, causa o falta de control que
permitiria la explotacion por parte de una o0 mas amenazas contra los activos de
informacion.

17 |bid. Pag 12
18 |bid. Pag 13
19 Ibid. Pag 12
20 |pid. Pag 13
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4 REFERENCIAS

JEEERIE EIS | | NIy Titulo Articulo Aplicacién Especifica
la norma Fecha
Por la cual se establece el tramite Gestion fiscal Responsabilidad
Le 610 de | de los procesos de responsabilidad | Articulos 3, | fiscal Dafio patrimonial al Estado
y 2000 fiscal de competencia de las|4,5,6,7 Pérdida, dafio o deterioro de
contralorias. bienes
El Plan Anticorrupciéon y de
. Atencion al Ciudadano que deben
Por la cual se dictan normas
X elaborar anualmente todas las
orientadas a  fortalecer los : .
) L Entidades, incluyendo el mapa de
1474  de | mecanismos de prevencion, . - .
Ley . S i Articulo 73 |riesgos de corrupcion, las
2011 investigacién y sancion de actos de g .
9 - medidas concretas para mitigar
corrupcion 'y la efectividad del ; . .
o €sos riesgos, las estrategias anti-
control de la gestién publica. e .
tramites y los mecanismos para
mejorar la atencién al ciudadano.
1437 de Por la cual se expide el Cédigo de | Articulo 11
Ley Procedimiento Administrativo y de |y Articulo | Articulo 11 y Articulo 12
2011 . Y 4 .
lo Contencioso Administrativo 12
1581 de Por la cual se dictan dlspos!qones Aplicacion o
Ley generales para la proteccion de Aplicacion total
2012 total
datos personales.
Por medio de la cual se expide el
coédigo general disciplinario se
Ley 1952 de|derogan If.i Iey_ .734 de 2002 y Articulo 44 Articulo 44
2019 algunas disposiciones de la ley
1474 de 2011, relacionadas con el
derecho disciplinario.
Por medio de la cual se adoptan
2195  de medidas en materia de
Ley 2022 transparencia, prevencién y lucha | Articulo 31 Articulo 31
contra la corrupcién y se dictan
otras disposiciones.
Por el cual se sustituye el Titulo 4
124 de de la Parte 1 del Libro 2 del Decreto Aplicacion
Decreto 1081 de 2015, relativo al Plan P Aplicacion total
2016 . » o total
Anticorrupcién y  Atencion  al
Ciudadano
Por medio del cual se modifica el
1499  de Decreto 1083 de 2015, Decreto Aplicacion
Decreto 2017 Unico Reglamentario del Sector total Aplicacion total

Funcién Publica, en lo relacionado

con el Sistema de Gestion
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Jerarquiade | Numero/
lanorma Fecha

establecido en el articulo 133 de la
Ley 1753 de 2015

Por el cual se fijan directrices para
la integracion de los planes
612 de|.” ... > .
Decreto institucionales y estratégicos al
2018 -
Plan de Accion por parte de las
entidades del Estado.

Aplicacion

total Aplicacion total

"Por el cual se subroga el titulo 17
de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54,
60, 61 Y 64 de la Ley 1437 de 2011,
los literales e, j y literal a del
620 de | paragrafo 2 del articulo 45 de la Ley
2020 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de
2019, y el articulo 9 del Decreto
2106 de 2019, estableciendo los
lineamientos generales en el uso y
operacion de los  servicios
ciudadanos digitales"

Decreto Capitulo 5 Capitulo 5

5 GENERALIDADES

Todas las actividades de una organizacion implican riesgo. Las organizaciones
gestionan el riesgo mediante su identificacion y analisis, para posteriormente
evaluar si el riesgo se deberia modificar por medio de la definicién de controles y
del tratamiento del riesgo con el fin de reducir la probabilidad de ocurrencia o
prevenir y mitigar los impactos derivados de su materializacion. La administracion
del riesgo es un proceso liderado por la Alta Direccion de la Entidad con la
participacion y compromiso de todos los servidores publicos y/o contratistas. El
enfoque de riesgos no se determina solamente con el uso de la metodologia, sino
logrando que la evaluacion de los riesgos se convierta en una parte natural del
proceso de planeacion.

Para la implementacion de esta metodologia, se deben tener en cuenta los
lineamientos definidos en la Politica de Administracion del Riesgo (Ver anexo 1), asi
como la Guia para la Administracion del Riesgo y Disefio de Controles del
Departamento Administrativo de la Funcién Publica.

Titulo Articulo Aplicacion Especifica
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La Superintendencia de Industria y Comercio administra sus riesgos a través del
maodulo de riesgos del Sistema Integrado de Gestion Institucional.

Los riesgos son identificados a través de los siguientes elementos:

- Mapa de Riesgos de gestidon: Contiene los riesgos de la categoria “gestion”
(contempla los riesgos fiscales y los riesgos de seguridad de la informacion) a
los cuales estan expuestos los procesos de la Entidad, el registro del mapa de
riesgos por proceso se debe realizar en el modulo de riesgos del Sistema
Integrado de Gestidn Institucional.

- Mapa de Riesgo de Corrupcion: Contiene el consolidado de los riesgos de la
categoria “corrupcion” y “fraude” a los cuales estan expuestos los procesos de
la Entidad. El registro del mapa de riesgos por proceso se debe realizar en el
modulo de riesgos del Sistema Integrado de Gestion Institucional. Mapa de
Riesgo Institucional: Contiene el consolidado de los riesgos (riesgos de
gestion + riesgos de corrupcion) a los cuales estan expuestos los procesos de
la Entidad.

5.1 CONTEXTO ESTRATEGICO DEL RIESGO

La administracion del riesgo requiere de un analisis inicial desde un punto de vista
estratégico, por ello, se hace necesario estudiar el contexto del riesgo que es
fundamental para identificar las fuentes que pueden dar origen al mismo. El contexto
estratégico es analizado mediante la ejecucién de la etapa 1 del proceso de
Formulacién de la Planeacion Institucional DEO1-P01, del cual se genera un
documento para consulta y constituye el punto de partida para la planeacion
estratégica de la Entidad y la administracion de riesgos.

Asi mismo, el contexto estratégico del riesgo contempla el andlisis de la mision,
vision, objetivos estratégicos, los planes (Plan Estratégico Institucional, Plan de
Accion, entre otros), los proyectos de inversion, los requisitos legales, quejas,
denuncias o sugerencias realizadas por la ciudadania, los indicadores, los mapas
de riesgos anteriores, los resultados de las auditorias internas y externas del SIGl,
las evaluaciones independientes realizadas por la OCI, los informes de seguimiento,
los hallazgos de la auditoria gubernamental de la CGR, los procesos disciplinarios
abiertos y los procesos del SIGI, todo lo anterior, define los limites sobre los cuales
la Entidad va a centrar sus esfuerzos para la administracion del riesgo.
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5.2 ACTUALIZACION DE LOS MAPAS DE RIESGO

Los mapas de riesgos de la Superintendencia de Industria y Comercio deberan ser
revisados y en caso de ser necesario actualizados una vez al afio, o antes si se
presenta materializacion del riesgo o el lider del proceso asi lo solicita, de acuerdo
con las fechas de corte definidas por la Oficina Asesora de Planeacion.

Para la revision periédica anual, el lider del proceso debe evaluar la informacion
proveniente de quejas y denuncias presentadas por los ciudadanos para la
identificacion de riesgos de fraude y corrupcion.

Asi mismo, los planes de tratamiento de riesgos cuyas actividades finalicen en una
vigencia, se deberan revisar con el propdésito de formular nuevas actividades que
permitan fortalecer los controles, eliminar las posibles causas generadoras de
riesgos, identificar nuevos mecanismos de prevencion, deteccién o correccion y
continuar con el enfoque preventivo que permita la mitigacion de los riesgos
identificados.

De otra parte, el mapa de riesgos debe ser revisado y actualizado (en caso de ser
necesario) asi:

- Cuando se presenten, resultados de las evaluaciones llevadas a cabo por los
organismos de control.

- Cuando se presenten, resultados de las evaluaciones llevadas a cabo por la
Oficina de Control Interno Cuando haya cambios en el Direccionamiento
Estratégico, Lider de proceso o cambios significativos en el entorno de la
Entidad (cambio de gobierno, surgimiento de normativa, asignacion de
nuevas funciones, etc.) o al interior de la entidad (reestructuracion, cambios
en la planta de personal, modificaciones de funciones de los grupos de
trabajo, creacion de grupos, etc).

En cualquier caso, se deben atender los lineamientos del Procedimiento SC01-P05
Gestion del Cambio en el Sistema Integral de Gestién Institucional.

Nota 1: En caso de que uno o mas criterios de revision se presenten al mismo tiempo
0 en periodos de tiempo cortos, por ejemplo, cambios en el direccionamiento
estratégico, cambios de lideres de proceso, cambios de gobierno, el proceso de
planeacién estratégica y la revisidbn anual de los mapas de riesgo, entre otros, la
Oficina Asesora de Planeacion definira una unica fecha en la que se realice la
revision de los mapas de riesgos, para evitar reprocesos.
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5.3 ROLES Y RESPONSABILIDADES

Tabla 1. Responsables y responsabilidades frente al riesgo

LINEAS DE DEFENSA

Estratégica

RESPONSABLE

Comité Directivo y
Comité Institucional
de Gestion y
Desempefio

RESPONSABILIDADES FRENTE AL RIESGO

Analizar los cambios en el entorno (contexto
interno y externo) que puedan tener un impacto
significativo en la operacion de la Entidad y que
puedan generar cambios en la estructura de
riesgos y controles.

Garantizar el cumplimiento de los planes de la
Entidad.

Generar recomendaciones de mejora a la
politica de administracion del riesgo.

Promover la divulgacion de la politica de
administracion de riesgo en todos los niveles de
la Entidad, de tal forma que se conozca
claramente los niveles de responsabilidad y
autoridad de las lineas de defensa frente a la
gestion de riesgos de la Entidad.

Comité Institucional
de Coordinaciéon de
Control Interno.

Establecer y aprobar la Politica de
administracion del riesgo, la cual incluye los
niveles de responsabilidad y autoridad.
Retroalimentar al Comité Institucional de
Gestion y Desempefio sobre los ajustes. que se
deban hacer frente a la gestion del riesgo.
Realizar seguimiento y andlisis periédico a los
riesgos institucionales.

Realizar recomendaciones frente a la
prevencion y deteccion de situaciones
indeseadas que puedan generar afectacion
econdmica o reputacional a la Entidad.

Primera Linea

Lideres de procesos y
proyectos y equipos
de trabajo (en general
servidores publicos y
contratistas de todos
los niveles de Ila
Entidad).

Lider del proceso:

Apoyar a la linea estratégica con la divulgacion
y socializacion de la politica de administracion
de riesgos, al interior de su equipo de trabajo.
Identificar y valorar los riesgos que pueden
afectar los procesos a su cargo y actualizarlos
cuando se requiera.

Definir, aplicar y hacer seguimiento a los
controles disefiados para mitigar la probabilidad
e impacto de la materializacion de los riesgos
identificados.

Proponer mejoras a la administracion del riesgo
en su proceso.

Supervisar la ejecucion de los controles
aplicados por su equipo de trabajo en la gestion
diaria y detectar las deficiencias que éstos
presenten e implementar las acciones
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LINEAS DE DEFENSA

RESPONSABLE

RESPONSABILIDADES FRENTE AL RIESGO

preventivas, correctivas y de mejora a que haya
lugar.

Desarrollar ejercicios de autoevaluaciéon para
establecer la eficiencia, eficacia y efectividad de
los controles.

Revisar que los controles disefiados se
evidencien en los manuales, procedimientos o
instructivos del proceso.

Informar a la Oficina Asesora de Planeacion
(segunda linea) sobre los riesgos
materializados en los procesos a su cargo e
informar el avance de la implementacion de los
controles correctivos.

Realizar la medicion y analisis a la gestiéon
efectiva de los riesgos.

Revisar las acciones del plan de tratamiento
establecido para cada uno de los riesgos, con el
fin de que se ejecuten de forma adecuada.
Realizar y reportar el monitoreo correspondiente
a los riesgos, con la oportunidad requerida, de
acuerdo con el procedimiento establecido para
el efecto por la Entidad.

Actualizar los mapas de riesgo de acuerdo con
las autoevaluaciones, observaciones o informes
de las auditorias internas o externas.

En caso de la materializacion de un riesgo no
identificado, este debe ser gestionado e
incluido en el mapa de riesgo institucional.

En caso de materializacibn de riesgos,
determinar la necesidad de implementar o no un
plan de mejoramiento que aborde actividades
preventivas y correctivas oportunas y eficaces
para minimizar la posibilidad de nuevas
materializaciones.

Revisar y actualizar en caso de ser necesario
los riesgos con el acompafiamiento de la OAP o
en caso de los riesgos de seguridad de la
informacion con la OTI.

Servidores publicos y contratistas:

Participar en la administracién de riesgos del
proceso (identificacion, valoracion y
tratamiento).

Ejecutar los controles que tiene a su cargo,
conforme a lo establecido en su disefio.
Proponer mejoras a los controles a su cargo.
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LINEAS DE DEFENSA

RESPONSABLE

RESPONSABILIDADES FRENTE AL RIESGO

En caso de detectar riesgos materializados,
informar al lider del proceso, con el propoésito
de implementar las acciones a que haya lugar.
En caso de identificar situaciones indeseadas
gue puedan afectar el objetivo o las actividades
del proceso, informar al lider del proceso, con
el propésito implementar las acciones a que
haya lugar, con el acompafiamiento de la OAP.

Segunda Linea

Oficina Asesora de
Planeacion

Consolidar el Mapa de riesgos institucional,
conformado por los mapas de riesgo de gestion
y de corrupcioén.

Presentar al Comité de Coordinacion de Control
Interno, el seguimiento a los riesgos de mayor
criticidad (riesgos residuales ubicados en zonas
alta y extrema).

Actualizar la versién del mapa de riesgos de
gestion 'y corrupcion, de acuerdo con las
solicitudes de modificacion aprobadas.
Consolidar el reporte de monitoreo suministrado
por los lideres de procesos.
Capacitar a los servidores
contratistas designados en el
administracion del riesgo del SIGI.

publicos o
moédulo de

Oficina Asesora de
Planeacion

Oficina de Tecnologia
e Informética (en lo
referente a los riesgos
de seguridad de la
informacion)

Lideres de los
Sistemas de Gestién

Asesorar a la linea estratégica en el analisis del
contexto interno y externo, para la definicion de
la politica de riesgo, el establecimiento de los
niveles de impacto y el nivel de aceptacion del
riesgo.

Acompafiar, orientar y entrenar a los lideres de
procesos y encargados de la identificacion,
andlisis, valoracién y monitoreo del riesgo.
Revisar los riesgos identificados en los
procesos Yy realizar recomendaciones para el
fortalecimiento de estos.

Revisar el adecuado disefio de los controles
para la mitigacion de los riesgos que se han
establecido por parte de la primera linea de
defensa y realizar las recomendaciones para el
fortalecimiento de estos.

Verificar que las acciones de control se disefien
conforme a los requerimientos de la
metodologia.

Informar a la primera linea de defensa la
importancia de socializar los riesgos aprobados
al interior de sus procesos.

Recomendar a las areas los ajustes a que haya
lugar, con base en el monitoreo suministrado
por los lideres de procesos.
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LINEAS DE DEFENSA

RESPONSABLE

RESPONSABILIDADES FRENTE AL RIESGO

Monitorear los riesgos identificados por la
primera linea de defensa acorde con la
informacion suministrada por los lideres de
proceso.

Tercera Linea

Oficina de Control
Interno

Verificar y evaluar, a través de seguimientos o
de auditorias internas, la adecuada
identificacién de riesgos, la efectividad de los
controles y el plan de tratamiento, la
implementacion de controles correctivos,
cuando aplique, el reporte oportuno vy
consistente del monitoreo e informar los
resultados a los lideres de proceso y al Comité
de Coordinacién de Control Interno.
Proporcionar informacién sobre la efectividad
del Sistema de Control Interno con un enfoque
basado en riesgos.

Recomendar mejoras a la politica de
administracion del riesgo.

Reportar en el Sistema de Alertas de Control
Interno de la Contraloria General de la
Republica hechos u operaciones, actos,
contratos, programas, proyectos o procesos en
ejecucién, en donde, en el ejercicio de sus
funciones, evidencien un riesgo de afectacién o
pérdida de los recursos publicos y/o de bienes o
intereses patrimoniales de naturaleza publica.

Nota 2: La Oficina de Tecnologia e Informética acompafiard y asesorara todas las
etapas de este procedimiento, cuando se trate de un riesgo de seguridad de la

informacion.

Nota 3: Especificamente, la Oficina Asesora Juridica es la responsable de brindar
asesoria a los funcionarios y contratistas que presenten inquietudes respecto a la
identificacion y declaracion de conflicto de intereses.

5.4 GENERALIDADES DEL CONFLICTO DE INTERES#

Es la confrontacion entre el deber publico y los intereses privados de un servidor
publico y/o contratista, es decir, que éste tiene intereses personales y privados que
podrian influenciar indebidamente alguna decision o afectar la imparcialidad en la
actuacion de sus deberes y responsabilidades.

2 Guia para la identificacion y declaracion del conflicto de intereses en el sector publico colombiano,
2019. Departamento Administrativo de la Funcion Publica.
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5.3.1Tipologia de los conflictos de intereses

Real: cuando el servidor y/o contratista se_encuentra actualmente en una
situacion en la que debe tomar una decision, pero, en el marco de esta, existe
un interés particular que podria influir en sus obligaciones y responsabilidades.
Potencial: cuando el servidor y/o contratista tiene un interés particular que
podria influir en sus obligaciones y responsabilidades, pero aun no se encuentra
en aquella situacion en la que debe tomar una decision. No obstante, esta
situacion podria producirse en el futuro.

Aparente: cuando el servidor publico y/o contratista no tiene un interés privado,
pero alguien podria llegar a concluir, aunque sea de manera tentativa, que si lo
tiene. Una forma practica de identificar si existe un conflicto de intereses
aparente es porque el servidor puede ofrecer toda la informacién necesaria para
demostrar que dicho conflicto no es ni real ni potencial.

5.3.2 Caracteristicas:

Son inevitables y no se pueden prohibir, ya que todo servidor publico tiene
familiares y amigos que eventualmente podrian tener relacién con las
decisiones o acciones de su trabajo.

Pueden ser detectados, informados y desarticulados voluntariamente, antes
gue, con ocasion de su existencia se provoquen irregularidades o corrupcién
Se puede constituir en un riesgo de corrupcion y, en caso de que se materialice,
generar ocurrencia de actuaciones fraudulentas o corruptas.

Afecta la imagen de transparencia y el normal funcionamiento de la
administracion publica.

Mediante la identificacion y declaracion se busca preservar la independencia de
criterio y el principio de equidad de quien ejerce una funcion publica, para evitar
gue el interés particular afecte la realizacion del fin al que debe estar destinada
la actividad del Estado.

5.3.3 Materializacion del conflicto de intereses y corrupcion

La identificacion, declaracion y gestién del conflicto de intereses son practicas
preventivas y complementarias a los principios de accion basados en valores
establecidos en el Cédigo de Integridad. Es importante aclarar que el conflicto de
intereses no representa, en si mismo, corrupcién; sin embargo, estos si se
constituyen como posibles fuentes generadoras (causas) de riesgos de corrupcion
o disciplinarios.

Ahora, en caso de que el juicio o la decision profesional del servidor o contratista
termina sesgada por el interés particular y, en consecuencia, obtenga un beneficio
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directo o indirecto, la situacion de conflicto se materializaria y esto se constituiria en
un hecho de corrupcion.

5.3.4 Diferencias entre conflicto de intereses y corrupcion

Conflicto de interés (riesgo de

A Corrupcion
corrupcién)
,Qué es? Una situacion Accioén u omisién voluntaria
¢Por qué sucede? | Interés particular (legitimo) Beneficio particular (ilegitimo)

Tendencia o riesgo de sesgo en el
juicio/decision profesional

¢ Qué produce? Decision o juicio ya sesgado

Finalmente, a pesar de las diferencias abordando ambas lineas se puede emplear
un enfoque moderno de la politica de conflicto de intereses, a través de la
identificacion de riesgos, prohibiendo formas inaceptables de interés privado, dar a
conocer las circunstancias en que pueden surgir conflictos y la garantia de
procedimientos eficaces para resolver aquellas situaciones de conflicto de intereses
con herramientas pedagdgicas, detectivas y preventivas.

5.4 GENERALIDADES DEL CONTROL FISCAL INTERNO Y PREVENCION
DEL RIESGO FISCAL

La gestidn fiscal se entiende como el conjunto de actividades econdmicas, juridicas
y tecnoldgicas, que realizan los servidores publicos y las personas de derecho
privado que manejen o administren recursos o fondos publicos, tendientes a la
adecuada y correcta adquisicién, planeacion, conservacion, administracion,
custodia, explotacién, enajenaciéon, consumo, adjudicacion, gasto, inversion y
disposicion de los bienes publicos, asi como a la recaudacion, manejo e inversién
de sus rentas en orden a cumplir los fines esenciales del Estado, con sujecion a los
principios de legalidad, eficiencia, economia, eficacia, equidad, imparcialidad,
moralidad, transparencia, publicidad y valoracién de los costos ambientales (Ley
610, 2000, Articulo 3).

De otra parte, la responsabilidad fiscal tiene como finalidad subsanar los dafos
ocasionados al patrimonio publico como consecuencia de la conducta dolosa o
culposa de quienes realizan la gestion fiscal (Ley 610, 2000, Articulo 3).

En este sentido, el propoésito de la identificacion, control y tratamiento de los riesgos
fiscales es que la alta direccién y los gestores fiscales adopten acciones orientadas
a prevenir el dafo al patrimonio publico, que se entiende como, el conjunto de
bienes o recursos o intereses patrimoniales de naturaleza publica, susceptibles de
estimacion economica (Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas).
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5.4.1 Articulacion entre el Control Fiscal y el Sistema de Control Interno

llustracién 1. Articulacion entre el modelo constitucional de control fiscal y el sistema de control
interno

Nivel 1 s dicul rave
, e articula a través:
Sistema de Control Interno 1 Sistema de Alertas
Control Multinivel de Control Interno
Nivel 2 (SACI)
2. Control Fiscal

Control Externo Interno

Modelo Constitucional - Control Fiscal

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
(DAFP), 2022

- Control Fiscal Multinivel: Es la articulacién entre el control interno, el control
externo y el control social.

- Control Fiscal Interno: Hace parte del Sistema de Control Interno y es
responsabilidad de todos los servidores publicos, los gestores fiscales y de
las lineas de defensa. El Control Fiscal Interno es evaluado por la Contraloria
respectiva, siendo dicha evaluacion determinante para el fenecimiento de la
cuenta.
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5.5 MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO?

Tabla 2. Marco conceptual para el apetito del riesgo

gue este evento traeria sobre la capacidad
institucional de alcanzar los objetivos.

CONCEPTO ¢A QUE HACE REFERENCIA? DETERMINACION
Es el valor que se determina a partir de combinar
: la probabilidad de ocurrencia de un evento | Combinacion de la probabilidad
Nivel de : < . . . .
riesgo potencialmente dafiino y la magnitud del impacto | de ocurrencia e impacto de un

riesgo

Capacidad de
riesgo

Es el nivel maximo de riesgo que la Entidad
puede soportar.

Valor maximo de la escala que
resulta  de combinar la
probabilidad y el impacto.

Tolerancia del
riesgo

Es la desviacion méxima admisible del nivel del
riesgo respecto al valor del apetito del riesgo.
Sirve de alerta para no llegar al nivel que
establece su capacidad.

Valor entre la capacidad y el
apetito del riesgo.

Apetito de

riesgo

Nivel de riesgo que la Entidad puede aceptar.

Valor méximo deseable del nivel
de riesgo que podria permitir el
logro de los objetivos.

Fuente: Adaptacion de la Guia de buenas practicas de gestion de riesgos del Instituto de
Auditores Internos (IIA GLOBAL), junio de 2013 y la Guia para la Administracion del
Riesgo y el Disefo de Controles en Entidades Publicas (DAFP), 2022.

Exposicion

llustracion 2. Capacidad, tolerancia y apetito de riesgo

de riesgo tolerables

El riesgo excede los

limites deseables ~ ~™

‘\ La organizacion puede asumir mas
riesgo para optimizar su rendimiento

Capacidad de riesgo
4 El riesgo excede los limites

Tolerancia al riesgo

Apetito de riesgo

-
1

Tiempo

Fuente: Guia de buenas practicas de gestion de riesgos del Instituto de Auditores Internos

(IIA GLOBAL), junio de 2013

22 Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, 2022.
Departamento Administrativo de la Funcién Publica.
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En este sentido, cuando el nivel de riesgo de gestion se encuentre en la zona
moderada, alta o extrema, la opcion para el tratamiento ser& reducir o compartir el
riesgo y en el caso de los riesgos de gestion ubicados en zona baja, podran ser
asumidos o aceptados.

Para los riesgos de corrupcion no hay aceptacion del riesgo.

6 REPRESENTACION ESQUEMATICA DEL PROCEDIMIENTO

No. ETAPAS

ENTRADAS

DESCRIPCION DE LA
ETAPA

RESPONSABLE

SALIDAS

IDENTIFICAR EL
RIESGO

Contexto
estratégico

Caracterizacion
del proceso

Politica de
administracion
de Riesgos

Mddulo de
riesgos SIGlI

Esta etapa permite
conocer los riesgos que
pueden afectar el logro
del objetivo o la gestion
de cada proceso
documentado, permite
determinar las causas
que originan el riesgo
ylo los eventos no
deseables con base al
contexto y su tipologia.

Esta etapa esta
constituida por las
siguientes actividades:

- Analizar el objetivo
del proceso

- Establecer
estratégico
proceso

- Identificar los activos
de informacion del
proceso

- ldentificar
actividades
del proceso

- Establecer y priorizar
los riesgos

- Estructurar el riesgo
identificado

- Describir el
Identificado

- Clasificar la tipologia
del Riesgo

- Analizar Causas o0
vulnerabilidades

contexto
del

las
criticas

Riesgo

Lider de
proceso

Servidores
Publicos y/o
contratistas que
realizan
actividades del
proceso

Riesgos
Identificados:
Médulo de
riesgos SIGI
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DESCRIPCION DE LA

No. ETAPAS ENTRADAS ETAPA RESPONSABLE SALIDAS
- Analizar
Consecuencias
Potenciales
Esta etapa consiste en
analizar el riesgo
inherente sin
considerar los controles
gue pudieran existir,
estableciendo la
probabilidad de
ocurrencia y el nivel de Lider de
consecuencia o} rocesy
ANALIZAR Y impacto con el fin de P Andlisis del
CALIFICAR EL Riesgos estimar la zona de Servidores fiesao antes
> RIESGO ANTES DE | lIdentificados: | riesgo. Pablicos y/o de c%ntroles-
CONTROLES MOdUIO de contratistas que Modulo de
(RIESGO riesgos SIGI |En esta etapa se realizan riesqos SIGI
INHERENTE) desarrollan las o 9
o A Y actividades del
siguientes actividades:
proceso
- Analizar y determinar
la probabilidad
- Analizar y determinar
el impacto
- Generar calificacion
y zona del riesgo
inherente
Esta etapa consiste en
identificar los controles
que en la actualidad se
ejecutan con el fin de )
prevenir la Lider de
materializacién de los proceso
Alici riesgos o0 mitigar los Servidores PR
IDENTIFICAR, Anallss del ofoctos de by Pablicos y/o Ident|f|caC|9n
riesgo antes SO . y valoracién
CLASIFICARY | materializacion contratistas que .
3 de controles: - ’ . de controles:
VALORAR LOS . clasificarlos y valorarlos realizan .
CONTROLES Modulo ~ de i actividades del | Modulo de
riesgos SIGI | de acuerdo al nivel de riesgos SIGI
formalidad del control. proceso

En esta etapa se
desarrollan las
siguientes actividades:

- |dentificar controles
- Valorar los controles
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No. ETAPAS ENTRADAS | PESCRIPCIONDE LA pesponsaBLE | sALIDAS
En esta etapa se
determina el riesgo no
cubierto por los )
controles establecidos, Lider de o
ANALIZAR Y una vez estos se han proceso Analisis y
Identificacion y | valorado, es decir el calificacion
CALIFICAR EL ” i  © . ;
2 valoracion de | riesgo residual. Para Servidores del riesgo
RIESGO DESPUES . P !
4 controles: ello, se desarrolla la Publicos y/o después de
DE CONTROLES . add >d ) )
(RIESGO _Modulo de siguiente actividad: contratls_tas que cqntroles.
riesgos SIGI realizan Médulo de
RESIDUAL) . ) - .
- Calificar el riesgo| actividadesdel | riesgos SIGI
residual proceso
- Seleccionar
Opciones de Manejo
Consiste en formular el
plan de tratamiento del
riesgo residual, el cual
comprende: - opciones
de manejo,
actividades,
responsable, fecha
inicio y fecha )
terminacion. El plan se Lider de
Analisis y fe?;@lﬂ?és wavés de la| - Proceso Plan de
FORMULAR PLAN (.:allflcaCIOn d,el Siguientes actividades: Servidores tratamlento
riesgo después L del riesgo
5 | DE TRATAMIENTO de controles: o Publicos y/o formulado:
DEL RIESGO - " | - Formular actividades | contratistas que ) '
Maodulo de ) . Maodulo de
\ i) Establecer realizan . SIGI
resgos responsables y actividades del | "€S995
fechas de ejecucién proceso
de las actividades
- Establecer
mecanismo de
deteccion de
materializacion
- Modificar el plan de
tratamiento, en caso
de ser necesario
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DESCRIPCION DE LA

No. ETAPAS ENTRADAS ETAPA RESPONSABLE | SALIDAS
En esta etapa se Funcionario
registra el mapa de| designado por el
riesgos en el aplicativo Lider de
SIGI y el Lider lo Proceso que
aprueba para su| ejerceelrolde 3
posterior publicacion. “Enlace de Nueva version
APROBAR ¥ Médulo de Las actividades por Riesgos” del Mapa de
PUBLICAR EL riesgos SIGI : Riesgos en el
6 MAPA DE RIESGOS g desarrollar son: ] g .
EN EL APLICATIVO tgtalmgnte _ Lider de aphcanyo
SIGI diligenciado - Enwar mapa.d.e, proceso SIGI — M6dulo
rnesgos arevision analizado de Riesgos
metodolégica
- Revisar Servidor Publico
metodolégicamente 0 contratista
el mapa de riesgos designado de la
OAP
En esta etapa se
realiza .?I monitoreo, Informe
evaluacion y registrado en
s_egmm|ento de los el Aplicativo
resgos ) ] SIGI- médulo
Mapa de documentados,  asi Lider de de ries
. ! y gos
Riesgos por como la ejecucién de proceso
procesoenel | las actividades ”
Aplicativo SIGI- | establecidas en el plan| Servidor Publico E\égt’:ﬁﬁf&g
REALIZAR MF?iZ:looge de = tratamiento  de d(:si(:%r::jac;lcsj:aala de los mapas
5 MONITOREO 9 resgos. - gOAP de riesgo por
EVALUACION Y e Las actividades por proceso en
SEGUIMIENTO : realizar en esta etapa » aplicativo
tratamiento del | son: Oficina de .
X . SIGI- médulo
riesgo . . Tecnologia e de riesaos
formulado: - Realizar monitoreo Informética 9
Modulo de - Elaborar plan de (Riesgos Mbdulo de
riesgos SIGI mejoramiento en Seguridad de la .
caso de Informacion) resgos y
materializacion de médulo de
un riesgo Oficina de mejora del
- Realizar evaluacion Control Interno SIGI
y seguimiento
En esta etapa se
REALIZAR | describen las Consultay
p Nueva version | actividades para hacer control del
DIVULGACION, .
» del Mapa de la consulta de los Servidores y Mapa de
COMUNICACION, : ) L .
Riesgosenel | mapas de riesgo Publicos y Riesgos en
8 CONSULTA Y e . 200
aplicativo SIGI | aprobados y| Contratistas de el aplicativo
CONTROL DE LOS \
— Modulo de pub||cados_ En esta la SIC SIGI -
MAPAS DE Riesgos Modulo de
RIESGOS g etapa se desarrollan

las actividades de:

Riesgos
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No. ETAPAS ENTRADAS DESCRI'EPT%"SL\' DELA | RESPONSABLE | SALIDAS

- Consultar mapa de
riesgos

- Controlar y registrar
la Administracién
del Riesgo

7 DESCRIPCION DE ETAPAS Y ACTIVIDADES
7.1 ETAPA 1: IDENTIFICAR EL RIESGO

La etapa de identificacion del riesgo es recurrente y debe estar en permanente
revision y actualizacion, de acuerdo con la dindmica de los procesos de la Entidad.
Esta etapa es desarrollada por el equipo de trabajo del proceso (lider y responsable
de las actividades), acompafiado por el equipo de administracion de riesgos de la
Entidad. Deben desarrollar las siguientes actividades:

7.1.1 Analizar el objetivo del proceso

El objetivo del proceso debe ser revisado con base en el marco estratégico de la
Entidad (mision, vision y objetivos estratégicos). El objetivo del proceso debe
responder a él “¢ Qué hace el proceso?”, “¢Para qué lo hace? y “¢ Como lo hace?”
y debe estar alineado con los objetivos estratégicos de la Entidad.

Si como resultado de este analisis se concluye la necesidad de ajustar el objetivo
del proceso, se adelanta el respectivo ajuste conforme a lo establecido en el
procedimiento SC01-P01 Documentacion y Actualizacién del Sistema Integral de
Gestion Institucional — SIGI.

7.1.2 Establecer contexto estratégico del proceso

Para determinar el contexto estratégico del proceso se determinan las
caracteristicas o aspectos esenciales del proceso y sus interrelaciones
considerando:

- Objetivo del proceso

- Alcance del proceso

- Interrelacién con otros procesos
- Procedimientos asociados

- Responsables del proceso
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Las caracteristicas anteriores conforman el contexto estratégico del proceso, se
encuentran documentadas en la caracterizacion de cada uno de los procesos de la
Entidad, paratal fin se encuentra el formato SC01-F09 Caracterizacion de Procesos.

7.1.3 lIdentificar los activos de informacion del proceso

La identificacion de activos de informacion es una actividad previa requerida para la
categorizacion de los riesgos de seguridad de la informacién y hace referencia a la
identificacion de la informacion o elementos de procesamiento de esta, que se
recibe o produce en el ejercicio de las funciones asignadas a cada dependencia y
es fundamental para desarrollar las actividades criticas del proceso. Incluye la
informacion documental, software, servicios, hardware, elementos de red y
personas.

Para identificar los activos de informacion del proceso se debe consultar el instructivo
SC05-102 “Metodologia para la identificacion, clasificacion y valoracion de activos de
informacion” y registrarlos en el formato SCO05-FO3 “Registro de activos de
informacion”.

Los lideres de los procesos de la SIC, son los responsables de identificar y mantener
actualizados los activos de informacion que requieren de mayor proteccion para el
cumplimiento misional de la Entidad, con el apoyo de la OTI a través de la
Coordinacion del Grupo de Trabajo de Informatica Forense y Seguridad Digital o quien
haga sus veces.

7.1.4 Identificar las actividades criticas del proceso

Aunque en todas las actividades de un proceso se pueden presentar riesgos de
diferente indole, es necesario priorizar las actividades criticas, a las cuales se les
realizara el andlisis de riesgos. Estas actividades son identificadas como criticas
porque su ejecucion tiene un mayor impacto sobre el resultado final esperado del
proceso.

Las actividades criticas se identifican en la caracterizacién del proceso, en las
actividades del HACER y la documentacion relacionada en las mismas
(procedimientos e instructivos), para su identificacion se aplican los siguientes
criterios:

- El resultado de la actividad tiene alta incidencia en el objetivo del proceso, es
decir la actividad es clave para la ejecucion de este.

- La materializacién de algun riesgo en esa actividad afecta directamente el
cumplimiento del objetivo del proceso (producto y/o servicio).



https://sigi.sic.gov.co/SIGI/scriptsportal/mapa_procesos/document_tab.php?id_doc=765&version=1&back=1
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- Laactividad tiene asociados controles preventivos, detectivos o correctivos que
evitan situaciones no deseadas, o0 por si misma es un control.

- En actividades posteriores no se ejercen controles mas efectivos.

- Los controles que se aplican en estas actividades son recurrentes, se cuenta
con evidencia de su aplicacion y estan definidos los responsables de aplicarlos.

- Enla actividad se genera un registro (evidencia o un entregable final).

Nota 4: En el caso de los procesos misionales, las actividades criticas tienen directa
relacion con la generacion del producto no conforme.

Las actividades criticas identificadas para el riesgo de la categoria Indebida proteccién
de datos personales corresponden a aquellas actividades del proceso en donde se da
tratamiento a bases de datos que contienen datos personales.

Las actividades criticas identificadas para el riesgo de la categoria dafio al patrimonio
publico corresponden a aquellas actividades de administracion, gestién, ordenacion,
ejecucion, manejo, adquisicion, planeacion, conservacion, custodia, explotacion,
enajenacion, consumo, adjudicacion, gasto, inversion y disposicion de los bienes o
recursos publicos, asi como a la recaudacién, manejo e inversion de sus rentas?3,
Es decir, son todas las actividades que representan gestion fiscal.

Una vez identificada(s) la(s) actividad(es) critica(s) del proceso se copia la redaccion
de la(s) misma(s) en el médulo de riesgos del SIGI, en el espacio titulado “Actividad
Critica”.

7.1.5 Establecery priorizar los riesgos
La identificacion de riesgos se realiza en la(s) actividad(es) que han sido

sefialada(s) como critica(s) y consiste en generar una lista de los eventos
indeseados que pueden entorpecer el cumplimiento de los objetivos.

La identificacion de riesgos se realiza a partir de juicios por parte de los ejecutores
de las actividades de los procesos, basados en su experiencia, los registros
generados del mismo, lluvia de ideas, analisis de la informacién reportada en
sistemas de informacion y analisis de escenarios.

Preguntas clave para la identificacion del riesgo

Para orientar la identificacion de los riesgos, a continuacion, se relacionan unas
preguntas para tener en cuenta y que facilitaran el ejercicio:

23 Ley 610 de 2000
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- ¢La materializacion del riesgo afecta el cumplimiento del objetivo del proceso?

- ¢ La materializacion del riesgo afecta el producto y/o servicio de la actividad?

- ¢La materializacion del riesgo afecta la realizacion de otras actividades
(subsiguientes a la sefialada como critica)?

- ¢Al materializarse ese riesgo, es necesario repetir actividades anteriores?

- ¢ La materializacion del riesgo impide el cumplimiento de alguna normativa?

- ¢La materializacidon del riesgo afecta la imagen de la Entidad?

- ¢ La materializacion del riesgo interrumpe la operacion de la Entidad?

- ¢ Se generan sanciones econdémicas, administrativas o disciplinarias cuando se
materializa el riesgo?

- ¢ Podria propiciar quejas o reclamos de los usuarios o partes interesadas?

- ¢La materializacion del riesgo afecta el desempefio imparcial y objetivo de las
funciones del servidor publico?

- ¢La materializacion del riesgo afecta la confianza ciudadana en la
administracion publica?

- ¢La materializacion del riesgo podria afectar el cumplimiento del marco
estratégico (mision, vision y objetivos estratégicos) de la Entidad?

- ¢La materializacién del riesgo tiene un efecto dafioso sobre el patrimonio
publico?

- ¢La materializacion del riesgo tiene un efecto dafioso sobre los recursos
publicos?

- ¢ Lamaterializacion del riesgo tiene un efecto dafioso sobre los bienes publicos?

Nota 5: Cuando el riesgo de gestion identificado no esta relacionado directamente
con el objetivo, este puede ser la causa o la consecuencia.

7.1.6 Estructurar el riesgo identificado

Una vez identificado el enfoque del riesgo (gestion o corrupcién), se debe
estructurar el riesgo de la siguiente manera en el médulo de riesgos del SIGI:

a) Situacion no deseada (seleccionar una categoria de riesgo)
b) Preposicion
c) Evento

a. Situacion no deseada:

Seleccionar la categoria en la cual se puede clasificar el riesgo. A continuacion, se
describen las situaciones no deseadas identificadas para los riesgos en la
Superintendencia de Industria y Comercio:
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CATEGORIZACION

SITUACION NO DESEADA DESCRIPCION

Se manifiestan en diferentes ambitos y se podria presentar cuando se
definen lineamientos, politicas, estrategias, directrices que no son
adecuadas o convenientes para la Entidad, la escogencia de alternativas
gue no son adecuadas, acertadas u oportunas.

Esta categoria incluye errores de valoracion los cuales hacen referencia,
en forma exclusiva, a aquellas condiciones en las que una indebida
valoracion de elementos de prueba puede alterar los actos
administrativos que resuelven situaciones juridicas que le atafien al
ciudadano.

Decisiones erréneas

Ejemplo: Inadecuada programacién, la inapropiada asignacién de
recursos, aplicacion erronea de criterios o instrucciones, errores de juicio,
errores de valoracion, etc.

Incumplimientos legales Se materializan con el no acatamiento de la normativa externa o interna.

Incumplimientos de Se materializan al pasar por alto los compromisos de la Entidad,

compromisos (operativos, incluyendo la imposibilidad de realizar las actividades del proceso, planes

técnicos, presupuestales, de accion o proyectos, demoras o retrasos en la ejecucion, baja cobertura
otros) o falta de oportunidad.

Se materializa al presentar datos o estimaciones equivocadas,

Inexactitud incompletas, o desfiguradas, asi como la inconsistencia e incoherencia

en los actos administrativos y otros documentos de gestién.

Posibilidad de que, por accion u omisién, se use el poder para poder

Corrupcion desviar la gestion de lo publico hacia un beneficio privado?*.

Se materializa al realizar un tratamiento de datos personales que
desconozca todos los principios consagrados en la Ley 1581 de 2012,
especialmente aquellas actuaciones desplegadas por la Entidad en
donde se realice un acceso o una recoleccion de datos personales sin
contar con una legitimidad legal para ello y sin el respeto minimo por las
reglas para obtener el consentimiento de las personas naturales, asi
como realizar un tratamiento respetuoso del principio de confidencialidad
que asegure la reserva de la informacién por parte de los funcionarios y
los contratistas, quienes solo deben acceder a informacién personal con
ocasion de las actividades autorizadas por la Ley y el Manual de
Funciones. El Riesgo también se materializa cuando datos personales de
caréacter privado, semiprivado y sensible se encuentran disponibles en
internet.

Se materializa cuando la Entidad no atiende oportunamente las consultas
y los reclamos sobre proteccion de datos personales - Derecho
Constitucional Habeas Data, en los términos establecidos por los
articulos 14 y 15 de la Ley 1581 de 2012, debido a una clasificacién
errénea sobre las peticiones impidiendo de esta forma que la Oficina
Asesora de Planeacion conozca y tramite este tipo de peticiones en los
tiempos establecidos por la ley. Igualmente, el riesgo se materializa
cuando las areas no realizan una gestion de bases de datos teniendo en
cuenta las obligaciones administrativas que existen frente al Registro
Nacional de Bases de Datos.

Indebida Proteccion de datos
personales

24 Gufa para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, 2020. Departamento Administrativo
de la Funcién Publica.
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CATEGORIZACION

SITUACION NO DESEADA DESCRIPCION

Se materializa con el dafio, pérdida, alteracién, abandono, manipulacion,
uso inapropiado de los recursos fisicos de la Entidad.

Uso indebido de activos
fisicos

Se materializa cuando se presenta menoscabo, disminucién, perjuicio,
Dafio al patrimonio publico detrimento, pérdida, o deterioro de los bienes o recursos publicos, o a los
intereses patrimoniales del Estado.

Se materializa con la apropiacion indebida, por parte de un servidor o de
Hurto terceros de propiedad fisica, financiera e intelectual de la Entidad.

Se materializa al inducir a cometer un error para obtener una resolucion
contraria a la ley; asi como evitar el cumplimiento de obligaciones
Fraude impuestas. También al obtener mediante maniobras engafiosas una
ventaja en detrimento de alguien — sustraccién maliciosa que alguien
hace a las normas de la ley o a las de un contrato en perjuicio de otro.

La pérdida de confidencialidad se presenta cuando informacién sensible
Se expone a personas no autorizadas, ya sea por brechas de seguridad
como hackeos o phishing, errores humanos al compartir datos por
Pérdida de accidente, fallas en politicas de seguridad, robo o extravio de dispositivos
confidencialidad | que contienen datos sensibles, o incluso filtraciones deliberadas,
destacando la importancia de medidas como encriptacion, controles de
acceso y politicas claras para prevenir y mitigar este tipo de exposicion
no autorizada de informacién.
La pérdida de disponibilidad ocurre cuando la informacién o los recursos
no estan accesibles para aquellos que tienen autorizacién para usarlos.
Esto puede suceder por diversos motivos, como ataques cibernético,
ataques de denegacion de servicio (DDoS) que sobrecargan los
sistemas, fallos en la infraestructura tecnoldgica, interrupciones del
Pérdida de servicio debido a desastres naturales o incluso errores humanos al
disponibilidad realizar mantenimiento o actualizaciones incorrectas. La pérdida de
disponibilidad puede tener impactos significativos en la operatividad de
sistemas y organizaciones, resaltando la importancia de medidas como
la redundancia, sistemas de respaldo, protocolos de recuperacion de
desastres y mantenimiento adecuado para garantizar la continuidad
operativa.
La pérdida de integridad se produce cuando la informacién sufre
modificaciones no autorizadas o no deseadas, afectando su precision,
confiabilidad o consistencia. Esto puede ocurrir debido a ataques
informéaticos como alteraciones maliciosas de datos, errores en la
transmisién o almacenamiento de informacion, corrupcion de archivos
debido a fallas en el hardware o software, manipulacién no autorizada de
datos por parte de usuarios internos o externos, entre otros factores. La
pérdida de integridad subraya la necesidad de implementar medidas
como controles de acceso, sistemas de deteccion de intrusiones, firmas
digitales, copias de seguridad y verificacién periddica para garantizar que
la informaciéon mantenga su integridad y sea precisa y fiable.

Seguridad de la Informacién

Pérdida de
integridad

Nota 6: Excepcionalmente puede presentarse que una situacion no deseada, no se
encuentre categorizada en el listado anterior, en tal caso, se debe informar a la OAP,
para que se realice la correspondiente inclusion como una nueva categoria, en caso
de ser necesario.
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Nota 7: El conflicto de interés es entendido como una situacion que se puede
presentar a cualquier servidor publico y/o contratista de la Entidad, por lo que en si
MisSmo no constituye un riesgo o una situacion indeseada. Por lo anterior, el conflicto
de interés y la no declaracion oportuna de este, se configura como una causa que
puede generar una situacion indeseada o riesgo, bien sea de corrupcion o de
gestion.

Nota 8: Es posible que situaciones no deseadas como i) incumplimientos legales, ii)
incumplimiento de compromisos, Y iii) uso indebido de activos, puedan tener efectos
dafosos sobre el patrimonio publico, en este caso el riesgo se debera clasificar en
la tipologia de “Riesgo Fiscal”, de acuerdo con el numeral 7.1.8.

b. Preposicion:

A continuacion, se debe establecer una preposicidon que permita relacionar la
situacién no deseada, escogida, con el evento. Se recomienda utilizar las siguientes
preposiciones segun la situacién no deseada:

- Decisiones erréneas: al, durante, en, para, sobre.

- Incumplimientos legales: al, ante, con, durante, en.

- Incumplimientos de compromisos: al, ante, con, durante, en, hacia.
- Uso indebido de activos: al, de, durante, en, para, sobre.

- Hurto: de, durante, en, mediante, para.

- Fraude: de, durante, en, mediante, para.

- Inexactitud: al, con, de, durante, en, para, sobre.

- Corrupcion: al, durante, por, en, para.

- Indebida Proteccion de datos personales: al, durante, por, en.

- Interrupcion: al, durante, por, ante, de.

- Seguridad de la informacion: al, durante, por, en, sobre, ante, de.
- Dafio al patrimonio publico: al, durante, mediante, en

2

Nota 9: Se recomienda analizar cuidadosamente el uso de la preposicion “por’
debido a que se podria asimilar el complemento con una causa.

c. Evento:
El evento describe el hecho asociado al riesgo que se esta analizando, teniendo en
cuenta la categoria y preposicion escogida, por lo general coincide con la ejecucion

de la actividad critica o el objetivo del proceso o procedimiento.

Posibles eventos de corrupcion:
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Descripcién de posibles eventos
Establecer adendas que cambian condiciones | Afectar rubros que no corresponden con el
generales del proceso para favorecer a grupos | objeto del gasto en beneficio propio o a cambio
determinados de una retribucion econémica

Amiguismo y clientelismo Archivos contables con vacios de informacion

Cobrar por realizacion del tramite, (Concusiéon) | Concentracion de autoridad o exceso poder

Interpretaciones subjetivas de las normas
vigentes para evitar o postergar su aplicacién

Decisiones ajustadas a intereses particulares | Inclusion de gastos no autorizados

Dilatacion de los procesos con el propésito de | Restriccion de la participacion a través de visitas
obtener el vencimiento de términos o la | obligatorias innecesarias, establecidas en el
prescripcion del mismo pliego de condiciones

Disposiciones establecidas en los pliegos de | Estudios previos o de factibilidad manipulados
condiciones que permiten a los participantes | por personal interesado en el futuro proceso de
direccionar los procesos hacia un grupo en | contratacién (estableciendo necesidades
particular inexistentes o aspectos que benefician a una
firma en particular)

Extralimitacion de funciones, abuso de funcion | Fallos amafiados

publica: realizar funciones publicas diversas
de las que legalmente le correspondan
Ocultar a la ciudadania la informacion | Imposibilitar el otorgamiento de una licencia o
considerada publica permiso

Inadecuada supervision de contratos Exceder las facultades legales en los fallos

Pliegos de condiciones hechos a la medida de | Soborno (Cohecho)
una firma en particular

Urgencia manifiesta inexistente
Inexistencia de registros auxiliares que | Trafico de influencias, (persona influyente)
permitan identificar y controlar los rubros de
inversion

Fallos en el suministro de cualquier servicio | Eventos sismicos / incendios / inundaciones/
publico (agua, energia, comunicaciones) por | pandemia que impidan acceder a la sede fisica
parte de un proveedor de la SIC

En el caso de los riesgos de seguridad de la informacion, a continuacion, se detallan
posibles eventos a utilizar:

Descripcion de posibles eventos de seguridad de lainformacién

Compartir informacion clasificada o reservada

de forma accidental o deliberada. Ataques informaticos.

Asignar inadecuadamente permisos de

) - Suplantacion de identidad.
acceso a la informacion.

Teletrabajo con insuficientes medidas de

proteccion de la informacion Recuperacioén de informacion desde los backups.

Contratar personal sin la suficiente | Ingreso a las oficinas de personal externo no
verificacion de antecedentes. autorizado.
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Descripcién de posibles eventos de seguridad de la informacion

Finalizar los contratos sin revocacion de
permisos de acceso.

Mantenimiento inadecuado de equipos de

cémputo.

Transferencia de informacion fisica o
electrénica sin medidas de proteccion
adecuadas.

Dejar la informacién expuesta en sitio de trabajo
y equipo de cémputo sin bloquear

Almacenar informacién sensible en medios
extraibles sin proteccion (USB, Disco duro).

Utilizar
autorizados.

programas

confiables o no

Fallas técnicas de los sistemas de
informacion

Compartir informacion con proveedores sin el
establecimiento de clausulas o acuerdos de

confidencialidad.

Retirar de la Entidad documentacion fisica sin
proteccion.

Divulgar las contrasefias de acceso.

Usar correos electronicos personales para
tratar informacion institucional.

Omitir la

asignacion
responsabilidades sobre la informacion.

de deberes vy

Clasificar errébneamente la informacién

clasificada y reservada.

Renuncia de personal

adecuado.

clave sin empalme

Ocurrencia de eventos naturales como;
Fuego o agua, sin medidas de preparacion
suficiente.

Contar con colaboradores con falta de conciencia
en seguridad de la informacion.

Alteracion de informacion de los sistemas
clave del proceso.

Uso de componentes con vulnerabilidades

conocidas.

En resumen, esta es la estructura con la que se debe construir un riesgo:

1. Situacién
indeseada
{seleccién de
categoria de
riesgos)

Incumplimiento
legal

3.

La generacion
de respuestas a
los ciudadanos

RIESGO
(1+2+3)

Incumplimiento
legal en la
generacion de
respuestas a los
ciudadanos

Para facilitar la identificacion de riesgos de corrupcion se debe analizar la “matriz de
definicién de riesgo de corrupcién”, de acuerdo con la matriz, si se marca con una x
en la estructura del riesgo que aparece en cada casilla quiere decir que se trata de

un riesgo de corrupcion:
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MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

-y Desviar la .
Estructura del Accion u Uso del o, Beneficio
: L gestion de lo :
riesgo omision poder S privado
publico
Corrupcién al
recibir o solicitar
cualquier dadiva o
beneficio a nombre
. X X X X
propio 0 de
terceros con el fin
de celebrar un
contrato.

7.1.7 Describir Riesgo Identificado

Posterior a la estructuracion del riesgo, se realiza la descripcién de este, en la cual
se indican las caracteristicas generales o las formas en que se observa 0 manifiesta
el riesgo identificado. Se debe redactar alli la especificidad de lo que se quiere
controlar.

La descripcion del riesgo debe ser redactada tal forma que sea claray comprensible
para el lider de proceso, para los servidores publicos y contratistas, para la
ciudadania, grupos de valor y partes interesadas. En este sentido, se deben tener
en cuenta la siguiente estructura:

Debe iniciar con la ;Qué? ,Cémo? ¢SPor qué?
frase
Posibilidad de Afectacion econdmica Circunstancia que | La razén principal
puede dar origen al | porla que se puede
o} riesgo presentar el riesgo.
Afectacion reputacional

En resumen, la descripcion del riesgo se debe estructurar de la siguiente manera:

Posibilidad ':ﬂ:'

de ¢Que? I:HJ ¢Coémo? I:EJ ¢Por que?

Lo que puede ocurrir

Ejemplo:
debido a
por respuestas
- afectacion presentacion de emitidas por
POS'gg'dad l:ﬂ: econdmicay tutelas por Eﬂl fuera de los
reputacional parte de los términos
usuarios establecidos en

Ley
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Para el caso de la redaccion riesgos de Seguridad de la Informacion, se presenta
un ejemplo:

PROCESO: Atencion al Ciudadano

Activo de
Actividad Critica Riesgo Descripcién del Riesgo informacion
afectado

La informacion que se
Brindar informacion a | Perdida de la | tramita en el proceso

los ciudadanos del | integridad al | puede sufrir alteraciones,
estado de los tramites | asignar dado que todos los .

) Carpeta compartida
que se encuentran en | inadecuadamente | colaboradores del grupo de en Drive
proceso y de los | permisos de | trabajo son ’
procedimientos a | acceso a la | administradores de la
seqguir. informacion. carpeta compartida donde

es consolidada.

En el caso de los riesgos de corrupcion, en la descripcion se deben comprender los
componentes de su definicidn, asi: Accion u omisién + uso del poder + desviacion
de la gestion de lo publico + el beneficio privado, es decir: La posibilidad de que,
por accion u omisién, se use el poder para desviar la gestion de lo publico
hacia un beneficio privado.

Para la redaccion de la descripcion de los riesgos fiscales, se debe tener en cuenta
la siguiente estructura:

Debe iniciar con la Qué? ;Como? JPor qué?
frase
Posibilidad de Efectos dafiosos sobre | Circunstancia que | La razdn principal
bienes publicos puede dar origen al | porla que se puede
riesgo presentar el riesgo.
Efectos dafiosos sobre En su descripcion
recursos publicos se debe redactar
claramente el
0] evento, es decir
accion u omision
Efectos dafiosos sobre
intereses  patrimoniales
de naturaleza publica
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Se presentan los siguientes ejemplos, para la redaccion de los riesgos fiscales:

Bienes Publicos

Recursos publicos

Intereses patrimoniales de
naturaleza publica

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos tecnoldgicos,
a causa de la omisién en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléctricas.

Posibilidad de efecto dafioso
sobre los recursos publicos,
por pago de multa impuesta
por la autoridad ambiental, a
causa de la omision en el
cumplimiento de la licencia
ambiental de los proyectos de
infraestructura.

Posibilidad de efecto dafioso
sobre intereses patrimoniales
de naturaleza publica, por no
tener incluidos todos los
bienes muebles e inmuebles
de la entidad en el contrato de
seguro, a causa de la omision
en la actualizaciéon de bienes
gue cubren de dicho contrato.

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos tecnoldgicos,
a causa de la omisién en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléctricas.

Posibilidad de efecto dafioso
sobre recursos publicos, por
sobrecostos en contratos de la
entidad, a causa de la omisién
del deber de elaborar estudios
de mercado.

Posibilidad de efecto dafioso
sobre intereses patrimoniales
de naturaleza publica, por no
devolucion al tesoro publico de
los rendimientos financieros
generados por recursos de
anticipo, a causa de la omision
por parte de la interventoria y/o
supervision de la interventoria

al no exigir la devolucién al

contratista

Fuente: Guia para la Administraciéon del Riesgo y el Disefio de Controles en Entidades Publicas
(DAFP), 2022

Nota 10: no todos los efectos econémicos corresponden a riesgos fiscales, pero
todos los riesgos fiscales representan un efecto econémico.

7.1.8 Clasificar la tipologia del Riesgo

Para facilitar el proceso de identificacion del riesgo se realiza la clasificacion de
estos teniendo en cuenta las siguientes tipologias:

- Riesgo Estratégico: se asocia con la forma en que se administra la Entidad. Es
la posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos y
por tanto impactan toda la Entidad.

- Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que
afecte la imagen, buen nombre o reputacién de la Entidad, ante sus clientes,
usuarios, ciudadanos o partes interesadas.

- Riesgos Operativos: posibilidad de ocurrencia de eventos que afecten los
procesos misionales de la Entidad. Comprenden riesgos provenientes del
funcionamiento y operatividad de los sistemas de informacion institucional, de la



ﬁf ) Cédigo: SC01-P03
A 4 . METODOLOGIA PARA LA
Industria y Comercio ADMINISTRACION DEL RIESGO Version: 9

SUPERINTENDENCIA PéginaSQde??

definicion de los procesos, de la estructura organizacional, de la articulacion
entre dependencias o de la falta de control.

- Riesgos Proteccion de Datos Personales: posibilidad de ocurrencia que
afecten la informacion de bases de datos que contengan datos personales por
un manejo erréneo de éstas y que tienen el potencial de afectar los derechos y
libertades de los titulares de los datos personales.

- Riesgos Financieros: posibilidad de ocurrencia de eventos que afecten los
estados financieros y todas aquellas &reas involucradas con el proceso
financiero como presupuesto, tesoreria, contabilidad, cartera, central de
cuentas, costos, etc.

- Riesgos tecnoldgicos: Fallas en la planificacién, gestion y monitoreo de la
ejecucion de proyectos, relacionados con la tecnologia, productos, servicios,
procesos, personal y canales de envio.

- Riesgo de continuidad de negocio: Se asocia a la posibilidad de presentarse
interrupciones en la prestacion de tramites y servicios de caracter misional de la
Entidad, debido a incidentes o desastres originadas por la naturaleza, el hombre,
la tecnologia o la cadena de suministros.

- Riesgos de Cumplimiento: se asocian con la capacidad de la Entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en general
con su compromiso ante la comunidad. Es la posibilidad de ocurrencia de
eventos que afecten la situacion juridica o contractual de la organizacién debido
a su incumplimiento o desacato a la normatividad legal y las obligaciones
contractuales.

- Riesgos de Corrupcion: Posibilidad de que, por accién u omisién, se use el
poder para desviar la gestiéon de lo publico hacia un beneficio privado 2°.

- Riesgos de seguridad de la informacién: Posibilidad de ocurrencia de
modificaciones no autorizadas de la informacién, pérdida de disponibilidad o uso
inadecuado de la informacion.

- Riesgos Fiscales: Posibilidad de que por accidén u omisién exista un efecto
dafioso sobre los recursos publicos o bienes o intereses patrimoniales de
naturaleza publica, a causa de un evento potencial.

25Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, 2020.
Departamento Administrativo de la Funcion Publica.
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7.1.9 Analizar Causas o Vulnerabilidades

Posterior a la descripcion del riesgo se analizan las causas, es decir, los medios,
las circunstancias y agentes generadores del mismo, lo cual se entiende como todos
los sujetos u objetos que tienen la capacidad de originar un riesgo. Estas causas
pueden ser internas al ser atribuidas a personas, métodos, equipos, materiales e
instalaciones, directamente involucradas en los procesos; o0 externas cuando
provienen del entorno en el que la Entidad desarrolla sus funciones.

En el entorno de los riesgos de seguridad de la informacion y proteccion de datos
personales las causas se conocen como vulnerabilidades. Para identificarlas, se
debe realizar un andlisis de las amenazas que pueden generar la vulnerabilidad, a
continuacion, se presenta un listado de posibles amenazas de seguridad de la

informacion y de proteccion de datos personales.

AMENAZAS DE SEGURIDAD DE LA INFORMACION

Abuso de los derechos

Fallo de servicios de informacion

Acceso no autorizado

Falta de disponibilidad del personal

Revelacién de contrasefias

Gestion ineficiente de la seguridad de la
informacion

Saturacion de los sistemas de
informacion

Hackers

Software malicioso

Informacién de fuentes no confiables

Suplantacién de identidad

Interrupcion de los procesos

Cambio en permisos de acceso

Investigados o vigilados

Denegacion de servicios

Manipulacién de sistemas de informacion

Desastres naturales

Pérdida de la informacion

Destruccién de la informacion

Pérdida de los registros

Deterioro de los soportes

Pérdida de servicio de comunicaciones de
datos

Divulgacion no autorizada

Pérdida o modificacién de la informacién

Entes de control

Personal externo no autorizado

Errores operativos

Empleado descontento

Espionaje

Falla en el software

Estafadores

Fallo de equipos
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AMENAZAS DE DATOS PERSONALES

TIPO H AMENAZA
GENERALES
Técnico Carencia de procedimientos y medidas de seguridad adecuadas o de la

ineficacia de estas, en el tratamiento de datos personales

Organizacional

Deficiente gestién de la privacidad de las personas

Organizacional

Falta de conocimiento experto sobre proteccién de datos y de canales de
comunicacion con los afectados.

Organizacional

Incorporacion tardia del responsable en proteccién de datos al proyecto o
definicién deficiente de sus funciones y competencias

LEGITIMACION DE LOS TRATAMIENTOS Y CESIONES DE DATOS PERSONALES

Tratar o ceder datos personales cuando no es necesario para la finalidad

Legal perseguida

Legal Carecer de una legitimacién clara y suficiente para el tratamiento o la cesion de
datos personales

Legal Obtener un consentimiento dudoso, viciado o invalido para el tratamiento o

cesion de datos personales

Organizacional

Dificultar la revocacion del consentimiento o la manifestacion de la oposicion a
un tratamiento o cesién

Organizacional

Dificultades para garantizar la legitimidad de la recogida y la cesion de datos
personales provenientes de terceros

Legal
/Organizacional

Solicitar y tratar datos sensibles sin adoptar las salvaguardias necesarias

Utilizar cookies de seguimiento u otros mecanismos de rastreo sin obtener un

Técnico C g : L
consentimiento valido tras una informacion adecuada.
Impedir la utilizacion anénima de un determinado producto o servicio cuando la
Legal : e . T
identificacion del usuario no resulta indispensable
TRANSFERENCIAS Y TRANSMISIONES INTERNACIONALES
Legal Acceso secreto a los datos personales por parte de autoridades de terceros

paises

Organizacional /
técnico

Carencia de mecanismos de control de cumplimiento de las garantias
establecidas para la transmision

Legal

Impedimentos por parte del importador para el ejercicio de los procedimientos de
supervisién y control pactados

Organizacional

Incapacidad de ayudar a los ciudadanos en el ejercicio de sus derechos ante el
encargado de tratamiento internacional.

NOTIFICACION DE LOS TRATAMIENTOS

Organizacional

Carecer de los mecanismos y procedimientos necesarios para detectar cuando
debe notificarse la creacion, modificacion o cancelacién de un tratamiento de datos
personales al RNBD o a la autoridad de proteccidn de datos competente

TRANSPARENCIA DE LOS TRATAMIENTOS

Legal

Recoger datos personales sin proporcionar la debida informacién o de manera
fraudulenta 0 no autorizada.

Legal

En el entorno web, ubicar la informacion en materia de proteccion de datos
(politicas de privacidad, clausulas informativas) en lugares de dificil localizacién o




8

Industria y Comercio
SUPERINTENDENCIA

Cédigo: SCO1-P03

METODOLOGIA PARA LA

ADMINISTRACION DEL RIESGO Version: 9

Pagina 42 de 77

AMENAZAS DE DATOS PERSONALES

diseminada en diversas secciones y apartados que hagan muy dificil su acceso
conjunto y detallado

Redactar la informacién en materia de proteccién de datos en un lenguaje oscuro
e impreciso que impida que los afectados se hagan una idea clara y ajustada de

Legal . . )
los elementos esenciales que deben conocer para que exista un tratamiento leal
de sus datos personales
CALIDAD DE LOS DATOS
Legal Solicitar datos o categorias de datos innecesarios para las finalidades
Existencia de errores técnicos u organizativos que propicien la falta de integridad
Técnico / de la informacién, permitiendo la existencia de registros duplicados con

Organizacional

informaciones diferentes o contradictorias, lo que puede derivar en la toma de
decisiones erréneas

Legal

Garantias insuficientes para el uso de datos personales con fines histéricos,
cientificos o estadisticos

Técnico /Legal

Utilizar los datos personales para finalidades no especificadas o incompatibles
con las declaradas

—Datos transaccionales, de havegacion o de geolocalizacion para la
monitorizacién del comportamiento, la realizacién de perfiles y la toma de
decisiones sobre las personas.

—Toma de decisiones econdémicas, sociales, laborales, etc. relevantes sobre las
personas (en particular las que pertenecen a colectivos vulnerables),
especialmente si pueden ser adversas o discriminatorias, incluyendo diferencias
en los precios y costos de servicios y productos o trabas para el paso de
fronteras.

—Toma de decisiones automatizadas con posibles consecuencias relevantes
para las personas.

—Utilizacion de los metadatos para finalidades no declaradas o incompatibles
con las declaradas.

Realizar inferencias o deducciones erréneas (y, en su caso, perjudiciales) sobre
personas especificas mediante la utilizacién de técnicas de inteligencia artificial

Legal . b o . L o
9 (en particular, mineria de datos), reconocimiento facial o andlisis biométricos de
cualquier tipo
Legal Carecer de procedimientos claros y de herramientas adecuadas para garantizar

/Organizacional

la cancelacién de oficio de los datos personales una vez que han dejado de ser
necesarios para la finalidad o finalidades para las que se recogieron

DATOS ESPECIALMENTE PROTEGIDOS

Fallos o errores sistematicos u ocasionales para recabar el consentimiento

Legal o . ”
expreso cuando este sea la causa que legitima su tratamiento o cesion
Leqal Asuncién errénea de la existencia de una habilitacion legal para el tratamiento o
9 cesion de datos sensibles
Leqal Disociacién deficiente o reversible que permita la re-identificacién de datos
9 sensibles en procesos de investigacion que solo prevén utilizar datos anénimos.
DEBER DE SECRETO
Legal

/Organizacional
/Técnico

Accesos no autorizados a datos personales
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AMENAZAS DE DATOS PERSONALES

Organizacional /
Legal

Violaciones de la confidencialidad de los datos personales por parte de los
empleados de la organizacion

TRATAMIENTOS POR ENCARGO

Legal

Inexistencia de contrato o elaboracion de un contrato incorrecto que no refleje
todos los apartados necesarios y las garantias adecuadas

Organizacional

Falta de diligencia (o dificultad para demostrarla) en la eleccién del encargado de
tratamiento

Legal / Técnico

Gestion deficiente de las subcontrataciones e insuficiente control sobre
encargados y subcontratistas y, en particular, dificultades para comprobar o
supervisar que el encargado y los subcontratistas cumplen las instrucciones v,
especialmente, las medidas de seguridad

Legal /
Organizacional

No definicién o deficiencias en los procedimientos para comunicar al responsable
el ejercicio de los derechos CARS realizados ante los encargados de tratamiento

Dificultades para conseguir la portabilidad de los datos personales a otros entornos

Legal una vez finalizado el contrato
DERECHOS DE HABEAS DATA
Dificultar o imposibilitar el ejercicio de los derechos a Conocer Actualizar Rectificar
Legal L
y Suprimir
Legal /

Organizacional

Carencia de procedimientos y herramientas para la gestion de los derechos CARS

Organizacional /
técnico

Carencia de procedimientos y herramientas para la comunicacion de
rectificaciones, cancelaciones u oposiciones a los titulares de los datos
personales.

MEDIDAS DE SEGURIDAD

Organizacional

Inexistencia de Responsable de Privacidad o deficiente definicion de sus
funciones y competencias

Legal /
Organizacional

Inexistencia de Documento de Seguridad

Organizacional

Deficiencias organizativas en la gestion del control de accesos

Deficiencias técnicas en el control de accesos que permitan que personas no

Técnico . )
autorizadas accedan y sustraigan datos personales
Técnico Imposibilidad de atribuir a usuarios identificados todas las acciones que se llevan
a cabo en un sistema de informacién
Técnico Uso de identificadores que revelan informacién del afectado
Afectacién de los procesos de negocio por fallas en la disponibilidad de la
Técnico informacion, pérdida de integridad y exposicion indebida de datos personales
como resultado de incidentes en la organizacion
Técnico Deficiencias en la proteccién de la confidencialidad de la informacion

Organizacional

Falta de formacion del personal sobre las medidas de seguridad que estan
obligados a adoptar y sobre las consecuencias que se pueden derivar de no
hacerlo, enfocado a la proteccién de los datos personales.

Técnico

Existencia de incentivos para obtener la informacion ilicitamente por su valor
(econdmico, politico, social, laboral, etc.) para terceros no autorizados
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AMENAZAS DE DATOS PERSONALES

PROCEDIMIENTOS

Técnico Inadecuada implementacion de las Politicas de copia de seguridad SC05-POL01
Técnico Errores en la ejecuciéon de Copias de Seguridad y almacenamiento y gestion de
soportes.
Técnico Inadecuada implementacion del Procedimiento de acceso Logico GS01-P24
A Inadecuada implementacién del Procedimiento de gestion de incidentes SCO05-
Técnico PO1
Técnico /

Organizacional

Inadecuada implementacion de la Politicas de correo electrénico SC05-POL01

Organizacional

Inexistencia de Procedimiento de custodia de documentos

Organizacional

Inexistencia de Procedimiento de entrada y salida de soportes y documentos

Organizacional

Inadecuada implementacion del procedimiento de archivo y retencion
documental GD01-P0O1

Organizacional

Inadecuada implementacion de la Politicas Seguridad de oficinas, recintos e
instalaciones SC05-POL0O1

Organizacional

Inexistencia de Procedimiento de copia y reproduccién de documentos

Organizacional

Inexistencia de Procedimiento de desechado y reutilizacién de soportes en papel

Organizacional

Inexistencia de Procedimiento de desechado y reutilizacién de soportes
automatizados

Organizacional

Inexistencia de Procedimiento de traslado de documentos

Técnico /
Organizacional

Fuga de informacion a través de canales de correo electrénico como resultado
de fallas en la definicién de normas internas para el manejo de los recursos
tecnolégicos

Afectacion de la integridad y/o confidencialidad de los datos personales sujetos a

Técnico tratamiento en la organizacion a causa de fallas en los mecanismos de control de
acceso a nivel légico y/o fisico
Técnico / Pérdida de integridad de la informacion relacionada con datos personales como

Organizacional

resultado de fallas en la ejecucién de copias de respaldo o de la restauracién de
las mismas

A continuacion, se presenta ejemplos de posibles causas generadoras para cada
una de las situaciones no deseadas:

CATEGORIZACION
DE SITUACION NO
DESEADA

EJEMPLOS DE CAUSAS

Decisiones Erréneas

- Errores en la informacion que soportan las decisiones.

- Errores de juicio.

- Aplicacion errénea de criterios o instrucciones para la realizacién de
actividades.

- La no declaracion oportuna de un conflicto de interés se puede constituir
en una causa de decisiones erréneas por conflicto de intereses.
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CATEGORIZACION
DE SITUACION NO
DESEADA

EJEMPLOS DE CAUSAS

Incumplimientos
legales

- Ejecucion de operaciones desconociendo el marco legal establecido.

- Actos accidentales o por descuido de los servidores publicos de la entidad
o de terceros.

- La no declaracion oportuna de un conflicto de interés se puede constituir
en una causa de decisiones erréneas por conflicto de intereses.

Incumplimientos de
compromisos
(operativos,
técnicos,
presupuestales,
otros)

- Errores en la informacién que soportan la ejecucién de los compromisos.

- Inadecuada programacion

- Asumir responsabilidades que exceden las capacidades de la Entidad y
gue no se puedan realizar oportuna o adecuadamente.

- La no declaracion oportuna de un conflicto de interés se puede constituir
en una causa de decisiones erréneas por conflicto de intereses.

Uso indebido de
activos

- Accidentes y desastres naturales.

- Uso inapropiado.

- Falta de idoneidad o capacitacion en el manejo de los activos

- La no declaracion oportuna de un conflicto de interés se puede constituir
en una causa de uso indebido de activos por conflicto de intereses.

- La no declaracion oportuna de un conflicto de interés se puede constituir
en una causa de decisiones erréneas por conflicto de intereses.

Dafio al patrimonio

- Errores en la supervision de contratos
- Inadecuada gestién de activos tangibles de la Entidad

publico - Inadecuada gestién de activos intangibles de la Entidad
- Error en avallos
- Desviacién de los activos de la Entidad para usos diferentes a los
Hurto establecidos
- Sustraccion deliberada de activos.
- Alterar, ocultar o desviar la informacion de las operaciones y transacciones
de la Entidad.
Fraude e : : . .
-La no declaracion oportuna de un conflicto de interés se puede constituir
en una causa de fraude por conflicto de intereses.
- Errores en la informacién que soportan la ejecucién de actividades
- Aplicacion errénea de criterios o instrucciones para la realizacién de
actividades.
Inexactitud - Actos accidentales o por descuido de los servidores publicos de la entidad

o de terceros.
- La no declaracion oportuna de un conflicto de interés se puede constituir
en una causa de inexactitud por conflicto de intereses

Corrupcién

En la identificacion de las causas de los riesgos cuya categoria sea
corrupcion, se busca “identificar un conjunto sistematico de situaciones que
por sus caracteristicas pueden originar practicas corruptas” asi mismo, es
conveniente analizar los hechos de corrupcién presentados en procesos
similares de otras entidades.
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CATEGORIZACION
DE SITUACION NO
DESEADA

EJEMPLOS DE CAUSAS

Indebida Proteccién
de datos personales

- Errores en seguridad de la informacion (en la recoleccién de la informacion-
Incumplimiento al Instructivo de Seguridad de la Informacion y al acuerdo
de confidencialidad de la informacién).

- Aplicacion errénea de criterios o instrucciones para la conservacion de la
informacion.

- Aplicacion errénea de criterios o instrucciones para el tratamiento de la
informacion.

- La no declaracion oportuna de un conflicto de interés se puede constituir
en una causa de decisiones erréneas por conflicto de intereses.

Interrupcién

- Epidemias / Pandemias

- Interrupcién de servicios publicos esenciales

- Sismos con afectacion a la sede principal de la SIC
- Vandalismo y atentados terroristas

- Inundacién

- Incendio

Para los riesgos de corrupcion, a continuacion, se presenta un listado con posibles

causas:
EJEMPLOS DE CAUSAS INTERNAS EJEMPLOS DE CAUSAS EXTERNAS
Ausencia Cultura de Buen Gobierno Ocurrencia de hechos de corrupcién
Falta de control al poder Cambios en la alta direccion
Baja visibilidad de las acciones Apatia de los grupos de interés
Discrecionalidad de los servidores publicos Ofrecimiento de dinero, regalos de un

usuario a un servidor publico con el fin de
obtener un beneficio particular

multiples contratos

Designar supervisores que no cuentan con | Desconocimiento de los usuarios en el
conocimientos suficientes 0 que supervisan | manejo del sistema de tramites para

consulta y este pueda ofrecer un pago para
la realizacion de la solicitud.

interior de la entidad

Baja rotacién del personal que atiende publico al | Cambios regulatorios y técnicos que

generen confusiones en materia de
competencias legales Impacto de las
decisiones que toma la entidad

Conocimientos limitados de los funcionarios que | Extorsién por parte de un usuario a un
intervienen en la elaboracion de documentos | servidor publico
relacionados con la contratacion

Falta de Planeacién y de coherencia en la
ejecucion de los planes que realiza la entidad

especializacion

Concentracién de conocimiento por nivel de

institucionales

Bajo desarrollo de los procesos y procedimientos

Gestion documental deficiente
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EJEMPLOS DE CAUSAS INTERNAS

EJEMPLOS DE CAUSAS EXTERNAS

Asimetrias de la informacién

Desmotivacién de funcionarios

Alta rotacién de personal

Herramientas informaticas poco confiables vy
oportunas

Gran demanda de informacion personalizada por
la ciudadania

Insuficiente capacidad instalada

Concentracion de informacion de determinadas
actividades o procesos en una persona

Sistemas de informacion susceptibles de

manipulacién o adulteracion

Infraestructura fisica no adecuada para la atencién
de usuarios

Bajo nivel de automatizacion al seguimiento de los
procesos

La no declaracién oportuna de un conflicto de
interés

Aceptar el ofrecimiento de dinero o regalos de un
usuario

Desconocimiento del concepto de conflicto de
intereses y del procedimiento para gestionarlo

preventivamente

Para los riesgos de seguridad de la informacion, a continuacion, se presenta un

listado con posibles

causas/vulnerabilidades:

TIPO DE ACTIVO

EJEMPLOS DE
VULNERABILIDADES

EJEMPLOS DE
AMENAZAS

Mantenimiento insuficiente/Instalacion
fallida de los medios de almacenamiento

Incumplimiento en el mantenimiento del
Sistema de informacién.

Ausencia de esquemas de reemplazo
periddico

Destruccién de equipos o medios.

Susceptibilidad a la humedad, el polvo y la
suciedad

Polvo, corrosion y congelamiento

Sensibilidad a la radiacién electromagnética

Radiacion electromagnética

Ausencia de un eficiente control de cambios
en la configuracién

Error en el uso

HARDWARE-

Susceptibilidad a las variaciones de voltaje

Pérdida del suministro de
energia

INFRAESTRUCTURA

Susceptibilidad a las variaciones de

temperatura

Falta de mantenimiento al aire

acondicionado de los equipos.

Almacenamiento sin proteccién

Hurtos medios o documentos.

Falta de cuidado en la disposicién final

Hurtos medios o documentos.

Copia no controlada

Hurtos medios o documentos.

Ausencia o insuficiencia de pruebas de
software

Abuso de los derechos

Defectos bien conocidos en el software

Abuso de los derechos
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TIPO DE ACTIVO

EJEMPLOS DE
VULNERABILIDADES

EJEMPLOS DE
AMENAZAS

Ausencia de “terminacion de sesion” cuando
se
abandona la estacion de trabajo

Abuso de los derechos

Disposicion o reutilizacién de los medios de
almacenamiento sin borrado adecuado

Abuso de los derechos

Ausencias de pistas de auditoria

Abuso de los derechos

Asignacion errada de los derechos de acceso

Abuso de los derechos

Software ampliamente distribuido

Corrupcién de datos

En términos de tiempo utilizacion de datos
errados en los programas de aplicacion

Corrupcion de datos

SOFTWARE- Interfaz de usuario compleja Error en el uso
ﬁﬂi%%ﬁ/lﬂ%léig Ausencia de documentacion Error en el uso
Configuracion incorrecta de parametros Error en el uso
Fechas incorrectas Error en el uso
Ausencia de mecanismos de identificacion y
autentificacién, como la autentificacién de | Falsificaciéon de derechos
usuario
Tablas de contrasefas sin proteccion Falsificacion de derechos
Gestion deficiente de las contrasefias Falsificacion de derechos
S L . Procesamiento ilegal de
Habilitacién de servicios innecesarios
datos
Software nuevo o inmaduro Mal funcionamiento del software
Especificaciones incompletas o no claras . .
P P Mal funcionamiento del software
para los desarrolladores
Ausencia de control de cambios eficaz Mal funcionamiento del software
Descarga y uso no controlado de software Manipulacién con software
Ausencia de copias de respaldo Manipulacién con software
Ausencia de proteccion fisica de la .
o Hurto de medios o documentos
edificacion, puertas y ventanas
Fallas en la produccion de informes de . .
- Uso no autorizado del equipo
gestion
Ausencia de pruebas de envio o recepcion de L .
- Negacién de acciones
mensajes
Lineas de comunicacion sin proteccion Escucha encubierta
Trafico sensible sin proteccién Escucha encubierta
., . Fallas del equipo de
Conexion deficiente de los cables e quip
telecomunicaciones
L, Fallas del equipo de
Punto dnico de fallas . quip
telecomunicaciones
Ausencia de identificacion y autentificacion e,
. Falsificacion de derechos
de emisor y receptor
REDES DE Arquitectura insegura de la red Espionaje remoto

Transferencia de contrasefas en claro

Espionaje remoto

COMUNICACIONES

Gestion inadecuada de la red (tolerancia a
fallas en el enrutamiento)

Saturacién del sistema
de informacion

Conexiones de red publica sin proteccion

Uso no autorizado del
Equipo.

Ausencia del personal

Incumplimiento en la
disponibilidad del
personal

Procedimientos inadecuados de contratacion

Destruccién de equipos y
medios

Entrenamiento insuficiente en seguridad

Error en el uso

Uso incorrecto de software y hardware

Error en el uso
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EJEMPLOS DE EJEMPLOS DE
TIPO DE ACTIVO VULNERABILIDADES AMENAZAS
Falta de conciencia acerca de la seguridad Error en el uso
Ausencia de mecanismos de monitoreo Procesamiento ilegal de
los datos
PERSONAS Trabajo no supervisado del personal externo .
o de limpieza Hurto de medios o documentos.
Ausencia de politicas para el uso correcto de
los medios de telecomunicaciones y | Uso no autorizado del equipo
mensajeria
Uso inadecuado o descuidado del control *Hurto de medios o DocuMentos
de acceso fisico a las edificaciones y los * Espionai >
recintos spionaje/ Phishing
*Dafios fisicos en la infraestructura
Ubicacidn en area susceptible de inundacion | *Perdida de equipos y datos.
*interrupcion de servicios.
i *Perdida de equipos y datos.
INSTALACIONES Red energética inestable *interrupcién c(iqe Servii/:ios.
Ausencia de proteccion fisica de la | *Acceso no autorizado
edificacion *Riesgo de intrusiones
(Puertas y ventanas) *Robo de equipos
Falta de cifrado Acceso no autorizado a los datos.
Politicas de retencién inadecuadas
Fuga de datos.
DATOS / Zrdid % de d
INFORMACION Insuficiencia en las copias de seguridad perdida o corrupcion de datos por
ataqgues de malware.
Falta de mantenimiento regular _Daﬁos fisicos o fallas por condiciones
inesperadas
Configuraciones predeterminadas inseguras | Robo o vandalismo que afecta la
EQUIPOS en dispositi_vos de red aux_iliares _ disponibilidad y fu_ncionalidad
AUXILIARES Accg_so fisico no protegido a los equipos R_obo o vandallsmo que afecta la
auxiliares disponibilidad y funcionalidad
Explotacion de vulnerabilidades
conocidas por parte de atacantes para
Falta de actualizaciones de software obtener acceso no autorizado o
comprometer la integridad de los
servicios.
Acceso no autorizado a los servicios
Configuraciones por defecto inseguras debido a contrasefias débiles o
permisos predeterminados no seguros.
Dificultad para detectar intrusiones o
SERVICIOS actividades maliciosas en los servicios,
Carencia de monitoreo y registro lo que podria permitir a los atacantes
realizar acciones no autorizadas sin ser
detectados facilmente.
Acceso no autorizado a la informacion
almacenada en soportes fisicos (discos
Almacenamiento sin cifrado duros, USB) que no estan cifrados, lo
que podria exponer los datos a
SOPORTES DE personas no autorizadas si los
- dispositivos se pierden o son robados.
INFORMACION Posible manipulacion, robo o acceso no
autorizado a los soportes de informacion
Falta de control de acceso fisico debido a la ausencia de restricciones de
acceso fisico a los lugares donde se
almacenan.
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TIPO DE ACTIVO

EJEMPLOS DE
VULNERABILIDADES

EJEMPLOS DE
AMENAZAS

Falta de respaldo y redundancia

Riesgo de pérdida total de informacion
si no se realizan copias de seguridad de
los datos almacenados en estos
soportes, ya que no habria forma de
recuperar la informacién en caso de
dafio o pérdida del soporte principal.

Falta
actualizaciones

de parches de seguridad vy

Explotacién de vulnerabilidades
conocidas en la base de datos por parte
de atacantes para obtener acceso no

BASES DE DATOS

Contrasefias débiles o mal gestionadas

autorizado, modificar 0] robar
informacion.

Acceso no autorizado a la base de datos
debido a contrasefas débiles,

compartidas o mal gestionadas, lo que
podria permitir a atacantes
comprometer la seguridad de los datos.

Falta de cifrado de datos sensibles

Acceso no autorizado o robo de datos
sensibles almacenados en la base de
datos, ya que la informacion no esta
cifrada, lo que facilita su exposicion si se
produce un acceso no autorizado.

Nota 11: Las causas, pueden ser actualizadas, teniendo en cuenta el analisis del
contexto estratégico que se identifica o actualiza en la planeacion estratégica.

Ejemplo del andlisis de causas:

PROCESO: Atencion al Ciudadano

Actividad Critica

Riesgo

Descripcién del Riesgo

Causas

Posibilidad de afectacién

Brindar informacion a econdmica y reputacional
los ciudadanos del | Incumplimiento por presgntacic’)n de
estado de los tramites | legal en la
. tutelas por parte de los
gue se encuentran en | generacion de ; .
usuarios, debido a
proceso y de los | respuestas a los e
- - respuestas emitidas por
procedimientos a | ciudadanos P
seguir fuera de los términos

establecidos en Ley

-Registros erroneos o
falta de registros

-Falta de personal
frente al alto volumen
de solicitudes

A continuacién, se presentan algunos ejemplos que relaciona el riesgo de seguridad
de la informacién con la amenaza y la vulnerabilidad.
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PROCESO: Atencion al Ciudadano

L - . Descripcion del . Activo de .

Actividad Critica Riesgo . informacion Amenaza Vulnerabilidad
Riesgo
afectado
Brindar Perdida de la La informacion que Carpeta Empleado Ausencia de
informacién a los | integridad al asignar | se tramita en el compartida en | descontento revision de
ciudadanos del inadecuadamente proceso puede sufrir | Drive. derechos de
estado de los permisos de acceso | alteraciones, dado acceso.
tramites que se a la informacion. gue todos los
encuentran en colaboradores del
proceso y de los grupo de trabajo son
procedimientos a administradores de
seguir. la carpeta
compartida donde
es consolidada.

PROCESO: Gestion Documental

L - . Descripcion del . Activo de -
Actividad Critica Riesgo . informacion Amenaza Vulnerabilidad

Riesgo
afectado

Recibir, verificar, | Perdida de la Pueden ocurrir Corresponden | Acceso no Asignacion
registrar, radicar, | confidencialidad al errores al momento | cia diaria autorizado errada de los
digitalizar, clasificar de clasificar la derechos de
indexar, errbneamente la correspondencia de acceso
organizar y | informacién publica, | entrada, permitiendo
encasillar los | clasificaday que informacion
documentos de | reservada. clasificada y
entrada, salida y reservada pueda ser
traslado. consultada.

Una vez identificadas las causas/vulnerabilidades, se selecciona el factor interno o
externo relacionado de acuerdo con el siguiente listado:

Factor interno

Descripcién

Competencias

Se refiere a la formacion, experiencia y habilidades del personal

Comunicacién

Se refiere a la informacioén que fluye dentro de la Entidad, lo que se informa,
los mensajes que se emiten, el tipo y medios para trasmitir informacién, quien
y como se comunica informacién en la Entidad o en el proceso.

Cultural

Se refiere al conjunto de comportamientos, ideas, tradiciones y costumbres
gue caracterizan a los servidores publicos o contratistas de la Entidad

Documentacion

Se refiere a la informacion que esta en algiin medio de soporte (fisico o virtual).
Procesos, procedimientos, instructivos, formatos, actos administrativos. La
causa puede estar orientada a que no existe la documentacion o la que existe
es insuficiente, desactualizada o incompleta.

Estratégicos

Se asocia con la forma en que se administra la Entidad, se relaciona a asuntos
globales relacionados con la misién y el cumplimiento de los objetivos
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Factor interno

Descripcién

estratégicos, la clara definicion de politicas, disefio y conceptualizacion de la
Entidad por parte de la alta direccion.

Se refiere a la disposicidn o no de recursos monetarios. Limitaciones de

Financiero e \
presupuesto, restricciones presupuestales, aplazamiento o recortes.
Se refiere a la existencia y condiciones de la infraestructura con la que cuenta
Infraestructura la entidad: espacios fisicos, equipos informaticos, capacidad de archivo,
implementos de trabajo.
Se refiere a las disposiciones legales que se han establecido dentro de la
Juridico Entidad las cuales pueden o no existir, ser insuficientes, poco precisas,
ambiguas, poco flexibles.
Se refiere al conjunto de los medios necesarios para llevar a cabo un fin
Logistico determinado de un proceso, las estrategias, el tiempo, la organizacion y
disposicion de recursos.
Método Se refiere a la manera como se han es_tablecido las formas, mecanismos,
procesos para realizar determinadas funciones o tareas.
Se refiere a la ausencia o insuficiencia de mecanismos que permitan
Seguridad garantizar el resguardo, la confianza, la presencia de riesgos o eventos
indeseados que pudieran provocar pérdidas de recursos de toda indole.
. Se refiere a la ausencia, disponibilidad, restriccién, limitacion, complejidad,
Sistemas de | . S . ¢ L L
Informacion |nsuf|C|en_C|a de los sistemas de informacion que soportan actividades dentro
de la Entidad.
Se refiere a la ausencia, disponibilidad, limitacion, complejidad de
Tecnologia instrumentos, recursos técnicos o procedimientos empleados en un

determinado proceso.

Factor externo

Descripcién

Econdmicos

Se refiere a la existencia de politicas monetarias, fiscales y situaciones
econOmicas como la inflacion, el aumento de salario minimo, cambios
en las tasas de interés, devaluacién de la moneda, cambios en la TRM,
etc, que pueden afectar o incidir en el desempefio de la Entidad.

Imagen

Se refiere a la percepcion que personas u organizaciones externas
tienen respecto de la funcion, desempefio, rol y actuaciones de la
Entidad, es lo que proyecta la Entidad.

Legal

Hace referencia a los preceptos legales dictados por una autoridad
competente y que pueden afectar o incidir en las actuaciones y
desemperio de la Entidad.

Medioambientales

Se refiere a las condiciones del entorno, fenébmenos naturales, recursos
naturales escasos que podrian incidir en el desempefio de la Entidad.

Politicos

Son los referentes a todo lo que implica una posicién de poder, en sus
diferentes niveles, que tendran una repercusién en la Entidad.

Sociales

Hace referencia a aspectos y modelos culturales, creencias, actitudes,
etc, asi como a las caracteristicas demogréficas.

Tecnol6gicos

Son los derivados de los avances cientificos, el empleo de la tecnologia
como instrumento para competir, lo cual puede tener una incidencia
positiva o adversa sobre el desempefio de la Entidad.
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7.1.10 Analizar Consecuencias Potenciales

El analisis de consecuencias consiste en identificar el efecto que tiene la ocurrencia
del riesgo sobre el logro de los objetivos del proceso o la Entidad. Ejemplo:
sanciones, demandas, pérdida de imagen y alto nivel de quejas por parte de la

ciudadania.

Existen dos tipos de efectos, los inmediatos que afectan el desarrollo de actividades
posteriores del proceso y los extremos que se relacionan con efectos legales,
sanciones o afectacién en la operacion de la Entidad. El andlisis debe realizarse
considerando tres enfoques: la Entidad, los procesos y las personas.

De acuerdo con la categoria de situaciones no deseadas, a continuacion, se
relaciona un listado de consecuencias potenciales:

CATEGORIZACION DE
SITUACION NO
DESEADA

EJEMPLOS DE CONSECUENCIAS
POTENCIALES

Decisiones Erréneas

- Pérdida de credibilidad y confianza en la Entidad.
- Pérdidas economicas en la Entidad.
- Quejas y reclamos de los clientes (internos y/o externos)

Incumplimientos legales

- Sanciones Legales.

- Pérdidas econdémicas por multas a la Entidad

- Incremento de costos por prérrogas y adiciones a presupuestos.

- Sobrecostos por reproceso, duplicidad o inactividad y detrimento del
patrimonio

-Pérdida de credibilidad y confianza por
responsabilidades y tareas encomendadas.

incumplimiento  de

Incumplimientos de
compromisos
(operativos, técnicos,
presupuestales, otros)

- Afectacién en la operacion (misional y/o apoyo) de la entidad

-Pérdida de credibilidad y confianza por no cumplir
responsabilidades y tareas encomendadas.

- Quejas y reclamos de los clientes (internos y/o externos)

con

Uso indebido de activos

- Pérdida de la informacion.

- Pérdidas econdmicas por desuso, reparacibn o reposicion de
instalaciones, equipos, accesorios y herramientas de trabajo.

- Fallas de hardware y software.

- Detrimento de seguridad de los activos que soportan la prestacién de
los servicios.

- Pérdida de la informacién.
- Pérdidas Econdmicas.

Hurto - Detrimento del patrimonio de la Entidad.
- Quejas y reclamos de los clientes (internos y/o externos)
- Afectacién en la operacion (misional y/o apoyo) de la entidad
- Pérdida de credibilidad y confianza a nivel de areas

Fraude - Quejas y reclamos de los clientes (internos y/o externos)

- Pérdidas Econdmicas.
- Detrimento del patrimonio de la Entidad.
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CATEGORIZACION DE
SITUACION NO

EJEMPLOS DE CONSECUENCIAS

DESEADA POTENCIALES
- Pérdida de credibilidad y confianza en la Entidad.
Inexactitud - Afectacioén en la operacién (misional y/o apoyo) de la entidad

- Sobrecostos por reproceso, duplicidad o inactividad y detrimento del
patrimonio

Dafio al patrimonio publico

- Pérdida de credibilidad y confianza en la Entidad.

- Detrimento del patrimonio de la Entidad.

- Detrimento de seguridad de los activos que soportan la prestacion de
los servicios.

- Sanciones Legales

- Investigaciones disciplinarias

Corrupcion

- Pérdida de credibilidad y de confianza en la Entidad.

- Investigaciones disciplinarias

- Pérdida de transparencia y la probidad en la Entidad.

- Sobrecostos por reproceso, duplicidad o inactividad y detrimento del
patrimonio

Indebida Proteccion de
datos personales

- Pérdida de credibilidad y confianza por no cumplir con
responsabilidades y tareas encomendadas en la proteccién de datos
personales.

- Pérdida de la informacion.

- Investigacion disciplinaria por parte de la procuraduria.

Interrupcién

- Pérdida de informacion.

- Imposibilidad de prestar tramites y servicios
- Pérdidas Econdmicas.

- Afectacion a la integridad fisica de personas

«© Pérdida de
o € | confidencialidad
- 9

T & | Pérdida de
T E | disponibilidad
=

D E | Pérdida de
« integridad

- Perdida de informacién.

- Quejas y reclamos de los clientes (internos y/o externos)

- Pérdida de credibilidad y confianza en la Entidad.

- Afectacion en la operacién (misional y/o apoyo) de la entidad

- Sobrecostos por reproceso, duplicidad o inactividad y detrimento del
patrimonio

- Demandas

- Investigaciones disciplinarias

7.2 ETAPA 2: ANALIZAR Y CALIFICAR EL RIESGO ANTES DE CONTROLES
(RIESGO INHERENTE)

Esta etapa es desarrollada por el equipo de trabajo del proceso (lider y responsable
de las actividades), acompafiado por el equipo de administracion de riesgos de la
Entidad. Consiste en analizar el riesgo inherente al que se enfrenta la Entidad en
ausencia de acciones para modificar su probabilidad o impacto (controles), y

considerando la naturaleza y la forma como se llevan a cabo las actividades del
proceso. Para ello, se determina la probabilidad de ocurrencia y el impacto de la
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materializacion de cada riesgo, identificado bajo unos supuestos en donde los

controles para prevenir 0 mitigar el riesgo no existen o no se aplican.

7.2.1 Analizar y determinar la probabilidad

En esta actividad se establece la frecuencia con la que se ha presentado (si ha
pasado) o puede presentarse el riesgo 0 se mide en términos de la factibilidad con
la que el riesgo se podria llegar a materializar, teniendo en cuenta la presencia y
exposicion ante factores internos y externos. Es importante tener en cuenta el
analisis de aspectos como:
v' Las fuentes mencionadas en este documento en el capitulo 5.1 Contexto
Estratégico.

v" Numero de riesgos materializados (si ha pasado) en un periodo determinado,
cuando se cuenta con un historial de situaciones o eventos asociados al

riesgo

v" Numero de veces que se realiza la actividad critica en el periodo de un

afo

v" Numero de personas que intervienen en la realizacion de la actividad
v Grado de tecnificacion, automatizacion de la actividad

De acuerdo con el analisis, para los riesgos de gestion, se selecciona el grado de
probabilidad con base en la siguiente tabla:

FRECUENCIA DE EJECUCION DE LA
DESCRIPTOR ACTIVIDAD CRITICA FRECUENCIA PROBABILIDAD
No se ha
Muy baja La actividad que _conlleva el riesgo se presgnfcado en 20%
ejecuta como maximos 2 veces por afio los dltimos 5
anos
. La actividad que conlleva el riesgo se Al menos 1
Baja . o vez en los 40%
ejecuta de 3 a 24 veces por afio - ~
Ultimos 5 afios
. La actividad que conlleva el riesgo se Al menos 1
Media . ~ vez en los 60%
ejecuta de 24 a 300 veces por afio - ~
ltimos 2 afios
La actividad que conlleva el riesgo se Al menos 1
Alta ejecuta minimo 301 veces al afio y vez en el 80%
méximo 5000 veces por afio Gltimo afo.
Muy alta Lg actmdgd que conlleva el riesgo se Mas de~1 vez 100%
ejecuta mas de 5001 veces por afo al afio.

De acuerdo con el analisis, para los riesgos de corrupcion, se selecciona el grado
de probabilidad con base en la siguiente tabla:
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CALIFICACION | DESCRIPTOR DESCRIPCION FRECUENCIA
El evento puede ocurrir solo en | No se ha presentado en
1 Rara vez circunstancias excepcionales | los ultimos 5 afios

(poco comunes 0 anormales)
El evento puede ocurrir en algin | Al menos 1 vez en los

2 Improbable i ~
momento Ultimos 5 afios
. El evento podra ocurrir en algin | Al menos 1 vez en los
3 Posible o ~
momento Ultimos 2 afios
Es viable que el evento ocurra en | Al menos 1 vez en el
4 Probable

la mayoria de las circunstancias Gltimo afio.

Se espera que el evento ocurra | Mas de 1 vez al afio.
5 Casiseguro |en la mayoria de |las
circunstancias

En caso de no tener informacion documentada que pueda determinar la frecuencia
se debe hacer un andlisis a través de la experiencia de los responsables y
colaboradores del proceso para determinar la factibilidad de ocurrencia de la
materializacion del riesgo.

7.2.2 Analizar y determinar el impacto
En este aspecto se establece la magnitud de los efectos ocasionados con la

materializacion del riesgo cuando no existen controles. De acuerdo con un analisis
cualitativo, se selecciona el nivel con base en las siguientes escalas de impacto:

AFECTACION AFECTACION
PISSICIIIROIS ECONOMICA REPUTACIONAL LAlZASIE
Afectacion Siel r)echo llega a presentarse,
tendria  consecuencias o
Leve menor a 10 . 20%
SMLMV _efectos minimos sobre la
imagen de la Entidad
Si el hecho llega a presentarse,
Menor Erl\l/ltrLeM\}l y 50 tendria bajo impacto o efecto 40%
sobre la imagen de la Entidad
Si el hecho llega a presentarse,
Entre 51 y 100 | tendria medianas
Moderado SMLMV consecuencias o efectos sobre 60%
la imagen de la Entidad
Si el hecho llega a presentarse,
Mayor Entre 101 y 500 | tendria altas con_secuencias 0 80%
SMLMV efectos sobre la imagen de la
Entidad
Si el hecho llega a presentarse,
e Mayor a 501 | tendria desastrosas
Catastrofico SMLMV consecuencias o efectos sobre 100%
la imagen de la Entidad
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Nota 12: Cuando se presenten ambos impactos para un riesgo, tanto economico
como reputacional, con diferentes niveles se debe tomar el nivel méas alto, asi, por
ejemplo: para un riesgo identificado se define un impacto econdémico en nivel
insignificante e impacto reputacional en nivel moderado, se tomaréa el mas alto, en
este caso seria el nivel moderado.

Para los riesgos de corrupcion el impacto se mide segun el efecto que puede causar
el hecho de corrupcién al cumplimiento de los fines de la Entidad, para determinar
la calificacion se debe diligenciar la siguiente encuesta:

ENCUESTA PARA DETERMINAR EL IMPACTO DEL RIESGO
o PREGUNTA: SI EL RIESGO DE CORRUPCION SE MATERIALIZA
N PODRIA... Sl No
1 | ¢Afectar al grupo de funcionarios del proceso?
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia?
3 | ¢Afectar el cumplimiento de la mision de la entidad?
4 | ¢ Afectar el cumplimiento de la misién del sector al que pertenece la entidad?
5 | ¢ Generar pérdida de confianza de la entidad, afectando su reputacion?
6 | ¢Generar pérdida de recursos econémicos?
7 | ¢Afectar la generacion de los productos o la prestacion de servicios?
8 ¢,Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del
bien, servicios o recursos publicos?
9 | ¢Generar pérdida de informacion de la entidad?
10 | ¢ Generar intervencién de los érganos de control, de la Fiscalia u otro ente?
11 | ¢Dar lugar a procesos sancionatorios?
12 | ¢ Dar lugar a procesos disciplinarios?
13 | ¢ Dar lugar a procesos fiscales?
14 | ¢ Dar lugar a procesos penales?
15 | ¢, Generar pérdida de credibilidad del sector?
16 | ¢,Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | ¢ Afectar la imagen regional?
18 | ¢ Afectar la imagen nacional?
19 | ¢ Generar dafio ambiental?

En la siguiente tabla se relaciona la medicion del impacto para el riesgo de
corrupcion de acuerdo con la cantidad de respuestas afirmativas de la encuesta:

NIVEL DE NO. DE RESPUESTAS DESCRIPCION
IMPACTO AFIRMATIVAS

Afectacion parcial al proceso y a la
MODERADO Una a cinco dependencia (genera medianas
consecuencias para la entidad)
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MAYOR Seis a once Impacto negatlvo de la Ent'ldad (Genera altas
consecuencias para la Entidad)

) Consecuencias desastrosas sobre el sector
CATASTROFICO Doce a diecinueve (genera consecuencias desastrosas para la
Entidad)

Nota 13: Si la pregunta 16 es afirmativa, el riesgo se considera catastrofico.

Ningun riesgo de corrupciéon debe ser calificado como insignificante o menor,
dado que estos riesgos siempre son significativos para la Entidad.

7.2.3 Generar calificacion y zona del riesgo inherente

Una vez se ha determinado la probabilidad e impacto del riesgo, automaticamente
el moédulo de riesgos del SIGI establece la ubicacion de los riesgos de acuerdo con
el analisis de probabilidad e impacto realizado. A continuacion, se detallan las zonas
en las cuales puede ubicarse el riesgo de gestion:

IMPACTO

PROBABILIDAD 4 fi
Leve (20%) | Menor (40%) M((’gg(f/?)do Mayor (80%) Ca(tfg(t)ﬂ%f)'co

Muy alta (100%) A A A A

Alta (80%) M M A A

Media (60%) M M M A

Baja (40%) B M M A

Muy baja (20) B B M A

B: Zona de riesgo Bajo

M: Zona de riesgo Moderado

A: Zona de riesgo Alto

E: Zona de riesgo Extremo

Cuando el riesgo, antes de controles, quede ubicado en una zona baja, no se debe
continuar con las etapas posteriores (descritas en los siguientes capitulos de este
documento). Lo anterior, considerando que es un riesgo ya controlado y sera
asumido y no requiere la aplicacion de controles, diferentes a los propios del
proceso. No obstante, y de acuerdo con lo establecido en el numeral 7 de la Politica
de Administracion de Riesgos (Ver Anexo 1), se debe realizar un monitoreo
trimestral.

Para el caso de los riesgos de corrupcion:
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IMPACTO
PROBABILIDAD Moderado

(©) (4)

Catastrofico
5

Rara vez (1)

Improbable (2)

Posible (3)

Probable (4)

Casi Seguro (5)

M: Zona de riesgo Moderado
A: Zona de riesgo Alto
E: Zona de riesgo Extremo

7.3 ETAPA 3: IDENTIFICAR, CLASIFICAR Y VALORAR LOS CONTROLES

Esta etapa es desarrollada por el equipo de trabajo del proceso (lider y responsables
de las actividades), acompafiado por el equipo de administracion de riesgos de la
Entidad, y consiste en identificar, y valorar los controles que en la actualidad se
aplican en el proceso y/o definir nuevos con el propésito de disminuir la probabilidad
de ocurrencia del riesgo o mitigar su impacto. En ese sentido, se desarrollan las
siguientes actividades:

7.3.1 Identificar controles

Consiste en identificar los controles que en la actualidad se ejecutan o definir nuevos
con el fin de prevenir la ocurrencia del riesgo o mitigar los efectos de su
materializacion.

Para los procesos misionales se debe tener en cuenta lo establecido en el
procedimiento CI02-P03 Producto No Conforme, especificamente la Identificacién y
Tratamiento Producto no Conforme, en la seccion “PUNTO DE CONTROL”, ya que
si los controles definidos en esta columna no son coherentes con los descritos en el
mapa de riesgos, el lider del proceso debera actualizar la informacion relacionada
con los controles del proceso a su cargo y remitirla a la Oficina Asesora de
Planeacion, para su actualizacion en el SIGI.

Nota 14: Es necesario que las personas que participan en la identificacion de
controles tengan conocimiento de la ejecucion del proceso, asi como de las
herramientas informaticas utilizadas, la normativa que reglamenta las actividades,
los documentos asociados, registros, entre otros.
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Nota 15: Para el caso de los controles de seguridad de la informacion, ver el Anexo
2 de este documento, donde se describen los controles establecidos en la norma
ISO 27001:2013.

Para una adecuada redaccion del control se deben tener en cuenta los siguientes
pasos:

Paso 1: El control podria estar documentado

Teniendo en cuenta que los controles son acciones ejecutadas por los servidores
publicos o contratistas de la Entidad y hacen parte de la operacién del proceso, se
recomienda que estos se encuentren documentados.

Paso 2: El control debe tener definido el responsable de llevar a cabo la
actividad.

La persona asignada para ejecutar el control debe tener la autoridad, competencias
y conocimientos para ejecutar el control dentro del proceso y sus responsabilidades
deben ser segregadas o redistribuidas entre diferentes servidores publicos y/o
contratistas, de esta forma minimizar el riesgo de error o de actuaciones irregulares.

Paso 3: El control debe tener una periodicidad definida para su ejecucion.

El control debe tener una periodicidad especifica para su realizacion (diario,
mensual, trimestral, permanente, etc.) y su ejecucién debe ser consistente y
oportuna para la mitigacion del riesgo. Por lo que en la periodicidad se debe evaluar
si este previene o detecta de manera oportuna el riesgo.

Paso 4: Se debe indicar cudl es el propdésito del control.

El control debe tener un propésito que indique para qué se realiza, y que ese
propdsito conlleve a prevenir las causas que generan el riesgo (verificar, validar,
conciliar, comparar, revisar, cotejar, etc.), detectar inconsistencias antes de que los
productos o servicios sean liberados a las partes interesadas del proceso y corregir
una vez se ha materializado el riesgo, con el objetivo de llevar a cabo los ajustes a
que haya lugar.

En este sentido, hay relacion entre el ciclo de los procesos y las tipologias de los
controles, como se presenta en la siguiente figura:
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( ) . ( )
Interrelaciones
Entradas Actividades que Salidas
Son todos aquellos permiten la .-
recursos que requiere transformacion de las Prodlé(étlosr(c))czesr(;/luos
el proceso. entradas en productos P
0 servicios
. J . J . J
( ) ( ) ( Controles )

Controles Detectivos correctivos

Controles Controles orientados a Controé%sr:rgrlﬁr;;ados a
preventives identificar materializgcién del
Controles orientados a inconsistencias antes riesao. con el obietivo
atacar las causas de que los productos degllévar a cachJ los
generadoras del 0 servicios sean aiustes v correctivos
riesgo. Antes de que liberados a las partes ! una v)clez se han
se desarrolle la interesadas del liberado los productos
actividad originadora. proceso. Generan o serviciops a las
(Atacan la reprocesos. partes interesadas del
probabilidad de (Atacan la proceso.
ocurrencia) probabilidad de (Atacan el impacto de
ocurrencia) la materializacién del
\ J \_ J \_ riesgo) J

Nota 16: El solo hecho de establecer un procedimiento o contar con una politica por
si sola, no va a prevenir, detectar o corregir la materializacion del riesgo, por lo tanto,
no se recomiendan como controles.

Paso 5: Se debe establecer el como se realiza la actividad de control.

El control debe indicar el cdmo se realiza, de tal forma que se pueda evaluar si la
fuente u origen de la informacién que sirve para ejecutar el control es confiable para
la mitigacién del riesgo.

Paso 6: Se debe indicar qué pasa con las observaciones o desviaciones
resultantes de ejecutar el control.

El control debe indicar qué pasa con las observaciones o desviaciones como
resultado de ejecutar el control. Si como resultado de un control preventivo o
detectivo se observan diferencias o aspectos que no se cumplen, la actividad no
debe continuar hasta que se subsane la situacion.
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Paso 7: El control debe dejar evidencia de su ejecucion.

El control debe dejar evidencia de su ejecucidn. Esta evidencia ayuda a que se
pueda revisar la misma informacion por parte de un tercero y llegue a la misma
conclusién de quien ejecutd el control.

7.3.2 Valorar los controles

La valoracion de los controles de los riesgos de gestion se realiza respecto a los
siguientes atributos:

CARACTERISTICAS DESCRIPCION PESO
. Va hacia las causas del riesgo, aseguran el
Preventivo . 9 9 25%
resultado final esperado.
Detecta que algo ocurre y devuelve el proceso a
Tioo Detectivo los controles preventivos. Se pueden generar 15%
P reprocesos.
Dado que permiten reducir el impacto de la
Atributos d Correctivo materializacion del riesgo, tienen un costo en su 10%
rioutos de implementacion.
eficiencia
Son actividades de procesamiento o validacién
o de informacién que se ejecutan por un sistema
Automatico o q J por L . 25%
. y/lo aplicativo de manera automética sin la
Implementacion intervencion de personas para su realizacion.
Controles que son ejecutados por una persona,
Manual ; oles g ! P P 15%
tiene implicito el error humano.
Controles que estan documentados en el
proceso, ya sea en manuales, procedimientos,
Documentado : . ;
flujogramas o cualquier otro documento propio
] del proceso.
Documentacion = -
Identifica a los controles que pese a que se
No ejecutan en el proceso no se encuentran
documentado [ documentados en ningun documento propio del
. roceso.
Atributos P
informativos Continua El control se aplica siempre que se realiza la
. actividad que conlleva el riesgo.
Frecuencia : = — -
. El control se aplica aleatoriamente a la actividad
Aleatoria .
gue conlleva el riesgo
. El control deja un registro permite evidencia la
Con registro ' -
) ) ejecucion del control.
Evidencia -

Sin registro

El control no deja registro de la ejecucion del
control.
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La valoracion de los controles de los riesgos de corrupcion se realiza respecto al
analisis y evaluacién del disefio del control de acuerdo con las siete (7) variables

establecidas:

PESO EN LA
NO CRITERIO DE | ASPECTO A EVALUAR EN EL DISENO DEL | OPCIONES DE %\E’T_Lgécéﬁg
"1 EVALUACION CONTROL RESPUESTA DEL
CONTROL
. . . Documentado 10
1 Documentacién |¢;Existen documentos donde se indique la
del control aplicacion del control y su periodicidad? No 0
Documentado
¢ Existe un responsable asignado a la ejecucion| _ Asignado 10
2 Responsable ¢ El responsable tiene la autoridad y adecuadal Adecuado 10
segregacion de funciones en la ejecucién del
control? Inadecuado 0
¢ La oportunidad en que se ejecuta el control Oportuna 15
3 Periodicidad ayuda a prevenir I_a rn_rggauon del riesgo o &
detectar la materializacion del riesgo de maneral  |noportuna 0
oportuna?
¢cLas actividades que se desarrollan en el Prevenir 15
control realmente buscan por si sola prevenir o D 10
4 Propdsito  [detectar las causas que pueden dar origen al etectar
riesgo, Ej.: verificar, validar, cotejar, comparar, No es un 0
revisar, etc.? control
Cémo se realiza |¢La fuente de informacién que se utiliza en el Confiable 15
5 la actividad de |desarrollo del control es informacion confiable )
control gue permita mitigar el riesgo? No Confiable 0
Se investigan y
. . o . . resuelven 15
Qué pasacon |¢Las observaciones, desviaciones o diferencias| o
‘ o ; it portunamente
6 las identificadas como resultados de la ejecucion
observaciones |del control son investigadas y resueltas dej No_se
o desviaciones |manera oportuna? Investigan y 0
resuelven
oportunamente.
Evidencia de la |¢,Se deja evidencia o rastro de la ejecucion del Completa 10
7 ejecucion del |control que permita a cualquier tercero con laj Incompleta 5
control evidencia llegar a la misma conclusién? No existe 0
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Resultados de la evaluacion del disefio del control

El resultado de cada variable de disefio, a excepcidn de la evidencia, va a afectar la
calificacion del disefio del control, ya que deben cumplirse todas las variables para
gue un control se evalle como bien disefiado.

RANGO DE CALIEICACION DEL RESULTADO - PESO EN LA EVALUACION
DISENO DEL DISENO DEL CONTROL
Fuerte Callificaciéon entre 90 y 100
Moderado Calificacién entre 80y 89
Débil Calificacién entre 0y 79

Resultados de la evaluacion de la ejecucién del control

Aungue un control esté bien disefiado, este debe ejecutarse de manera consistente,
de tal forma que se pueda mitigar el riesgo. No basta solo con tener controles bien
disefiados, debe asegurarse por parte de la primera linea de defensa que el control
se ejecute. Al momento de determinar si el control se ejecuta, inicialmente, el
responsable del proceso debe llevar a cabo una confirmacién, posteriormente se
confirma con las actividades de evaluacion realizadas con auditorias internas,
control interno y/o seguimiento periodico por el lider del proceso.

RANGO DE CALIFICACION DE LA RESULTADO DE LA EJECUCION DEL
EJECUCION CONTROL

El control se ejecuta de manera consistente por

Fuerte parte del responsable.
Moderado El control se ejecuta algunas veces por parte
del responsable.
Débil El control no se ejecuta por parte del

responsable.

7.4 ETAPA 4: ANALIZAR Y CALIFICAR EL RIESGO DESPUES DE
CONTROLES (RIESGO RESIDUAL)

7.4.1 Calificar el riesgo residual

En el caso de los riesgos de gestion, una vez valorados los controles,
automaticamente el modulo de riesgos del SIGI califica el riesgo residual, para el
calculo se debe tener en cuenta que los controles mitigan el riesgo de forma
acumulativa, es decir, que una vez se aplica el valor de uno de los controles, el
siguiente control se aplicara con el valor resultante, por ejemplo:
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La valoraciéon del control corresponde a la sumatoria de la valoracion del tipo de
control y la valoracion del tipo de implementacion.

Datos relacionados con la . .
. " . Datos valoracion de Célculos
Riesgo probabilidad e impacto .
; controles requeridos
inherentes
. Valoracion 60%*40%=24%
o it rkf’ebrae?]'t'gdad 60% | control 1 40%
Posibilidad de preventivo 60%-24%=36%
afectacion I
econémica y Vrao g;b"i dad para Valoracion 36%+*30%=10,8%
reputacional por P i | P 36% | control 2 30%
presentacion de | 2P'lcar € detectivo 36%-10,8=25,2%
tutelas por parte segundo control
de los usuarios, [ Probabilidad
debido a residual 25,20%
respuestas
emitidas por | Impacto 80%
fuerade los | /inherente
términos Nose tienen
establecidos en | controles para N/A N/A N/A N/A
Ley aplicar al impacto
Impacto residual 80%

En el caso de los riesgos de corrupcién, una vez valorados los controles,
automaticamente el modulo de riesgos del SIGI califica el riesgo residual y para el
calculo del riesgo residual, se debe consolidar el conjunto de los controles, para
evaluar si estos de manera individual y en conjunto si ayudan al tratamiento de los
riesgos, considerando tanto el disefio, ejecucion individual y promedio de los
controles.

En la evaluacion del disefio y ejecucién de los controles las dos variables (peso del
disefio de cada control y peso de la ejecucién de cada control) son importantes y
significativas en el tratamiento de los riesgos y sus causas, por lo que siempre la
calificacion de la solidez de cada control asumira la calificaciéon del disefio o
ejecucién con menor calificacion entre fuerte, moderado y débil, tal como se detalla
en la siguiente tabla:

SOLIDEZ INDIVIDUAL DE | DEBE ESTABLECER
PESO DEL . CADA CONTROL ACCIONES PARA
DISENO DE CADA PESEJCDED%(ECJ)II\EIESSII_ON FUERTE: 100 FORTALECER EL
CONTROL MODERADO: 50 CONTROL Si/NO
DEBIL: 0
Fuerte.(3|empre se fuerte + fuerte = fuerte No
ejecuta)
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SOLIDEZ INDIVIDUAL DE

DEBE ESTABLECER

PESO DEL . CADA CONTROL ACCIONES PARA
DISENO DE CADA PESSC?ED%C%E?SSII_ON FUERTE: 100 FORTALECER EL
CONTROL MODERADO: 50 CONTROL SI/NO
DEBIL: 0
Fuerte: Moderado (algunas veces) fuerte + gnodzrado - Si
Calificacion entre moderaco
90y 100 Débil (no se ejecuta) fuerte + débil = débil Si
Fuerte (siempre se moderado + fuerte = Si
Moderado: ejecuta) moderado
Calificacion entre  |\oderado (algunas veces) moderado + moderado = Si
80y 89 moderado
Débil (no se ejecuta) moderado + débil = déhbil Si
Fuerte (siempre se débil + fuerte = débil Si
- e ejecuta)
Débil: Calificacion - :
entre 0y 79 Moderado (algunas veces)| débil + moderado = debil Si
Débil (no se ejecuta) débil + débil = débil Si

Solidez del conjunto de controles preventivos:

La solidez del conjunto de controles preventivos se obtiene calculando el promedio
aritmético simple de los controles por cada riesgo.

. SOLIDEZ SOLIDEZ DEL
DISENO DEL [EJECUCION DEL| INDIVIDUAL DEL | CONJUNTO DE
RIESE0E | CORTREHES CONTROL CONTROL CONTROL CONTROLES
PREVENTIVOS
Control 1 Fuerte Fuerte F(liggc)e
Moderado (100+50+0)/3
Riesgo Control 2 Fuerte Moderado
(50) 50
Control 3 Débil Fuerte D(%k))”

Solidez del conjunto de controles detectivos:

La solidez del conjunto de controles detectivos, se obtiene calculando el promedio
aritmético simple de los controles por cada riesgo.

SOLIDEZ SOLIDEZ DEL
DISENO DEL |EJECUCION DEL| INDIVIDUAL DEL | CONJUNTO DE
RIESGOS |CONTROLES| ~conTROL CONTROL CONTROL CONTROLES
DETECTIVOS
Riesgo Control 1 Fuerte Fuerte F(;ggt)e (100+50)/2
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SOLIDEZ SOLIDEZ DEL
DISENO DEL |EJECUCION DEL| INDIVIDUAL DEL | CONJUNTO DE
e (e CONTROL CONTROL CONTROLES
DETECTIVOS
Control 2 Fuerte Moderado Mo?seor;;\ do 7

CALIFICACION DE LA SOLIDEZ DEL CONJUNTO DE CONTROLES
PREVENTIVOS/DETECTIVOS

El promedio de la solidez individual de cada control al sumarlos y
Fuerte .
ponderarlos esté entre 90 y 100.
El promedio de la solidez individual de cada control al sumarlos y
Moderado .
ponderarlos esté entre 50 y 89.
Débil El promedio de la solidez individual de cada control al sumarlos y
ponderarlos es menor a 50.

Dado que ningun riesgo con una medida de tratamiento se evita o elimina, el
desplazamiento de un riesgo inherente en su probabilidad o impacto para el calculo
del riesgo residual se realiza de acuerdo con la siguiente tabla:

controles
Preventivos

Calificacion de los

Puntaje a
disminuir en
probabilidad

Fuerte

2

Moderado

1

Débil

0

Nota 17: Para los riesgos de corrupcién Unicamente hay disminucién de
probabilidad, para el impacto no opera el desplazamiento.

7.4.2 Seleccionar Opciones de Manejo

. . Zona de
Tipo de Riesgo Riesgo
Riesgos de gestion
(Incluye los Riesgos Baja

Fiscales y los Riesgos de
Seguridad de la
Informacién)

Opciones de Manejo

Nivel de aceptacion:

ASUMIR. Se asume el riesgo y se administra
por medio de las actividades propias del
proceso asociado, no se adopta ninguna
medida de control que afecte la probabilidad o
impacto del riesgo.

Monitoreo:
e Realizar un monitoreo TRIMESTRAL
frente al desempefio y reportar los
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Tipo de Riesgo

Zona de ‘
Riesgo

Opciones de Manejo

avances a la Oficina Asesora de

Planeacion.

Moderada

Nivel de aceptacion:

REDUCIR. Se deben establecer acciones que
permitan reducir la probabilidad de ocurrencia
y/o el impacto del riesgo.

Monitoreo:

e Realizar un monitoreo TRIMESTRAL
frente al desempefio y reportar los
avances a la Oficina Asesora de
Planeacion.

Alta y Extrema

Nivel de aceptacion:

REDUCIR. Se deben establecer acciones que
permitan reducir la probabilidad de ocurrencia
y/o el impacto del riesgo,

)

COMPARTIR O TRANSFERIR. Se reduce la
probabilidad o el impacto del riesgo
transfiriendo o compartiendo una parte de

este.

Monitoreo:

e Realizar un monitoreo TRIMESTRAL
frente al desempefio y reportar los
avances a la Oficina Asesora de
Planeacion.

Riesgos de corrupcién

En el caso de los riesgos de corrupcion,

Baja ninguno debe quedar en la zona baja,
Nivel de aceptacion:
REDUCIR. Se deben establecer acciones que
permitan reducir la probabilidad de ocurrencia
Moderada y/o el impacto del riesgo.

Monitoreo:

e Realizar un monitoreo TRIMESTRAL
frente al desempefio y reportar los
avances a la Oficina Asesora de
Planeacion.

Alta y Extrema

Nivel de aceptacion:

REDUCIR. Se deben establecer acciones que
permitan reducir la probabilidad de ocurrencia
y/o el impacto del riesgo,
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Zona de ‘

RIESQ0 Opciones de Manejo

Tipo de Riesgo
)

COMPARTIR. Se reduce la probabilidad o el
impacto del riesgo compartiendo una parte de

este.

Monitoreo:

e Realizar un monitoreo TRIMESTRAL
frente al desempefio y reportar los
avances a la Oficina Asesora de
Planeacion.

7.5 ETAPA 5: FORMULAR PLAN DE TRATAMIENTO DEL RIESGO

Esta etapa es desarrollada por el equipo de trabajo del proceso (lider y responsable
de las actividades), acompafiado por el equipo de administracion de riesgos de la
OAP vy consiste en formular el plan de tratamiento del riesgo residual, el cual
comprende: formular actividades, responsable, fecha de inicio y terminacion.

Para el caso de los planes de tratamiento de los riesgos de seguridad de la
informacion, estos deben ser consolidados y publicados por la OTI en la pagina web
institucional, segun la legislacion vigente.

7.5.1 Formular actividades

Son aquellas acciones que adelantara el lider del proceso para el fortalecimiento o
mejora de los controles existentes, la eliminacion de las posibles causas
generadoras del riesgo e identificar nuevos mecanismos de prevencion, deteccion
o correccién. Asi mismo, pueden estar orientadas a reducir o evitar las causas que
podrian generar el riesgo o0 mitigar las consecuencias de una posible
materializacion.

Tener presente que para definir las actividades se debe:

- Buscar que las actividades definidas estén orientadas a atacar, en lo posible,
las causas sefaladas en la identificacion del riesgo, a fin de disminuir la
probabilidad de su ocurrencia o a contrarrestar las consecuencias
potenciales a fin de mitigar los impactos de la materializacion del riesgo.

- Evaluar las soluciones potenciales y tener en cuenta las actividades que
pueden afectar a otros procesos en el cumplimiento de objetivos, las
restricciones de presupuesto, tiempo, capacidades de equipo, etc.

- Validar las actividades previstas en los planes de accion y planes de
mejoramiento, con el fin de no duplicar acciones.
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7.5.2

Establecer responsables y fechas de ejecucién de las actividades

En cada una de las actividades se debe definir el responsable de su ejecucion, asi
como las fechas de inicio y de finalizacion que deben estar comprendidas dentro de
la vigencia.

7.5.3

Establecer mecanismo de deteccion de materializacion

Como medida para detectar la posible materializaciéon de los riesgos o como
indicador del funcionamiento de los controles, se establece un mecanismo que
permita obtener esta informacién. Para ello, se selecciona alguna de estas
opciones:

7.5.4

Herramienta de seguimiento: hace referencia a aplicativos, cronogramas,
planes de trabajo, informes, herramientas de monitoreo, entre otros, con los
cuales es posible detectar la ocurrencia de riesgos.

Indicador: medida cuantitativa que permite verificar el cumplimiento o avance
de un objetivo, su seguimiento o medicion periédica permite identificar la
existencia de un riesgo

Producto No Conforme: Es el resultado de un proceso que no cumple con los
requisitos establecidos, por tanto, esté relacionado con la materializacion de
riesgos, de acuerdo con lo establecido en el documento CIl02-P03
Procedimiento de Producto no Conforme. Esta opcion solo aplica para los
mapas de riesgos de los procesos misionales y de atencion al ciudadano.
Plan de accién del area lider del proceso: Instrumento mediante el cual se
programan en concordancia con el Plan estratégico institucional, las metas
de los productos estratégicos y las actividades que se deben desarrollar
anualmente para darle cumplimiento a los objetivos e indicadores
estratégicos de la entidad. El seguimiento a este instrumento permite
identificar la materializacion de riesgos, en la medida en que alli se relacionan
productos y servicios generados en los procesos que adelantan las areas de
la entidad.

Auditorias: Hace referencia al resultado de las auditorias (interna o externas)
en donde se genera informes de auditoria en los cuales se pueden evidenciar
la materializacion de riesgos.

Modificar el plan de tratamiento del riesgo, en caso de ser necesario

El lider del proceso, directamente o a través de quien designe, podra solicitar
modificacion de las actividades, en aquellas eventualidades en las que de manera
anticipada a la fecha de vencimiento de la actividad se observe:

Que el tiempo para la ejecucion de la accidén no sea suficiente
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- Que las actividades planteadas presentan dificultad para su realizacion

Las modificaciones de las actividades se solicitan a la OAP a través del mdédulo de
riesgos del SIGI, indicando la justificacion.

Cuando la solicitud a realizar sea de un plan de tratamiento de riesgos de seguridad
de la informacion, el canal sera la OAP, quien se encargara de elevar la solicitud a
la OTI.

Hasta tanto la OAP o la OTI no den la aprobacion de la modificacion, se entendera
gue el Plan de Tratamiento inicial esta vigente y activo.

Los tipos de modificaciones que se podran solicitar:

a) Reprogramacion

Consiste en solicitar el cambio en las fechas de inicio y/o finalizacion de la actividad.
El servidor publico o contratista asignado de la OAP o de la OTI aprobara o no el
ajuste en el modulo de riesgos del SIGI, de acuerdo con la solicitud.

b) Reformulacion

Consiste en reemplazar una actividad o todo un plan de tratamiento formulado, por
una nueva actividad o un nuevo plan de tratamiento.

c) Eliminacion de una o varias actividades de un plan:

La eliminacién de una o varias actividades de un plan de tratamiento, se realiza en
el evento en el cual no es posible llevar a cabo lo planteado por factores que estan
fuera del alcance del area y que impiden su realizacion.

Nota 18: Todas las solicitudes de modificacidén de planes de tratamiento seran objeto
de revision por parte de la OAP o de la OTI, en el caso de los riesgos de seguridad
de la informacion. La OAP y la OTI daran viabilidad o no a las solicitudes realizadas
con base en el analisis de la justificacion presentada.

7.6 ETAPA 7: APROBAR Y PUBLICAR EL MAPA DE RIESGOS EN EL
APLICATIVO SIGI

7.6.1 Enviar mapa de riesgos a revision metodoldgica

Una vez el lider del proceso haya diligenciado o actualizado el mapa de riesgos en
el mdédulo de riesgos del SIGI, se debe remitir para revision metodolégica de los
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riesgos identificados o actualizados a la OAP o a la OTI, en el caso de los riesgos
de seguridad de la informacion.

7.6.2 Revisar Metodolégicamente el mapa de riesgos

Una vez recibida la solicitud del lider de proceso, el responsable del moédulo de
riesgos revisa metodologicamente el mapa de riesgos, en el caso de los riesgos de
seguridad de la informacién seran revisados con el servidor publico o contratista
gue designe el Jefe de la Oficina de Tecnologia e Informatica.

El servidor publico o contratista de la OAP o de la OTlI revisa la propuesta del mapa
de riesgos, en caso de requerir ajustes rechaza y remite los comentarios
correspondientes a través del modulo de riesgos del SIGI.

Para el caso del mapa de riesgos de corrupcién, una vez validado
metodoldgicamente por la Oficina Asesora de Planeacion, se genera una nueva
version y se publica como anexo del componente 1 del Plan Anticorrupcion y
Atencion al Ciudadano en la pagina web de la entidad.

7.7 ETAPA 7: REALIZAR MONITOREO, EVALUACION Y SEGUIMIENTO

7.7.1 Realizar Monitoreo

El monitoreo de los riesgos lo realiza el lider del proceso a través de la revision
permanente de la implementacién de los controles determinados en el mapa de
riesgo, la ejecucion de las actividades formuladas dentro del plan de tratamiento del
riesgo, asi como de la identificacion de los riesgos materializados.

El lider del proceso debe reportar el resultado del monitoreo en el médulo de riesgos
del SIGI, con la periodicidad definida en el numeral 7 de la Politica de Riesgos de la
Entidad (Anexo 1) de acuerdo con la zona residual del riesgo, o con una periodicidad
menor si el lider del proceso lo considera necesario. El reporte debe contener como
minimo:

- Nombre del proceso

- Cantidad de riesgos identificados

- Numero de riesgos materializados durante el periodo

- Indicar el avance del tratamiento realizado, si se materializé el riesgo.

- Andlisis del Lider del proceso respecto al funcionamiento de los controles
implementados (eficacia y efectividad) y su incidencia frente a la materializacion o
no de los riesgos, indicando evidencia de la aplicaciéon de estos controles.
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- Porcentaje de cumplimiento de avance de las actividades propuestas en el plan de
tratamiento del riesgo, en caso de no presentar avance se debe justificar las
razones, si la actividad se vencio.

Nota 19: La Oficina Asesora de Planeacion presenta los resultados y estadisticas
a partir de la consolidacion del monitoreo de riesgos al igual que el listado de
riesgos materializados, al Comité Institucional de Coordinacion de Control Interno
o al Comité Institucional de Gestion y Desemperio.

Gracias a la articulacion de la gestion de riesgo con otras actividades de
seguimiento y control en la Entidad, cuando se materializa un riesgo se generan
alarmas en auditorias de gestion, seguridad y salud y trabajo, producto no conforme,
entre otras. En el caso particular de producto no conforme la relacion con es directa
para los procesos misionales.

Por esta razon se ha identificado para todos los productos y/o servicios de la SIC el
formato CI02-F09, en el cual estan definidos las variables y atributos que deben
cumplir los productos y servicios generados por la entidad para cada proceso.

Esta ficha establece, ademas, el mecanismo de tratamiento para los productos y/o
servicios no conformes una vez sean identificados. Si durante el monitoreo se
evidencia que la materializacion de un riesgo genera un producto no conforme, el
lider del proceso debe remitirse al proceso Cl02-P03 Producto No Conforme para
adelantar el tratamiento previsto, solo en el caso de los procesos misionales.

En el caso de los riesgos de seguridad de la informacion se debe tener en cuenta:

- El lider de proceso debe reportar a la mesa de servicios el incidente de
seguridad de la informacion donde este comprometida la disponibilidad,
confidencialidad e integridad de la informacion de la entidad, siguiendo el
Procedimiento de Incidentes de Seguridad de la Informacién SC05-P01.

- El lider del proceso y el Coordinador del Grupo de Informética Forense y
Seguridad Digital o quien delegue deben analizar y revisar si se presenta o
no la materializacion del riesgo y realizar el reporte y seguimiento, en caso
de ser necesario.

- En el caso de que se presente la materializacion del riesgo se procede a
reportar al mapa de riesgos correspondiente, de acuerdo con los
lineamientos establecidos en la Politica de Administracion de Riesgos SCO1-
POLO1.

7.7.2 Elaborar plan de mejoramiento en caso de materializacion de un riesgo

Una vez se haya materializado un riesgo, el lider de proceso, debe:
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- Analizar las causas que dieron lugar a la materializacion del riesgo para
determinar si se requiere 0 no un plan de mejoramiento con las acciones
correctivas y preventivas necesarias, teniendo en cuenta las actividades
descritas del documento Cl01-104 — Instructivo Planes de Mejoramiento.

- Analizar y actualizar el mapa de riesgos correspondiente, iniciando desde la
etapa 2 de este documento.

Nota 20: La OAP brindara el acompafamiento metodologico en la formulacién del
Plan de Mejoramiento, en caso de ser un riesgo de seguridad de la informacién, lo
hara la OTI.

7.7.3 Realizar evaluacion y seguimiento

La Oficina de Control Interno dentro de su programa anual de auditorias, enfoca la
metodologia en el andlisis y gestion de riesgos, realizando entre otras, las siguientes
actividades:

a) Evalla de manera independiente la administracién de riesgos (elaboracion y
seguimiento del mapa por parte del lider del proceso).

b) Evalla que los controles incorporados en el mapa de riesgos existen,
funcionan segun la periodicidad establecida y son efectivos.

c) Realiza seguimiento a la ejecucion de las acciones establecidas en el plan
de tratamiento del riesgo, verificando las evidencias del monitoreo realizado,
entre otros.

d) Verifica si ha existido la materializacion de riesgos.

e) Encaso de ser necesario, recomienda mejoras a la Politica de Administracion
de Riesgos.

f) Emite informes de ley e informes de las Auditorias Internas al Representante
Legal/responsable del Sistema de Control Interno Institucional y al lider del
proceso.

7.8 ETAPA 8: REALIZAR DIVULGACION, COMUNICACION, CONSULTA Y
CONTROL DE LOS MAPAS DE RIESGOS

7.8.1 Consultar mapa de riesgos

En la Superintendencia de Industria y Comercio cualquier usuario interno o externo
puede consultar los Mapas de Riesgo por Proceso, tanto de gestibn como de
corrupcion. Al ser de conocimiento publico los usuarios pueden realizar sus
observaciones en cualquier momento, a los correos oplaneacion@sic.gov.co o
contactenos@sic.gov.co.
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La visualizacidon se puede realizar de la siguiente manera:

Ingrese a la Intrasic y de clic en el Sistema Integral de Gestion Institucional:

O desde la pagina web/ Nuestra Entidad/ Informacion institucional / Sistema
Integrado de Gestién Institucional.

https://sigi.sic.qov.co/SIGl/portal/index.php?idcateqoria=4&cat origen=193&archiv

0 origen=index.php&

#'Gov.co

areas

110 Mecanismo de
presentacion directa de
solicitudes, quejas y
reclamos

111. Calendario de
actividades y eventos

112 Informacion sobre
decisiones que puede
afectar al publico

Nuestra entidad
Informacion Institucional

* Misiény Vision

. Codigos de Integridad y Buen
Gobierno

* Historia
* Directorio de Servidores Publicos
* Objetivos y Funciones

. Sistema Integral de Gestion
Instituclonal

* Reconocimientos Institucionales
* Ubicaclon Geografica
+ Organigrama

Entidades sector Comerclio.

Fecha publicacion
Mié, 09/08/2023 - 12:00

Epnlase

https://sigi.sic.gov.co/SIGI/portal/mapa_de_procesos.php

Ir a GovCo

De inmediato tendra acceso a la pagina principal del Sistema Integral de Gestion
Institucional — SIGI, en donde se selecciona el proceso del cual se quiere consultar
la informacién de los riesgos.
https://sigi.sic.gov.co/SIGl/portal/index.php?idcategoria=4&cat_origen=193&archiv

0 origen=index.php&
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A Consultas - Iniciar sesion

Novedades

S S

Consulta el Listado Maestro de Documentos Oficializados Aqui

Consulta el Mapa De Procesos Aqui

Al seleccionar un proceso, encontrara en la parte inferior el siguiente menu:

4

Documentacion H Normativa l Riesgos |! ndicadores
1 ) I

‘ REGRESAR ‘

Anualmente la OAP consolida los riesgos de corrupcion, este mapa es puesto a
disposicion de la ciudadania y partes interesadas, para sus observaciones y
comentarios, que seran tenidos en cuenta en la version final del componente |. Mapa
de riesgos de corrupcion, del plan anticorrupcion y atencion al ciudadano de la SIC.

7.8.2 Controlar y registrar la administracién del riesgo

Para garantizar la trazabilidad, la Superintendencia de Industria y Comercio
mantendra los registros asociados a los siguientes temas: monitoreo, evaluaciéon y
seguimiento, asesorias, sensibilizacién y divulgacion.

8 DOCUMENTOS RELACIONADOS

Anexo 1. Politica de Administracion del Riesgo
Anexo 2. Controles 27001

Cl02-P03 Producto No Conforme

DEO01-P01 Formulaciéon de la Planeacién Institucional
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SCO01-P01 Documentacion y Actualizacion del Sistema Integral de Gestidn
Institucional — SIGI

SC05-102 Metodologia para la identificacion, clasificacion y valoracion de activos de
informacion

SCO01-F09 Caracterizacion de Procesos

SCO05-F03 Registro de activos de informacién

SCO05-P01 Procedimiento de Gestidn de Incidentes de Seguridad de la Informacion.

8.1 DOCUMENTOS EXTERNOS

Guia de buenas practicas de gestion de riesgos del Instituto de Auditores Internos (I1A
GLOBAL), junio de 2013

Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas (DAFP), 2022.

9 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSION

Se realiz0 revision y actualizacion de la metodologia para la administracion del
riesgo, incluyendo lineamientos para la identificacion de los riesgos fiscales.
teniendo en cuenta las directrices establecidas en la Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas, 2022 del
Departamento Administrativo de la Funcion Puablica.

Asimismo, se actualizé el numeral 7.7.1, incluyendo las actividades para la gestion
de riesgos en materia de seguridad de la informacién.

Fin documento
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