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1 INTRODUCCION/PRESENTACION

La Superintendencia de Industria y Comercio define su politica de administracion de
riesgo tomando como parametro el Modelo Integrado de Planeacién y Gestion -
MIPG y el Modelo Estandar de Control Interno - MECI, en lo referente a las lineas
de defensa, asi como los lineamientos de la Guia para la Administracion del Riesgo
y Disefio de Controles en Entidades Publicas, vigente, en la cual se dan las pautas
para la administracion de los riesgos de gestion, corrupcion y de seguridad digital,
asi mismo el Modelo Nacional de Gestién de Riesgos de Seguridad Digital y la
norma NTCISO/IEC 17025:2017.

Los lideres de proceso y los gestores fiscales deben ejecutar los lineamientos
impartidos en la presente politica, que permiten la identificacién, analisis, valoracion,
monitoreo, seguimiento y tratamiento de los riesgos que puedan impactar el
cumplimiento de la misién y los objetivos estratégicos y de proceso de la
Superintendencia de Industria y Comercio, mediante:

v La identificacion y documentacion de riesgos de gestion (incluye los riesgos
fiscales y de seguridad de la informacién) y de corrupcion en los procesos.

v" Analisis y valoracion de los riesgos identificados.

v El establecimiento de acciones de control correctivas, detectivas y preventivas
para los riesgos identificados.

v' La actuacién correctiva y oportuna ante la materializaciéon de los riesgos
identificados.

Ademas de los lineamientos de la presente politica, para la administracion del riesgo
la Superintendencia de Industria y Comercio aplica la metodologia propia incluida
en el procedimiento SC01-P03 “Metodologia para la Administracién del Riesgo”.

2 OBJETIVO

Establecer, desde la alta direccién, las actuaciones del equipo directivo, de los
servidores publicos y contratistas de la Superintendencia de Industria y Comercio —
SIC, en materia de gestién integral de riesgos y orientar las acciones necesarias
que permitan controlar la posibilidad de ocurrencia de situaciones o eventos
indeseados, para asegurar de manera razonable el logro de la mision, los objetivos
estratégicos y los objetivos de proceso.

21 OBJETIVOS ESPECIFICOS

v’ Priorizar la prevencion de los riesgos asociados a las actividades criticas de los
procesos, entendidos como aquellos que tienen mayor probabilidad de
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ocurrencia o que su posible materializacion conlleve a impactos significativos
sobre la gestion de la Entidad.

v" Determinar la existencia de controles, su estado de implementacién y propender
por su fortalecimiento y eficacia a través de la implementacién de acciones.

v" Prevenir la ocurrencia de riesgos y mitigar el impacto de su materializacion.

v" Identificar y documentar los riesgos materializados.

v" Verificar la ejecucion de las actividades formuladas dentro del plan de tratamiento
del riesgo y su contribucién a la reduccién de la posible ocurrencia del riesgo o
mitigacién de su impacto.

3 ALCANCE

La politica de administracién del riesgo de la Superintendencia de Industria y
Comercio aplica a los procesos, planes y proyectos, de conformidad con cada tipo
y clasificacion de riesgo, bajo la responsabilidad de los lideres de proceso, gestores
fiscales y la correspondencia con las lineas de defensa.

4 GLOSARIO

ADMINISTRACION DEL RIESGO: Proceso efectuado por la Alta Direccion de la
entidad y por todo el personal para proporcionar a la administracion un
aseguramiento razonable con respecto al logro de los objetivos. El enfoque de
riesgos no se determina solamente con el uso de la metodologia, sino logrando que
la evaluacion de los riesgos se convierta en una parte natural del proceso de
Planeacién.

APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta
Direccion. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos
que la entidad debe o desea gestionar’.

ANALISIS DEL RIESGO: Busca establecer la probabilidad de ocurrencia del riesgo
y sus consecuencias, este ultimo aspecto puede orientar la clasificacion del riesgo,
con el fin de obtener informacién para establecer el nivel de riesgo y las acciones
qgue se van a implementar. El analisis del riesgo depende de la informacion obtenida
en la fase de identificacion de riesgos.

CALIFICACION DEL RIESGO: Se logra a través de la estimacién de la probabilidad
de su ocurrencia y del impacto que puede causar la materializacion del riesgo.

" Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, 2022.
Departamento Administrativo de la Funcién Publica.




#

) & Caédigo: SC01-POLO1

POLITICA ADMINISTRACION DE RIESGOS T

' B
Industria y Comercio —
SUPERINTENDENCIA Pagina 5 de 18

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una Entidad
puede soportar y a partir del cual se considera por la Alta Direccién que no seria
posible el logro de los objetivos de la Entidad?.

CAUSA: Todos aquellos factores internos y externos que solos o en combinacion
con otros, pueden producir la materializacion de un riesgo.

CONTROL: Cualquier medida que tome la direccion y/o lider de proceso (actividad,
practica, dispositivo u otra accion existente) para prevenir los riesgos y aumentar la
probabilidad de alcanzar los objetivos y metas establecidos.

EVALUACION DEL RIESGO: Busca confrontar los resultados del analisis de riesgo
inicial frente a los controles establecidos, con el fin de determinar la zona de riesgo
final.

GESTION DEL RIESGO FISCAL: Son las actividades que debe desarrollar la
Entidad y todos los gestores publicos para identificar, valorar, prevenir y mitigar los
riesgos.?

GESTOR FISCAL: Son los servidores publicos y las personas de derecho privado
que manejen o administren recursos o fondos publicos, desarrollando actividades
econdmicas, juridicas y tecnoldgicas, tendientes a la adecuada y correcta
adquisicion, planeacién, conservacion, administracion, custodia, explotacion,
enajenacion, consumo, adjudicacion, gasto, inversién y disposicion de los bienes
publicos, asi como, a la recaudacién, manejo e inversién de sus rentas, en orden a
cumplir los fines esenciales del Estado. A titulo de ejemplo son gestores fiscales,
entre otro: representante legal, ordenador del gasto, autorizado para contratar,
pagador, tesorero, almacenista.*

GESTOR PUBLICO: Es todo servidor publico, contratista, interventor o supervisor
que participa, concurre, incide o contribuye directa o indirectamente en el manejo o
administracion de bienes, recursos o intereses patrimoniales de naturaleza publica,
sean o no gestores fiscales, por lo tanto, son todos los gestores publicos y no sélo
los que desarrollan gestion fiscal, los llamados a prevenir riesgos fiscales.®

IDENTIFICACION DEL RIESGO: Es una etapa del proceso de administracién de
riesgos en donde se determina qué podria suceder, por qué sucederia y de qué
manera se llevaria a cabo.

2 |bid. Pag 13
3 Ibid. Pag 13
“|bid. Pag 13
5 Ibid. Pag 13
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IMPACTO: Son las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente danino y la magnitud del
impacto que este evento traeria sobre la capacidad institucional de alcanzar los
objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras
diferentes a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad —
Impacto®.

RIESGO: Posibilidad de que suceda algun evento que tendra un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad y
consecuencias.

RIESGO DE CORRUPCION: Posibilidad de que, por accién u omision, se use el
poder para desviar la gestién de lo publico hacia un beneficio privado’.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafo en un
activo de informacién. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000)8.

RIESGO FISCAL: Es el efecto danoso sobre los recursos publicos y/o los bienes
y/o intereses patrimoniales de naturaleza publica, a causa de un evento potencial .®

RIESGO INHERENTE: Es el riesgo al que se enfrenta una entidad en ausencia de
acciones que mitiguen su probabilidad de ocurrencia o el posible impacto de su
materializacion.

RIESGO RESIDUAL: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento del riesgo.

TOLERANCIA DEL RIESGO: Es el valor de la maxima desviacién admisible del
nivel de riesgo con respecto al valor del Apetito de riesgo determinado por la
entidad'®.

6 Ibid. Pag 13
7 Ibid. Pag 12
8 Ibid. Pag 13
® Ibid. Pag 13
10 |bid. Pag 13
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41 MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO
Tabla 1. Marco conceptual para el apetito del riesgo i

CONCEPTO ¢A QUE HACE REFERENCIA? DETERMINACION

Es el valor que se determina a partir de

combinar la probabilidad de ocurrencia
Nivel de | de un evento potencialmente dafiino y | Combinacién de la probabilidad de
riesgo la magnitud del impacto que este | ocurrencia e impacto de un riesgo

evento traeria sobre la capacidad

institucional de alcanzar los objetivos.
Capacidad Es el nivel maximo de riesgo que la Valor maxime Qe la escala que

) . resulta de combinar la probabilidad
de riesgo Entidad puede soportar. .
y el impacto.
Es la desviacion maxima admisible del
. nivel del riesgo respecto al valor del :

ToIeranma apetito del riesgo. Sirve de alerta para Valo.r entrg la capacidad y el
del riesgo - apetito del riesgo.

no llegar al nivel que establece su

capacidad.
Apetito  de | Nivel de riesgo que la Entidad puede valor meximo deseable gel mivel
. de riesgo que podria permitir el
riesgo aceptar. s

logro de los objetivos.

Fuente: Adaptacién de la Guia de buenas practicas de gestion de riesgos del Instituto de Auditores
Internos (IIA GLOBAL), junio de 2013 y la Guia para la Administracién del Riesgo y el Disefio de

Exposicion

Controles en Entidades Publicas (DAFP), 2022.

llustracion 1. Capacidad, tolerancia y apetito de riesgo

_______________________ Capacidad de riesgo

& Elriesgo excede los limites
de riesgo tolerables

Tolerancia al riesgo

El riesgo excede los
limites deseables

Apetito de riesgo

v ——— - -

La organizacion puede asumir mas
riesgo para optimizar su rendimiento

Be.
:

Tiempo

Fuente: Guia de buenas practicas de gestion de riesgos del Instituto de Auditores Internos (1A

GLOBAL), junio de 2013
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En este sentido, cuando el nivel del riesgo de gestion se encuentre en la zona
moderada, alta o extrema, la opcion para el tratamiento sera reducir o compartir el
riesgo y en el caso de los riesgos de gestion ubicados en zona baja, podran ser
asumidos o aceptados.

Para los riesgos de corrupcién no hay aceptacion del riesgo.
5 RESPONSABLES

Basados en las lineas de defensa establecidas por el Modelo Integrado de
Planeacion y Gestién, a continuacién, se definen los responsables y acciones a su
cargo, frente a la administracion del riesgo en la Entidad.

Tabla 2. Responsables y responsabilidades frente al riesgo
RESPONSABILIDADES FRENTE AL
RIESGO

e Analizar los cambios en el entorno
(contexto interno y externo) que puedan
tener un impacto significativo en la
operacion de la Entidad y que puedan
generar cambios en la estructura de
riesgos y controles.

e Garantizar el cumplimiento de los planes
de la Entidad.

e Generar recomendaciones de mejora a la
politica de administracion del riesgo.

e Promover la divulgacion de la politica de
administracién de riesgo en todos los
niveles de la Entidad, de tal forma que se
conozca claramente los niveles de
responsabilidad y autoridad de las lineas

Estratégica de defensa frente a la gestion de riesgos
de la Entidad.

e Establecer y aprobar la Politica de
administracion del riesgo, la cual incluye
los niveles de responsabilidad y autoridad.

e Retroalimentar al Comité Institucional de
Gestiéon y Desempefio sobre los ajustes.
que se deban hacer frente a la gestion del
riesgo.

e Realizar seguimiento y analisis periédico
a los riesgos institucionales.

e Realizar recomendaciones frente a la
prevencién y deteccién de situaciones
indeseadas que puedan generar
afectacién econémica o reputacional a la
Entidad.

LINEAS DE DEFENSA RESPONSABLE

Comité Directivo vy
Comité Institucional
de Gestién y
Desempefio

Comité Institucional
de Coordinacién de
Control Interno.
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LINEAS DE DEFENSA

Primera Linea

RESPONSABLE

Lideres de procesos y
proyectos y equipos
de trabajo (en general
servidores publicos y
contratistas de todos
los niveles de la
Entidad).

RESPONSABILIDADES FRENTE AL
RIESGO

Lider del proceso:

Apoyar a la linea estratégica con la
divulgacién y socializacion de la politica
de administracién de riesgos, al interior de
su equipo de trabajo.

Identificar y valorar los riesgos que
pueden afectar los procesos a su cargo y
actualizarlos cuando se requiera.

Definir, aplicar y hacer seguimiento a los
controles disefiados para mitigar la
probabilidad e impacto de la
materializacion de los riesgos
identificados.

Proponer mejoras a la administracion del
riesgo en su proceso.

Supervisar la ejecucion de los controles
aplicados por su equipo de trabajo en la
gestion diaria y detectar las deficiencias
que éstos presenten e implementar las
acciones preventivas, correctivas y de
mejora a que haya lugar.

Desarrollar ejercicios de autoevaluacion
para establecer la eficiencia, eficacia y
efectividad de los controles.

Revisar que los controles disefiados se
evidencien en los manuales,
procedimientos o instructivos del proceso.
Informar a la Oficina Asesora de
Planeaciéon (segunda linea) sobre los
riesgos materializados en los procesos a
su cargo e informar el avance de la
implementacion de los  controles
correctivos.

Realizar la medicion y andlisis a la gestion
efectiva de los riesgos.

Revisar las acciones del plan de
tratamiento establecido para cada uno de
los riesgos, con el fin de que se ejecuten
de forma adecuada.

Realizar y reportar el monitoreo
correspondiente a los riesgos, con la
oportunidad requerida, de acuerdo con el
procedimiento establecido para el efecto
por la Entidad.

Actualizar los mapas de riesgo de acuerdo
con las autoevaluaciones, observaciones
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LINEAS DE DEFENSA

RESPONSABLE

RESPONSABILIDADES FRENTE AL

RIESGO

o informes de las auditorias internas o
externas.

En caso de la materializacion de un riesgo
no identificado, este debe ser
gestionado e incluido en el mapa de
riesgo institucional.

En caso de materializacion de riesgos,
determinar la necesidad de implementar o
no un plan de mejoramiento que aborde
actividades preventivas y correctivas
oportunas y eficaces para minimizar la
posibilidad de nuevas materializaciones.
Revisar y actualizar en caso de ser
necesario los riesgos con el
acompanamiento de la OAP o en caso de
los riesgos de seguridad de la informacion
con la OTI.

Servidores publicos y contratistas:

Participar en la administracién de riesgos
del proceso (identificacién, valoraciéon y
tratamiento).

Ejecutar los controles que tiene a su
cargo, conforme a lo establecido en su
disefo.

Proponer mejoras a los controles a su
cargo.

En caso de detectar riesgos
materializados, informar al lider del
proceso, con el propdsito de implementar
las acciones a que haya lugar.

En caso de identificar situaciones
indeseadas que puedan afectar el
objetivo o las actividades del proceso,
informar al lider del proceso, con el
propésito implementar las acciones a que
haya lugar, con el acompafamiento de la
OAP.

Segunda Linea

Oficina Asesora de
Planeacion

Consolidar el Mapa de riesgos
institucional, conformado por los mapas
de riesgo de gestion y de corrupcion.
Presentar al Comité de Coordinacion de
Control Interno, el seguimiento a los
riesgos de mayor criticidad (riesgos
residuales ubicados en zonas alta y
extrema).
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LINEAS DE DEFENSA

RESPONSABLE

RESPONSABILIDADES FRENTE AL
RIESGO

Actualizar la version del mapa de riesgos
de gestiéon y corrupcién, de acuerdo con
las solicitudes de modificacién aprobadas.
Consolidar el reporte de monitoreo
suministrado por los lideres de procesos.
Capacitar a los servidores publicos o
contratistas designados en el médulo de
administracion del riesgo del SIGI.

Oficina Asesora de
Planeacion

Oficina de Tecnologia
e Informatica (en lo
referente a los riesgos
de seguridad de la
informacién)

Lideres de los
Sistemas de Gestion

Asesorar a la linea estratégica en el
analisis del contexto interno y externo,
para la definiciéon de la politica de riesgo,
el establecimiento de los niveles de
impacto y el nivel de aceptacion del
riesgo.

Acompanar, orientar y entrenar a los
lideres de procesos y encargados de la
identificacion, analisis, valoracion y
monitoreo del riesgo.

Revisar los riesgos identificados en los
procesos Yy realizar recomendaciones
para el fortalecimiento de estos.

Revisar el adecuado disefio de los
controles para la mitigacion de los riesgos
que se han establecido por parte de la
primera linea de defensa y realizar las
recomendaciones para el fortalecimiento
de estos.

Verificar que las acciones de control se
disefien conforme a los requerimientos de
la metodologia.

Informar a la primera linea de defensa la
importancia de socializar los riesgos
aprobados al interior de sus procesos.
Recomendar a las areas los ajustes a que
haya lugar, con base en el monitoreo
suministrado por los lideres de procesos.
Monitorear los riesgos identificados por la
primera linea de defensa acorde con la
informacién suministrada por los lideres
de proceso.

Tercera Linea

Oficina de Control
Interno

Verificar y evaluar, a través de
seguimientos o de auditorias internas, la
adecuada identificacion de riesgos, la
efectividad de los controles y el plan de
tratamiento, la implementacion de
controles correctivos cuando aplique, el
reporte oportuno y consistente del
monitoreo e informar los resultados a los
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RESPONSABILIDADES FRENTE AL
RIESGO

lideres de proceso y al Comité de

Coordinacion de Control Interno.

e Proporcionar informacién sobre la
efectividad del Sistema de Control Interno
con un enfoque basado en riesgos.

e Recomendar mejoras a la politica de
administracion del riesgo.

e Reportar en el Sistema de Alertas de
Control Interno de la Contraloria General
de la Republica hechos u operaciones,
actos, contratos, programas, proyectos o
procesos en ejecucion, en donde, en el
ejercicio de sus funciones, evidencien un
riesgo de afectacién o pérdida de los
recursos publicos y/o de bienes o
intereses patrimoniales de naturaleza
publica.

LINEAS DE DEFENSA RESPONSABLE

6 POLITICA

Para la Superintendencia de Industria y Comercio es de vital importancia la
prevencién, mitigacion y el control de los riesgos asociados a sus procesos. Por lo
anterior y consciente que en el desarrollo de sus actividades se generan riesgos o
eventos no deseables que pueden afectar el desempeno de sus objetivos, se
compromete a:

v" |dentificar las potenciales actividades que puedan generar un riesgo.

v" Definir los riesgos asociados a las actividades y su tipologia.

v Analizar y calificar la probabilidad e impacto del riesgo antes de controles.

v" |dentificar, clasificar y valorar los controles que permitan prevenir, detectar o
corregir su materializacion.

v Analizar y calificar los riesgos después de controles.

v' Formular los planes de tratamiento de los riesgos.

v Monitorear, evaluar y hacer seguimiento a la gestion.

Todo lo anterior dando cumplimiento a los compromisos legales y la normatividad
vigente aplicable.

Nota 1: El detalle de las etapas nombradas en el numeral, se encuentran descritas
en el documento SC01-P03 “Metodologia para la Administracion del Riesgo”.
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7 OPCIONES DE MANEJO - NIVELES DE ACEPTACION DEL RIESGO

En el esquema que se presenta a continuacién se establece el manejo (nivel de
aceptacion y periodicidad del monitoreo) que debe darse a los riesgos residuales
(después de controles), de acuerdo con la zona de riesgo en la que se encuentre
ubicado. Los riesgos de corrupcion son inaceptables.

Tabla 3. Opciones de manejo del riesgo
2 . Zona de g ;
Tipo de Riesgo Riesgo Opciones de Manejo

Riesgos de gestion

(Incluye los Riesgos
Fiscales y los Riesgos de
Seguridad de la
Informacion)

Nivel de aceptacion:

ASUMIR. Se asume el riesgo y se administra

por medio de las actividades propias del

proceso asociado, no se adopta ninguna

medida de control que afecte la probabilidad o

Baja impacto del riesgo.

Monitoreo:

e Realizar un monitoreo TRIMESTRAL
frente al desempefio y reportar los
avances a la Oficina Asesora de
Planeacion.

Nivel de aceptacion:

REDUCIR. Se deben establecer acciones que

permitan reducir la probabilidad de ocurrencia

y/o el impacto del riesgo.

Moderada

Monitoreo:

e Realizar un monitoreo TRIMESTRAL
frente al desempefio y reportar los
avances a la Oficina Asesora de
Planeacion.

Nivel de aceptacion:

REDUCIR. Se deben establecer acciones que

permitan reducir la probabilidad de ocurrencia

y/o el impacto del riesgo,

6

Alta y Extrema

COMPARTIR O TRANSFERIR. Se reduce la

probabilidad o el impacto del riesgo

transfiriendo o compartiendo una parte de
este.

Monitoreo:
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Zona de

Tipo de Riesgo Riesgo

Opciones de Manejo

e Realizar un monitoreo TRIMESTRAL
frente al desempefio y reportar los
avances a la Oficina Asesora de
Planeacion.

Baja

En el caso de los riesgos de corrupcion,
ninguno debe quedar en la zona baja,

Moderada

Nivel de aceptacion:

REDUCIR. Se deben establecer acciones que
permitan reducir la probabilidad de ocurrencia
y/o el impacto del riesgo.

Monitoreo:

e Realizar un monitoreo TRIMESTRAL
frente al desempefio y reportar los
avances a la Oficina Asesora de
Planeacion.

Riesgos de corrupcion

Alta y Extrema

Nivel de aceptacion:

REDUCIR. Se deben establecer acciones que
permitan reducir la probabilidad de ocurrencia
y/o el impacto del riesgo,

6

COMPARTIR. Se reduce la probabilidad o el
impacto del riesgo compartiendo una parte de

este.

Monitoreo:

e Realizar un monitoreo TRIMESTRAL
frente al desempefio y reportar los
avances a la Oficina Asesora de
Planeacion.

8 PLAN DE TRATAMIENTO

Una vez identificada la opcién de manejo del riesgo, el lider de proceso debe
formular un plan de tratamiento que identifique actividades, responsables, fechas
de ejecucion y mecanismos de deteccion de materializacion, conforme a lo
establecido en el procedimiento SC01-P03 “Metodologia para la Administracion del

Riesgo”.
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9 PERIODICIDAD DE LA ACTUALIZACION

Los mapas de riesgos de la Superintendencia de Industria y Comercio deberan ser
revisados y en caso de ser necesario actualizados una vez al afo, o antes si se
presenta materializacion del riesgo o el lider del proceso asi lo solicita, de acuerdo
con las fechas de corte definidas por la Oficina Asesora de Planeacion.

Para la revision periddica anual, el lider del proceso debe evaluar la informacion
proveniente de quejas y denuncias presentadas por los ciudadanos para la
identificacion de riesgos de fraude y corrupcion.

Asi mismo, los planes de tratamiento de riesgos cuyas actividades finalicen en una
vigencia, se deberan revisar con el propésito de formular nuevas actividades que
permitan fortalecer los controles, eliminar las posibles causas generadoras de
riesgos y continuar con el enfoque preventivo que permita la mitigacion de los
riesgos identificados.

De otra parte, el mapa de riesgos debe ser revisado y actualizado (en caso de ser
necesario) asi:

- Cuando se presenten, resultados de las evaluaciones llevadas a cabo por los
organismos de control.

- Cuando se presenten, resultados de las evaluaciones llevadas a cabo por la
Oficina de Control Interno

- Cuando haya cambios en el Direccionamiento Estratégico, lider de proceso
0 cambios significativos en el entorno de la Entidad (cambio de gobierno,
surgimiento de normativa, asignacion de nuevas funciones, etc.) o al interior
de la entidad (reestructuracion, cambios en la planta de personal,
modificaciones de funciones de los grupos de trabajo, creacién de grupos,
etc).

En cualquier caso, se deben atender los lineamientos del Procedimiento SC01-P05
Gestion del Cambio en el Sistema Integral de Gestién Institucional.

Nota 2: En caso de que uno o mas criterios de revision se presenten al mismo tiempo
0 en periodos de tiempo cortos, por ejemplo, cambios en el direccionamiento
estratégico, cambios de lideres de proceso, cambios de gobierno, el proceso de
planeacion estratégica y la revisién anual de los mapas de riesgo, entre otros, la
Oficina Asesora de Planeacion definira una unica fecha en la que se realice la
revision de los mapas de riesgos, para evitar reprocesos.
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10 ACCIONES A SEGUIR EN CASO DE MATERIALIZACION

En caso de materializacion de un riesgo, las acciones a seguir, de acuerdo con
quien lo identifique, se establecen en el siguiente cuadro.

Tabla 4. Acciones a seguir en caso de materializacion de riesgos
Tipo de Riesgo Responsable Accibén a seguir

Riesgos de
corrupcion

Servidores Publicos
y/o Contratistas

Informar los hechos ocurridos al lider de
proceso, al Grupo de Trabajo de Control
Disciplinario Interno y a la Oficina de Control
Interno.

Lider de proceso

Informar los hechos ocurridos al Grupo de
Trabajo de Control Disciplinario Interno y a las
instancias de control que corresponda.
Informar los hechos ocurridos a la Oficina
Asesora de Planeacién para que acompane la
revision del mapa de riesgos correspondiente.
Analizar y actualizar el mapa de riesgos
correspondiente, en caso de ser necesario.
Analizar los controles disefiados e implementar
mejoras.

Identificar nuevos mecanismos de control que
permitan prevenir la materializacion del riesgo
de corrupcion identificado.

Analizar las causas que dieron lugar a la
materializacion del riesgo para determinar si se
requiere o no elaborar un plan de mejoramiento
con las acciones correctivas y preventivas
necesarias.

Oficina de Control
Interno

Informar los hechos ocurridos al Grupo de
Trabajo de Control Disciplinario Interno y a las
instancias de control que corresponda.
Informar al lider de proceso.

Informar los hechos ocurridos a la Oficina
Asesora de Planeacién para que acompanie la
revision del mapa de riesgos correspondiente.

Riesgos de
gestion

(Incluye los
Riesgos
Fiscales y los
Riesgos de
Seguridad de la
Informacion)

Servidores Publicos
y/o Contratistas

Informar los hechos ocurridos al lider de
proceso.

Lider de proceso

Informar los hechos ocurridos a la Oficina
Asesora de Planeacion para que acomparie la
revision del mapa de riesgos correspondiente.
Implementar los  controles  correctivos
identificados en el mapa de riesgos (no aplica
para los riesgos ubicados en zona baja).

Para los riesgos de seguridad de la informacion,
se debe informar los hechos ocurridos a la
Oficina de Tecnologia e Informatica, en cabeza
del Oficial de Seguridad de la Informacion, para
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Tipo de Riesgo Responsable Accion a seguir

que acompafne y realice seguimiento en la
revision y reporte del incidente presentado y en
el mapa de riesgos correspondiente.

e Analizar y actualizar el mapa de riesgos

correspondiente, en caso de ser necesario.

e Analizar las causas que dieron lugar a la
materializacion del riesgo para determinar si se
requiere o no elaborar un plan de mejoramiento
con las acciones correctivas y preventivas

necesarias.
e Informar al lider de proceso.
Oficina de Control e Informar los hechos ocurridos a la Oficina
Interno Asesora de Planeacién para que acomparne la

revision del mapa de riesgos correspondiente.

11 INCUMPLIMIENTO DE LA POLITICA

El incumplimiento de la politica de riesgos se clasificara de dos (2) formas: por
accion o por omisién, que seran determinadas por la Tercera Linea de Defensa
dando cumplimiento a la responsabilidad de evaluar la gestién de riesgos de la
Entidad.

12 DOCUMENTOS RELACIONADOS

Anexo 1. Esquema general lineas de defensa en la SIC
Anexo 2. Estructura de las lineas de defensa por componente del MECI en la SIC
Anexo 3. Mapa de Aseguramiento SIC

13 DOCUMENTOS EXTERNOS

Guia de buenas practicas de gestion de riesgos del Instituto de Auditores Internos
(1A GLOBAL), junio de 2013

Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
Publicas (DAFP), 2022.

14 RESUMEN DE CAMBIOS RESPECTO A LA ANTERIOR VERSION

Se realiz6 revision de la politica de administracion de riesgos, teniendo en cuenta
los lineamientos establecidos en la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas, 2022 del Departamento Administrativo

de la Funcion Publica. En este sentido se realizaron los siguientes ajustes:

- Precision en la introduccion/presentacion de la politica
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- Precisién en los responsables descritos en el alcance de la politica

- Se actualiza en numeral 4 “Glosario”, incluyendo términos relacionados con
los Riesgos Fiscales

- Precision en el numeral 4.1 “Marco Conceptual para el Apetito del Riesgo”,
en lo relacionado con la aceptacion de los riesgos

- Actualizacién del numeral 5 “Responsabilidades”, en lo relacionado con las
responsabilidades de las lineas de defensa

- Precisiones en el numeral 6 “Politica’, en lo relacionado con los controles
correctivos

- Actualizacién del numeral 77 Opciones de Manejo — Niveles de aceptacién
del riesgo”

- Actualizaciéon del numeral 10 “Acciones a Seguir en Caso de Materializacién”

- Actualizacion de la Representante Legal

CIELO ELAINNE RUSINQUE URREGO

Superintendente de Industria y Comercio
Abril 2024




