e Cadigo: SC05-107
\\:) METODOLOGIA PARA EL ANALISIS DE IMPACTO Versién: 3
Superintendencia de AL NEGOCIO
Industria y_Comercio Pagina 1 de 12
CONTENIDO
N O ] = 10 | = I AV L PSP 2
2 DESTINATARIOS ... e e e e e e e eaaas 2
S GLOSARIO .. e et 2
4 GENERALIDADES ... ..o et et e e e e e e ean 3
5 DESCRIPCION DE ACTIVIDADES .....oooeeeeee oot 3
51 IDENTIFICAR LOS TRAMITES O SERVICIOS MISIONALES.................. 4
52 EVALUAR IMPACTO .. ettt e e 5
5.3 DEFINIR EL MTPD/RTO/RPO ...t 6
54 IDENTIFICAR INTERDEPENDENCIAS........co e, 9
55 IDENTIFICAR APLICATIVOS, SERVICIOS Y RECURSOS DE Tl......... 10
5.5.1 Definir la criticidad............o.uiiiiiiiic e 10
55.2 Registros vitales de Tl ... 11
5.5.3 Personal necesario de Tl......ccoooeeiiiiieiiiiiie e 11
6 DOCUMENTOS RELACIONADOS...... o 11
6.1 DOCUMENTOS EXTERNOS ... 12
7 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSION .................. 12
Elaborado por: Revisado y Aprobado por: Aprobacién Metodoldgica por:
Nombre: Katherine  Suarez | Nombre: Adriana Cetina | Nombre:  Giselle  Johanna
Ardila Hernandez Castelblanco Mufioz
Cargo: Coordinadora Grupo de | Cargo: Jefe Oficina de|Cargo: Representante de la
Trabajo de Informatica Forense | Tecnologia e Informética Direccion para el Sistema de
y Seguridad Digital Gestion de Calidad
Fecha: 2025-02-19

Cualquier copia impresa, electrénica o de reproduccion de este documento sin la marca de agua o
el sello de control de documentos, se constituye en copia no controlada.
SCO01-F08 Vr3 (2024-06-28)



Cadigo: SC05-107

N
\/ METODOLOGIA PARA EL ANALISIS DE IMPACTO | yersion: 3
Superintendencia de AL NEGOCIO

Industria y Comercio

Pagina 2 de 12

1 OBJETIVO

Establecer un método para analizar el impacto de una interrupcion en la prestacion
de los tramites y servicios de la Entidad, con el fin de priorizar los aplicativos o
servicios de Tl a restaurar ante un desastre tecnologico; a través de la identificacion
de productos y servicios, tiempos de recuperacién y restauracion, criticidad,
dependencias y personal critico. Informacion que sera utilizada por la Oficina de
Tecnologia e Informatica para el disefio de su Plan de Recuperacién de Desastres.

2 DESTINATARIOS
Servidores publicos y contratistas de la SIC.
3 GLOSARIO

ANALISIS DE IMPACTO AL NEGOCIO: Proceso en el que se analiza el impacto de una
interrupcion conforme avanza el tiempo.

BIA: Andlisis de Impacto al Negocio.

CONTINUIDAD DE NEGOCIO: Capacidad de una organizacién de continuar la oferta de
productos y servicios dentro de un periodo de tiempo aceptable a una capacidad predefinida
durante una interrupcion.

INTERRUPCION: Incidente bien sea esperado o no, que causa una alteracion negativa y
no planeada de la oferta esperada de los productos y servicios de acuerdo con los objetivos
de la organizacion.

MTPD: Periodo de tiempo dentro del cual el impacto de no reanudar las actividades seria
inaceptable para la organizacion.

OTRO PROCEDIMIENTO ADMINISTRATIVO - OPA: Conjunto de requisitos, pasos o
acciones dentro de un proceso misional que determina una entidad u organismo de la
administracién publica o particular que ejerce funciones administrativas para permitir el
acceso de los ciudadanos, usuarios o grupos de interés a los beneficios derivados de
programas o estrategias cuya creacion, adopcién e implementacion es potestativa de la
Entidad.

PLAN DE CONTINUIDAD DE NEGOCIO: Informacién documentada que orienta a una
organizacion para responder una interrupcion y reanudar, recuperar y restaurar la oferta de
productos y servicios de acuerdo con sus objetivos de continuidad de negocio.
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RTO: Periodo de tiempo dentro del MTPD, para reanudar las actividades interrumpidas en
una capacidad aceptable minima especificada.

TRAMITE: Conjunto de requisitos, pasos, o acciones reguladas por el Estado,
dentro de un proceso misional, que deben efectuar los ciudadanos, usuarios o
grupos de interés ante una entidad u organismo de la administraciéon publica o
particular que ejerce funciones administrativas, para acceder a un derecho, ejercer
una actividad o cumplir con una obligacion, prevista o autorizada por la ley.

4 GENERALIDADES

De acuerdo con el Modelo de Seguridad y Privacidad de la Informacion las
entidades deben monitorear y reconocer las amenazas que puedan afectar la
operatividad de los servicios y los sistemas, de tal manera que se garantice la
preparacion de las TIC para la continuidad del negocio.

El fin de la implementacién del Plan de Recuperacion de Desastres es la
recuperacion de los servicios criticos de Tl que se vean afectados por desastres
naturales o interrupciones del servicio ocasionadas ya sea por los sistemas de
informacion y comunicacion o ya sean por el hombre en virtud de acciones
involuntarias o para beneficio propio.

La determinacion de cuéles son los servicios criticos de Tl y los tiempos y
condiciones de recuperacion requeridos por las areas misionales, seran los
resultados del Analisis de Impacto al Negocio.

5 DESCRIPCION DE ACTIVIDADES

El analisis de impacto del negocio debe poder clarificar las siguientes caracteristicas
del negocio:

e Identificar las funciones y procesos importantes para la supervivencia de la
Entidad al momento de la interrupcién, esto es tener en cuenta cuales de los
procesos son claves para que entren en operacion rapidamente
asignandoles la mayor prioridad posible, frente a los de menor prioridad; debe
guedar claro que para los procesos identificados como no tan prioritarios se
deben preparar también planes de contingencia.

e Revisar las consecuencias que una interrupcion tendra en los procesos
considerados de alta prioridad.

e Estimar los tiempos de recuperacion.
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Como resultado de la ejecucion de la metodologia presentada en la Gréafica No. 1,
se construye un informe con el detalle de las funciones, procesos criticos de la
Entidad, informacion basica de los recursos de TI requeridos y los tiempos de
recuperacion de los servicios.

5.1 Identificacion de tramites y
servicios misionales

'l
'l
L 2
-

Grafica No. 1 Metodologia para toma de informacidon — Anéalisis de Impacto al Negocio

'5.2 Evaluacion impactos

'5.3 |Identificar el MTPD/RTO/RPO

5.4 ldentificar interdependencias

5.5 Identificar aplicativos,
registros y personal de Tl

5.1 IDENTIFICAR LOS TRAMITES O SERVICIOS MISIONALES

El servidor publico o contratista designado de la OTI con el lider de proceso misional
identifica sus tramites en el formato SC05-F06 -ANALISIS DE IMPACTO AL
NEGOCIO. EIl tramite o servicio misional a analizar debe estar alineado a la
informacion estratégica de la Entidad y con lo reportado al Sistema Unico de
Informacién de Tramites. Es de anotar que los servicios de la SIC se enmarcan en
los siguientes temas generales:
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e Servicios generales de nuestras areas misionales.

e Servicios de proteccion al consumidor.

e Servicios de temas jurisdiccionales.

e Servicios de proteccion de la competencia.

Servicios de propiedad industrial.

Servicios de proteccion de datos personales.

Servicios de camaras de comercio.

Servicios para productores e importadores - Reglamentos técnicos.
Servicios de formacion.

5.2 EVALUAR IMPACTO

El servidor publico o contratista designado de la OTI con el lider de proceso procede
a identificar y documenta el impacto en el formato SC05-F06 -ANALISIS DE
IMPACTO AL NEGOCIO. El impacto es el resultado de una interrupcion que afecta
los objetivos Institucionales. Los tipos de impacto y los criterios relevantes definidos
en el contexto de la Entidad son los siguientes:

e Usuarios: Afectacion a la ciudadania, gremios o en general diferentes
sectores de la economia. (25% del impacto global)

e Reputacional: Relacionado con la imagen institucional. (30% del impacto
global)

e Legal: Demandas, quejas y reclamos. (30% del impacto global)
e Financiero: Pérdidas econdmicas. (15% del impacto global)

Los niveles de impacto se describen en la Tabla No. 1:

Clasificacion Categoria Descripcion

Un evento de contingencia que, si ocurre, tendra poco o
ningun impacto en la entrega de productos o servicios.
Un evento de contingencia que, si ocurre, tendra un
impacto menor en la operacion de los servicios 0
productos, La operacion estara muy por encima de los
niveles minimos aceptables.

1 Insignificante

2 Menor
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Clasificacién Categoria Descripcién

Un evento de contingencia que, si ocurre, tendra un
impacto moderado en la operacion de los productos o
servicios, en la medida en que uno o mas productos
declarados en contingencia estaran por debajo de los
objetivos, pero por encima de niveles minimos
aceptables de operacion.

Un evento de contingencia que, si ocurre, tendra un
impacto significativo en la entrega de los productos o
servicios criticos de la organizacion, en la medida en
gue uno 0 mas productos o servicios caen por debajo
de los niveles aceptables de operacion.

Un evento de contingencia que, si ocurre, tendra un
impacto critico en el logro de los resultados deseados,
en la medida en que los productos o servicios criticos
no sean entregados al cliente.

Tabla No. 1 Niveles de impacto

3 Moderado

5.3 DEFINIR EL MTPD/RTO/RPO

El servidor publico o contratista designado de la OTI con el lider de proceso misional
definen el RTO, RPO y MTP para sus tramites en el formato SC05-F06 -ANALISIS
DE IMPACTO AL NEGOCIO.

MTPD: Se refiere al tiempo que puede tolerar la Entidad antes de tener impactos
adversos inaceptables, como resultado de no proveer servicios 0 ejecutar una
actividad. Ver Gréfica No. 3.

El MTPD define el tiempo maximo tolerable de la indisponibilidad debido a una
interrupcion (por lo general desde la perspectiva del negocio o del equipo
estratégico). Segun la norma ISO 22301 ese concepto implica la determinacion del
MTPD antes de definir el RTO. El tiempo de indisponibilidad tiene un limite de
tolerancia y es lo que define el MTPD. De la misma manera que existe el Apetito de
Riesgo, en la Gestion de Continuidad de la actividad, el MTPD es el Apetito de
Impacto.
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MTPD
MNo backups

1 semana
2 dias

1 dia

8 horas

Maximum Tolerable
Period of Disruption

Grafica No. 3 Rangos de MTPD

RTO: Tiempo en cual la actividad, proceso, aplicativo 0 servicio debe recuperar su
funcionalidad luego de una interrupcion, para que no cause impactos graves a la
Entidad. En la evaluacion de este indicador se debe considerar la existencia de
situaciones presentadas previamente en las cuales hubo indisponibilidad y qué
consecuencias se presentaron.

También es importante considerar que solo procesos altamente criticos como en los
que este en juego la vida, podrian tener RTO de cero dias u horas. A continuacion,
se presentan los rangos definidos para la Entidad. Ver Grafica No. 4.

RTO
7 dias 0 mas
4 a7 dias
2 a 4 dias
1a 2 dias
menor a 1 dia

Recovery Time
Objetive

Grafica No. 4 Rangos de RTO

RPO: Corresponde al punto en el cual se retoma la informacién en caso de
recuperacion. Se asocia al ultimo backup generado en las aplicaciones. Ver Gréfica
No. 5
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Mo backups

1 semana
2 dias

1 dia

8 horas

Recovery Point
Objetive

Gréfica No. 5 Rangos de RPO

También se aclara, que ningun proceso esta disefiado para perder informacion, sin
embargo, ante una situacibn mayor como un desastre, es posible que se pueda
perder parte de la informacién ingresada en los sistemas, tipicamente la informacién
afectada corresponde a ingresada en la Ultima semana, ultimo dia u hora

dependiendo de la periodicidad de los backups.

En la Gréafica No. 2 se ilustra el significado de cada tiempo y la descripcion de los

mMismos:
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Gréafica No. 2 Definicién ilustrada de MTPD/RTO/RPO

{en horas, dias)

El Nivel de Criticidad global se determina teniendo en cuenta los siguientes valores

de Criticidad, Impacto y los tiempos criticos definidos:
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BIA  Procesos | En las columnas “Nivel de Criticidad”, “Impactos”, “Tiempos” se realiza

Consolidado: la valoracién de los pesos de la criticidad, impactos y tiempos criticos
En la columna “Nivel de Criticidad” se evalla la criticidad teniendo como

Criticidad: escala los siguientes valores: Fundamental 5; Importante = 3;

Complementario = 1
En la columna “Impactos” se evalla el promedio de los diferentes
impactos (de acuerdo con el peso definido para cada uno) teniendo

Impacto como escala los siguientes valores: Insignificante =1; Menor = 2;
Moderado = 3; Significativo = 4; Critico =5
En la columna “Tiempos” se evalla el promedio de los diferentes

Tiempo tiempos teniendo como escala los siguientes valores: 7 dias 0 mas =1,
4a7dias=2;2a4d4dias=3;1a2dias=4, menoraldia=5;y2
semanas =1; 1 semana = 2; 2 dias = 3;1 dia = 4;8 horas = 5;

Nivel de Finalmente, en la columna “Nivel de Criticidad global” Se define como

promedio de los valores de Criticidad, Impacto (De acuerdo con los

Clitelle) ¢)elee! diferentes tipos de impacto) y Tiempo

5.4 |IDENTIFICAR INTERDEPENDENCIAS

El servidor publico o contratista designado de la OTI con el lider de proceso misional
analizan las interdependencias en el formato SC05-F06 -ANALISIS DE IMPACTO
AL NEGOCIO. Analizar las interdependencias de un proceso de negocio consiste
en determinar la secuencia de sus actividades, siguiendo el flujo de informacién de
una a otra. En muchas ocasiones una actividad no puede ser realizada o finalizada
eficazmente hasta que la informacién necesaria no sea entregada de la forma
adecuada y en el momento apropiado. A esta relacion se la conoce como
interdependencia.

Para el propésito de un Plan de Recuperacion de Desastres, el andlisis de
interdependencias facilita la identificacibn de otros aplicativos que requiere un
trAmite o servicio misional para ser efectivamente prestado, esta relacion es
ilustrada en la Grafica No. 6.

o
N
o}
52
O

=

Grafica No. 6 llustracion interdependencias entre procesos.
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5.5 IDENTIFICAR APLICATIVOS, SERVICIOS Y RECURSOS DE TI

El servidor publico o contratista designado de la OTI con el lider de proceso misional
identifica los aplicativos requeridos para su tramite o servicios en el formato SC05-
FO6 -ANALISIS DE IMPACTO AL NEGOCIO. Es fundamental para el Plan de
Recuperacion de Desastres identificar el listado de aplicativos o servicios de Tl que
requiere el tramite o servicio misional para ser efectivamente prestado. Se debe
tener en cuenta que algunos de estos estdn asociados a un proveedor y que existen
diferentes niveles de dependencia entre el aplicativo y el servicio prestado,
caracteristica definida mas adelante como criticidad.

Cabe recordar que un aplicativo o servicio de Tl es basado en un conjunto de
componentes tecnoldgicos de diferentes capas que incluye, red o0 comunicaciones,
base de datos, almacenamiento, servidores de aplicacion, servidores de
presentacion, entre otros. Los cuales deben ser considerados para la recuperacion
de un desastre.

Para este punto, es fundamental contar con un documento que describa la
arquitectura de cada aplicacion, servicio o recurso de TI.

5.5.1 Definir la criticidad

El servidor publico o contratista designado de la OTI con el lider de proceso misional
identifican la criticidad de los aplicativos identificados en el numeral anterior y los
documenta el formato SC05-F06 -ANALISIS DE IMPACTO AL NEGOCIO.

La criticidad en el contexto del BIA, es el grado de dependencia que existe entre un
trAmite o servicio misional y un aplicativo u otro proceso, por ejemplo, existen
aplicativos que si no estan operando no es posible prestar el servicio, en cambio
otros, simplemente agregan agilidad, calidad u otra caracteristica, pero se puede
prescindir de él.

En la Gréafica No. 7 se presentan los niveles de criticidad definidos:
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7 ;

Fundamental: Sin el proceso / recurso,
resulta imposible continuar con
actividades relacionadas con procesos

misionales
@ 4

/ Importante: procesos / recurso, que es
requerido en alguna parte de las
actividades relacionadas con procesos
misionales. Su ausencia en el tiempo
\_llevara a la detencidn del proceso V,

v N
Complementaria: procesos / recurso,

que adiciona valor, le da algo de calidad,
pero que se puede prescindir de él.

A\ J

. CRITICIDAD

Grafica No. 7 Niveles de Criticidad
5.5.2Registros vitales de Tl

Una vez identificados los aplicativos o servicios de Tl que requiere el tramite o
servicio misional, es importante identificar y registrar en el formato SC05-F06 -
ANALISIS DE IMPACTO AL NEGOCIO, aquella informacion fisica o digital
requerida para la recuperacién de estos, por ejemplo: arquitectura de la aplicacion,
manuales de operacion, administracion, repositorios de contrasefias, de tal forma
gue se facilite la tarea de recuperar en los tiempos definidos los aplicativos o
servicios de TI.

5.5.3Personal necesario de TI

Se registra en el formato SC05-F06 -ANALISIS DE IMPACTO AL NEGOCIO el
personal necesario para poner en operacion el aplicativo, servicios y recursos de Tl
definido como fundamental. Esta informacion debe ser coherente con lo descrito en
la arquitectura de aplicacion, servicio o recurso de Tl, puesto que seran las personas
a incluir en el documento de arbol de llamadas y en los simulacros al Plan de
Recuperacion de Desastres.

6 DOCUMENTOS RELACIONADOS
SCO05-POLO01 Politicas del Sistema de Gestion de Seguridad de la Informacién —

SGSI.
ANALISIS DE IMPACTO AL NEGOCIO
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SCO05-F06 Formato ANALISIS DE IMPACTO AL NEGOCIO

SC05-F11 PLAN DE CONTINUIDAD DEL NEGOCIO (BCP)

SC05-F13 BITACORA DE ACTIVIDADES DEL PLAN DE CONTINUIDAD DEL
NEGOCIO (BCP)

SC05-F14 FORMATO DESCRIPCION DE ACTIVIDADES PLAN DE
RECUPERACION DE DESASTRES (DRP)

6.1 DOCUMENTOS EXTERNOS
N/A

7 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSION

Se incluye documentos asociado 6. DOCUMENTOS RELACIONADOS, se
modifica el codigo del documento SC05-101 a SC05-POLO01. Se crean los formatos
SC05-F13 BITACORA DE ACTIVIDADES DEL PLAN DE CONTINUIDAD DEL
NEGOCIO (BCP), SC05-F14 FORMATO DESCRIPCION DE ACTIVIDADES
PLAN DE RECUPERACION DE DESASTRES (DRP)

Fin documento




