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1 INTRODUCCION/PRESENTACION

La informacion es un activo fundamental en las acfividades de la Superintendencia
de Industria y Comercio, por lo cual siempre debe estar apropiadamente protegida
de acuerdo con los principios de confidencialidad, integridad y disponibilidad, de tal
manera que minimice los riesgos y asegure la continuidad del propdsito misional de
la Entidad.

Para la preservacion de confidencialidad, integridad, disponibilidad y privacidad de
la informacion como principios de la Seguridad de la Informacidn, la
Superintendencia de Industria y Comercio, genera e implementa las politicas
descritas en este documento, en el marco del Sistema de Gesfidn de la Seguridad
de la Informacion (SGSI) de la SIC y de los lineamientos del Ministerio de
Tecnologias de la Informacion y Comunicaciones en materia de Seguridad de la
Informacion.

2 OBJETIVO

Establecer las politicas de sequridad de la informacion de la Superintendencia de
Industria y Comercio - SIC, con el fin de proteger la confidencialidad, integridad,
disponibilidad y privacidad de la informacion de la Entidad,

3 ALCANCE

Las politicas definidas en el presente documenio deben ser conocidas y aplicadas

por todos los procesos estratégicos, misionales, apoyo vy de evaluacion de la
Superintendencia de Industria y Comercio, asi como por todos los servidores
publicos, contratistas y terceros, directos e indirectos, que de una u otra manera
tengan una vinculacion laboral o acuerdos con la misma.

4 GLOSARIO

ACTIVO DE INFORMACION: Cualquier cosa (Informacién Digital, Informacion
Fisica, Software, Hardware, Servicio, Recurse Humano) que tiene valor para la
organizacion.

AMENAZA: Es la posibilidad de ocurrencia de cualquier lipo de evento o accion que
puede producir un dafio (material o inmaterial) sobre los elementos de un sistema.

CENTROS DE DATOS: Son habitaciones donde se instalan los disposilivos de
comunicacion y la mayoria de los cables,
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CIFRAR: Método que permite aumentarla seguridad de un mensaje o de un archivo
mediante la codificacion del contenido, de manera que sélo puada leero |a persona
que cuente con la clave de cifrado adecuada para descodificarlo.

CODIGO MALICIOSO: programas de codigos hostiles e intrusivos que tienen como
objeto infiltrarse o dafiar recursos informaticos, sistemas operatives, redes de datos
o sistemas de informacion.

CONFIDENCIALIDAD: Propiedad de la informacion de no ponerse a disposicidn o
sar revelada a individuos, Entidades o procesos no autorizados.

COMMUNITY MANAGER: Persona que se designa para el manejo operativo de
redes sociales de la Entidad.

DISFONIBILIDAD: Propiedad de la informacion de estar accesible y ulilizable
cuando lo requiera una Entidad autorizada.

EVENTO DE SEGURIDAD DE LA INFORMACION: Presencia identificada de una
condicion de un sistema, servicio o red, que indica una posible violacion de la
politica de seguridadde la informacion ola fallade |as salvaguardas, o unasituacon
desconocida previamente que puede ser perinente a la seguridad.

GTIFSD: Grupo de trabajo de informatica Forense y Segurnidad Digital.

HARDWARE: Parte tangible de un sistema informatico, que puede comesponder a
componentes de tipo: mecanico, electrénico, eléctrico, o electromecanico.

INCIDENTE DE SEGURIDAD: un evenio o serie de eventos de seguridad de la
informacion no deseados o inesperados, que tienen una probabilidad significatva
de comprometer las operaciones del negocio y amenazar la sequridad de la
informacion.

INFORMACION: Hace referencia a los datos en formato digital o fisico, tratados,
creados, procesados, almacenados, archivados o borrados durante la ejecucidn de
procesos misionales de la Superintendencia de Industria y Comercio.
INTEGRIDAD: Propiedad de la informacién relativa a su exaclitud y completitud.

ISO 27001: Estandar para la seguridad de |la informacion. Especifica los requisitos
necesarios para establecer, implantar, mantener y mejorar un Sistema de Gestion
de la Segurdad de la Informacién (SGSI) segin la metodologia del Plan-Do-Check-
Act (Planificar-Hacer-Verificar-Actuar).

OSCAE: Oficina de Servicios al Consumidory de Apoyo Empresarial,




Cadigo: SCO5-POLOT
POLITICAS DEL SISTEMA DE GESTION DE

Indusicie v Camerela SEGURIDAD DE LA INFORMACION -5GSI | Version: 1

SUPERINTENDERCIA Pidgina 1 de 8

OTI: Oficina de Tecnologia e Informatica.

PARTES INTERESADAS: Son todos los grupos de interés que de alguna forma se
puedan ver afectados por la actividad de Seguridad de la Informacidn o cuyas
decisiones puedan afectaral SGSI.

PROGRAMAS UTILITARIOS: Son programas disefados para realizar una funcidn
determinada, se refiere nommalmenie al software que resuelve problemas
relacionados con la administracion del sistema del equipo de computo.

SEGURIDAD DE LA INFORMACION: preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacion; ademas, puede involucrar ofras
propiedades tales como: autenticidad, trazabilidad (Accountability), no repudio v
fiabilidad.

SGSI: Sistema de Gestion de la Seguridad de 1a Informacicn.
SIC: Superintendencia de Industria y Comercio,

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION: Pare del
sistema de gestion global, basada en un enfoque hacia los riesgos globales deun
negocio, cuyo fin es establecer, implementar, operar, hacer seguimiento, revisar,
manienery mejorar la seguridad de la informacicn.

SISTEMA DE INFORMACION: Se refiere a un conjunto independiente de recursas
de informacién organizados para la recopilacidn, procesamiento, mantenimients,
transmision y difusidon de informacion segin determinados procedimientos, tanto
automatizados como manuales.

TECNOLOGIA DE LA INFORMACION: Se refiere al hardware y software operados
por la Entidad o por un tercero que procese informacién en su nombre, para llevar
a cabo una funcion propia de la Entidad, sin tener en cuenia la tecnologia utilizada,
ya se frate de compultacion de datos, telecomunicaciones u otro tipo.

USUARIO: Se refiere a todo servidor publico, contratisia o tercero de la SIC.
VULNERABILIDAD: Es la capacidad, las condiciones y caracleristicas del sistema

mismo (incluyendo la Entidad que lo maneja), que lo hace susceptible a amenazas,
con el resultado de sufriralgdn dafio,




- Cadigo: SCO5-POLD

POLITICAS DEL SISTEMA DE GESTION DE

Ladistiiay Camoreli SEGURIDAD DE LA INFORMACION -5GSI | Versidn: 1

SUPERINTENDENCIA Pégina 1 de 8

VPN: Siglas en inglés de Virual Private Metwork. Es una tecnologia de red que
permite una extension segura de la red local (LAN), sobre una red publica o no
controlada como Intemet.

WIFI: Tecnologia de comunicacion inalambrica que permile conectar a intermet
equipos electrénicos, como computadoras, tablets, smariphones o celulares, elc.,

mediante el uso de radiofrecuencias o infrarmojos para la trasmision de la
informacion.

WPA-PSK: Abreviatura de Wi-Fi Prolecled Access, es un protocolo de seqguridad
desamollado por la Wi-Fi Alliance para redes inaldmbricas que implementa la
mayoria de seccionesdel estandar IEEE B02.11i. WPA haceusode TKIP (Temporal
Key Integrity Protocol) para generar una llave por cada paquete transmitido, y hace
una revision de laintegrdad de los mensajes a traves del algoritmo Michael, el cual
&5 mas robusto que CRC (Cyclic Redundancy Check).

WPAZ2-PSK: Abrevialura de Wi-Fi Protected Access 2, es un protocolo que
implementa las secciones obligatorias del estindar IEEE B02.11i y reguiere

cerificacidn por parie de la Wi-Fi Alliance para su uso. Es considerado mas robusto
que WPA-PSK.

WEFP: Abreviatura de Wired Equivalent Privacy, es un sistema de cifrado incluido en
el estandar IEEE 802.11, que permite codificar la informacion que se transmite y
que actla como protocolo para redes inalambricas. Una de sus principales
debilidades es el uso de la misma llave para el cifrado de todos los paqueles
transmitidos, convirtiéndolo en un protocolo vulnerable.

802.1X: Estandar de control de acceso desarrollado por el IEEE que realiza la
autenticacion utiizandoun elemento autenticadoryun servidor de autenticacion, los
cuales gestionan dos tipos de puertos autenticados: Puertos controlados y puerios
no controlados, Para la autenticacion de los clientes utiliza el protlocolo Radius o
Diameter,

5 RESPONSABLES

El Despacho del Superinlendents de Industria y Comercio, la Secretaria General,
las Delegaturas, las Direcciones, los Asesores, los Jefes de oficina, los
Coordinadores, los funcionarios, contratistas y terceros son responsables de la
implementacién y cumplimiento de las Politicas del Sistema de Geslion de
Seguridad de la Informacion dentro de sus areas.
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Las Politicas del Sistema de Geslion de Seguridad de la Informacion es de
aplicacion obligatoria para todo el personal, sin importar el nivel jerdrquico o su
posicion en el organigrama de |a entidad.

& POLITICAS
6.1 POLITICADE ORGANIZACION INTERNA

Objetivo:

Dar lineamientos para controlar la implementacidn y operacidn de la seguridad de
la informacidn denftro de la Superintendencia de Industria y Comercio.

- El Comité Institucional de Gestién y Desempefio de la SIC debe revisar y aprabar
las politicas de sequrdad de la informacidn, las propuestas de implementacion
de medidas de seguridad de la informacion cuya aplicacidn sea de caracter
trangversal a la Entidad e impulsar &l desamollo de proyectos de seguridad dela
informacian.

- El Oficial de Seguridad de la Informacion o a quien &l delegue, debe mantener
contacto con las autoridades en materia de seguridad de la informacidn, por
ejemplo, CSIRT, Colcert, CCOC. A su vez, los Coordinadoresy Jefes de Oficina,
de acuerdo con sus competencias, deben tener a su disposicion las lineas de
contacto de las empresas de servicio piblicos, los servicios de emergencia, los
proveedores de electricidad, de salud y seguridad, por ejgmplo, bomberos (en
relacion con la continuidad de negocio), los proveedores de telecomunicadones
(en relacién con la disponibilidad y enrutamiento de lineas) y los proveedores de
suministro agua.

- El Oficial de Seguridad de la Informacion revisara y aprobara el plan de
sensibilizacion en seguridad de la informacidn en la SIC o el documento que
haga sus veces.

- El Oficial de Seguridad de la Informacidn o a quien él delegue, debe padicipar
regularmente de los grupos de interés especial u foros de seguridad
especializados vy asociaciones profesionales para compartir e intercambiar
informacion acerca de nuevas tecnologias, produclos, amenazas o©
vulnerabilidades.

- El Oficial de Seguridad de la Informacion o a quien él delegue, debe verificar y
gestionar el cumplimiento de las politicas de seguridad de la informacién.
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El Oficial de Seqguridad de |la Informacién o a quien él delegue, debe revisar |as
politicas para la sequridad de |la informacidn a intervalos planificados o si ocurmnen
cambios significativos.

6.2 SEGURIDAD DE LA INFORMACION EN LA GESTION DE PROYECTOS

Objetivo:

La seguridad de la informacion se debe tratar en la gestion de proyectos,
independientemente del lipo de proyecto.

Se debe integrar |a seguridad de |a informacion en la gestion de los proyectos
de la SIC, independientamente de su naturaleza, para asegurarque [os nesgos
de seguridad de la informacion se identifiquen y traten como parte del proyecio,
La identificacidn de riesgos de seguridad de la informacion en proyectos, de ser
requerido puede ser asesorada por el Oficial de Seguridad de la Informacion o a
quien el delegue, para lo cual se debe lener en cuenta:

« Que los objetivos del proyeclo no vayan en conlravia de la politica de
seguridad de la informacian.

« Que la valoracidn de los riesgos de seguridad de la informacidn e
identificacion de los conftroles necesario se lleve a cabo en una etapa
temprana del proyecto.,

« Que la seguridad de la informacién sea parte de todas las fases de la
metodologia del proyecto aplicada.

6.3 POLITICA DE SEGURIDAD PARA EL TELETRABAJO

Objetivo:

Proteger la informacian institucional en un entomo de teletrabajo.

El teletrabajador debera resguardar la informacion institucional, impidiendo el
acceso a lerceras personas, en consecuencia, el acceso a los sistemas de
informacion de la SIC sera efectuado siempre y en todo momento bajo el confrol
y responsabilidad del teletrabajador, siguiendolos procedimientos establecidos
por la Entidad.

El teletrabajador debe utilizar la informacidn, incluyendo los datos de caracler
personal a los que tenga acceso, Unicay exclusivamente para cumplir con sus
funciones u obligaciones con la Entidad.
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El acceso de los teletrabajadores a los sistemas de informacion de la Entidad,
se debe realizar a través de la VPN autorizada por la Oficina de Tecnologia e
Informalica.

El teletrabajador debe cumplircon las medidas de sequridad que la Entidad ha
definide para asegurar la confidencialidad, secreto e inlegridad de la
informacion, incluyendo los datos de caracter personal a los que tenga acceso,

El teletrabajador no debe ceder la informacion en ningldn caso a lerceras
personas, incluyendo los datos de caracler personal a los que lenga acceso, ni
siquiera a efectos de su conservacion.

El teletrabajador nodebe brindar acceso al equipo de computo de la Entidad, a
la informacidn o a los recursos, a personas cercanas, por ejemplo, familia y
amigos.

En el caso de utilizar una red inalambrica para la conexidn, ésta debe cumplir
con la politica uso de redes inalambricas en cuanto al tipo vy esquema de
seguridad (cifrado).

6.4 POLITICASEGURIDAD DEL RECURSOHUMANOD

Objetivo:

Asegurar que los empleados y confralistas comprenden sus responsabilidades y
son idoneos en los roles para los que se consideran,
6.4.1 Control antes de asumir el empleo

El Grupo de Administracion de Personal y el Grupo de Confratacion deben
verificarlos antecedentes de todos los candidatos a servidor pablico o contratista
de acuerdo con las leyes vigentes, reglamentos y ética pertinentes.

Cuando un individuo es conftratado para un rol de Seguridad de la Informacion
especifico, la Oficina de Tecnolegia e Informatica debe asegurar que el
candidate:

« Tenga la competencia necesaria para desempenar el rol.
« Sea confiable para desempenar el rol.
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6.4.2 Téminos y condiciones del empleo

Todos los servidores publicos v confratistas que requieran acceso a la
informacion de la Entidad, deberan aceptar el acuerdode confidencialidad, anies
de tener acceso a la misma.

El Grupo de Conftratacidn y el Coordinador del Grupoe de Trabajo de
Administracion de Personal, deben asegurar que los servidores publicos yio
contratistas acepten los términos y condiciones relativos a la Seguridad de la
Informacidn, referente a la naturaleza y al alcance del acceso que lendran a los
activos de la Entidad asociados con los sistemas y servicios de informacion,
definiendo:

« Las responsabilidades y derechos legales, por ejemplo, con relacion a leyes
sobre derecho de autor o legislacion sobre proteccidn de dalos.

* Las responsabilidades del servidor publico o contratista para el manejo de |a
informacion recibida de otras companias o partes extemas.

» Las acciones por tomar, si el servidor pablicoo confratista no tiene en cuenta
los requisitos de seguridad de la Entidad.

6.4.3 Durantela ejecucion delemplec

Los Coordinadores, Jefes de Oficina, Delegados, Directores y Alla direccion
deben exigir a todos los servidores piblicos, contratistas y terceros la aplicacian
de la Seguridad de la Informacion de acuerdo con las politicas y procedimienios
establecidos por la Entidad.

Todos los servidores plblicos y contrafistas perigdicamente deben recibir
sensibilizacion en segurdad de la informacion, asi como aclualizaciones
regulares sobre las politicas y procedimientos de la Entidad con respecto a la
Seguridad de la Informacion. Para lo cual, el Oficial de Seguridad de la
Informacion sera responsable del contenido de la sensibilizacion, el Grupo de
Desamollo del Talento Humano incentivara la participacion de los usuariosy la
Oficina de Servicios al Consumidory Apoyo Empresarial apoyara el disefio de
las piezas graficas que se requieran.

El Grupo de Trabajo de Informatica Forense y Seguridad Digital debera participar
anualmente en al menos un evento de simulacidn nacional o intermacional para
desamollar, habilidades, destrezas en materia de seguridad digital.
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6.4.4 Terminaciony cambio de empleo

- El Coordinador del Administracion de Personal y el Coordinador del Grupo de
Contratacion deben definir procedimienios para asegurar que la informacion
inslitucional permanezca en custodia de la Entidad, cuando se retire un servidor
publico o s2 termine la vinculacién contractual con los contratistas. En todo caso
todo servidor pablico y contralista debe facilitar a su jefe inmediato o supervisor
de contrato, segdn sea el caso, toda la informacion que se encuentre a su cargo.

- El Grupo de Administracién de Personal y el Grupo de Confralacidn deben dar
a conocer a los servidores publicos v contratistas |as responsabilidades con
respecto alos requisitos de seguridadde la informacidn, el acuerdo de seguridad
de la informacion, y las responsabilidades legales vigentes en el momen lo de la
terminacion laboral o contractual.

- Para efectos del bloqueo de los accesos a las instalaciones y a los sistemas de
informacidn dela Entidad, el Grupo de Administracién de Personal y el Grupo de
Contratacion informaran a la mesa de servicios, administrada por la Oficina da
Tecnologia e Informatica v al Grupo de Servicios Administrativos y Recursos
Fisicos acerca de la desvinculacién de personal o cambios de dependencias. En
consecuencia, s deben eliminar todos los accesos del servidor pliblico yio
conlratista que ha terminado su vinculacion laboral con la Entidad, a saber:

« Eliminacion del acceso a los sistemas de informacion.

« Eliminacion de los datos personales yo biométricos de los sistemas de
control de acceso.

» Desactivacion del camet o cualquiermedio de autenticacién, que lo acredita
como sernvidor piblico o contratista de la SIC y retiro inmediato del mismao.

= Informar a los proveedores y demas personal con el que el servidor pablico
o contratista lenga contacto, indicandole que esa persona ya nolabora en la
SIC y quién asumira sus funciones o responsabilidades.

6.4.5 Proceso disciplinario

- Servidores pdblicos que incumplan ylo violen las politicas de la Seguridad de la
Informacion de la SIC, se les aplicara lo establecido en la ley del Cadige Unico
Disciplinario (Ley 1952 de 2018), el Estatuto Anticormupcidn (Ley 1474 de 2011)
y demas normas que las reglamenten o complementen.

- Los contratistas que incumplan yo violen las politicas de la Seguridad de la
Informacién de la SIC pueden serreportados ante la procuraduria ylo Enfidades
competentes, SEQL'JH sed el caso.
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6.5 POLITICADE USOACEPTABLE DEACTIVOS

Objetivo:

Los usuarios de la Superintendencia de Industria y Comercio se responsabilizan de
gestionar de una forma adecuada los activos de informacion de los cuales son
responsables o custodios.

Por ningun motivo un servidor plblicoy/o contratista puede utilizarlos activos de
informacién dela SIC para almacenar, transmitir o generar informacion personal.

Todos los requermientos asociados a los recursos tecnoldgicos deberan ser

solicitados a través de la mesa de senvicios con su respectiva justificacion para
su viabilidad.

Sololos lideres de proceso estan aulorizados a remilir a la mesa de servicios, la
solicitud para habilitar los accesos a los recursos informaticos v tecnaldgicos,
identificando el usuaro (intemo o externo), relacionando los servicios que
requiera y el iempo si es requerido. Asi mismo, deben especificar el tipo de
acceso (lectura, escrtura, modificacidn y borrado) y los roles sobre carpelas
compartidas.

Las salas de audiencia o video-conferencia (salas de facilitacion virtu al) deben
ser de uso exclusivo para temas laborales de la SIC.

La OTl a través de la Coordinacion del Grupo de Trabajo de Servicios
Tecnologicos o quien haga sus veces, debera implementar una soluddn
tecnoldgicaque permita el monitoreo y deteccion de los aplicativos instaladosen
la infraestructura tecnologica de la SIC.

La extraccion, préstamo, copia, venta y/lo renta de software corporativo para
fines externos yio personales, noesta aulorizado bajo ninguna circunstancia.

6.5.1 Usodeintemnel

Todos los accesos a intemet de los equipos de cdmputo institucionales deben
ser realizados a traves de los canales de acceso provistos por la Entidad. En
caso de necesitar una conexion a intemet especial, ésta debe ser notificaday
aprobada por el Jefe de 1a OTI.
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La coordinacién del Grupo de Trabajo de Servicios Tecnoldgicos o quien haga
sus veces, as responsable de asegurar los servicios de intemel permitidos en la
Entidad.

El uso de intemet debe estar destinado exclusivamente a la ejecucion de las
actividades laborales de la SIC.

Salvo situaciones juslificadas y aprobadas por la coordinacion del Grupo de
Trabajo de Servicios Tecnologicos o quien haga sus veces, no esta permitida la
conexion adominiosde intemetque generen frafico de broadeast (audio o video)

por fuera de los dominios institu cionales de la SIC.

Los wusuarios no deben acceder a paginas clasificadas con contenido
pomografico o no parmitidas.

Los usuarios no deben instalar software que permita acceder a paginas o
servicios no aulorizados, por ejemplo, aplicaciones P2P (Ares o Emule).

Se permite el acceso a redes sociales solamenta en los siguientes horarios:
. Entre las 00:00 hy las 8:00 h

. Entrelas 1200 hy las 14:00 h
. Entre las 17:00 h y las 00:00 h

6.5.2 Uso de infranet (Intrasic)

Los usuarios no deben re-direccionar informacion que aparezca en intranet a
terceros sin autorizacian de la SIC.

La informacion que se publique en la intranet de la SIC, debe contar con la
aprobacion del lider de proceso responsable, segdn el tema.

Es responsabilidad de la Oficina de Servicios al Consumidor v Apoyo
Empresarial revisar, aprobar v depurarla informacidn publicada.

La OTl a través de |la coordinacion del Grupo de Trabajo de Servicios
Tecnoldgicos o quien haga sus veces, debe gestionarque la SIC cuenle con la
infraestructura tecnoldgica adecuada para la plataforma que soporta la intranet.

La OTl a través de la coordinacion del Grupo de Trabajo de Servicios
Tecnologicos o quien haga sus veces, debe implementar los controles
necesaros para asegurar ¢l adecuado acceso de la intranet.
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6.5.3 Uso de dispositivos moviles institucionales

Todos los usuariosque lengan a su cargo dispositivos mdviles institucionalas deben
hacer uso adecuado y responsable de los mismos y proteger de terceros el accaso
a los servicios de la SIC.

- Los dispositivos moviles institucionales que lo permitan, deben tener sus
unidades de almacenamiento cifradas para evitar |a pérdida de confidencialidad

de la informacion en caso de pérdida o robo del dispositivo.

- En caso de robo o pérdida de un dispositivo mdvil institucional, el coordinador
del Grupo de Trabajo de Servicios Tecnoldgicos delegara a quien debe realizar
el borrado remoto de la informacion almacenada en el dispositivo con el fin de
evitar que la informacién quede expuesta a terceros no autorizados.

- Quienes tengan asignados dispositivos mdviles inslitucionales, no deben
modificar las configuraciones de seguridad de los mismos ni desinstalar el
software provisto por la Entidad.

- Quienes tengan asignados dispositivos mdviles institucionales, deben evitar la
instalacibn de programas desde fuentes externas ylo de procedenda
desconocida.

- Todo dispositivo mévil institucional debe tener un esguema de autenticacion y
desblogqueo, como por ejemplo autenticacion por contrasefia o patron de
movimiento.

- Quienes tengan asignados dispositivos moviles institucionales, deben evitar
conectardos por puerto USB a cualquier computador pablico, de hoteles o cafés
internet, entre ofros.

- Quienes tengan asignados dispositivos moviles institucionales, no deben
almacenarvideos, folografias o informacidn personal en los mismos.

- Cualquier servidor pdblico, contratista o tercero que requiera acceder a los
servicios de la SIC desde su(s) dispositivo(s) mavil{es) personal(es) (correo
glectronico, servicio de almacenamiento en la nube, calendario, entre olros),
tienela responsabilidad de proteger la informacidn contra el acceso y divulgacion
no autorizada, para lo cual, al menos debe:
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= Trabajar con versiones de software actualizadas y de uso legal.
= Tener contrasefiade ingreso o patron de bloqueo del equipo.
« Tenerinstalado un antivirus.

La Oficina de Tecnologia e Informatica podrd borrar todos los dalos del
dispositivo mdvil o acceder a la ubicacidn del dispositivo mévil de forma remota,
siempre y cuando exista una solicitud escrita del propietario o responsable del
dispositivo debidamente justificada (memorando o e-mail).

La Oficina de Tecnologia e Informatica podré eliminarla cuenta institucional del
dispositivo mavil de forma remota, cuando se identifiqgue el incumplimiento de
cualquiera de las politicas de seguridad de la informacidon de la SIC o finalice la
relacion laboral o contractual con la Entidad.

6.54 Uso de dispositivos mdviles personales

El uso de los disposilivos mdviles personales ulilizados por los funcionarios,
contratistas vy aliados estratégicos v que no son de propiedad de la Entidad, por
medio de los cuales consultan, revisan, modifican, fransmiten y/o almacenan
informacidon de la Entidad, deben aplicar las configuraciones de seguridad
obligatorias y necesarias antes de lener cualquier acceso a recursos de red de la
Entidad y/o activos de informacidn,

-

El acceso remoto seguro se controla estrictamente con cifrado a fravés de redes
privadas virtuales (VPN).
Los usuarios autonizados deben proleger su nombre de usuano y contrasena,
incluso de sus familiares.

Los usuarios autorizados deben asegurar que ¢l host remoto no esté conectado
a ninguna otra red al mismo tiempo, con la excepcion de las redes personales
que estan bajo su control total o bajo el control completo de un usuarioo deun
tercero autonzado.

Cada usuario es responsable por cualquier uso indebido de la informacion de la
SIC accedida desde sus dispositivos personales.

Cualquier servidor piblico o contratisla que requiera acceder a los servicios de
la SIC desde su equipo de computo, portdtil o tableta personal (coreo
electrénico, servicio de aimacenamiento en la nube, calendario, entre otros),
tienela responsabilidad de proteger la informacion contra el acceso y divulgacon
no aulorizada, para lo cual, al menos debe cumplir con las siguientes
condiciones:
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« Tener un software antivirus validado y autonzado por la Enlidad; donde se
valide esquema de aclualizaciones de firmas, madulos de seguridad
activados y programacidn de escaneos periddicos.

« Garantizar que los dispositivos estén protegidos con confrasefias o palrones
de bloqueo, se recomienda activar un doble factor de autenticacion (MFA).

» Se debe validar el estado de las actualizaciones del sistema operativo.

» [Es responsabilidad del duefio tomar nota del IMEI para solicitar su anulacidn
en caso de pérdida.

* [En el caso de almacenar informacion clasificada como informacién publica
reservada ylo Informacidn plblica clasifica y/o informacion no clasificada en
el dispositivo mavil, el responsable de ese dispositivo debera garantizarun
esquema de cifrado y disponibilidad de la informacién en caso de pérdida,
autorizado por |la entidad.

* Losduefiosde los disposiivos moviles aceptan los controles definidos denfo
de sus dispositivos, en los cuales la Entidad ante pérdida o venta de estos,
pueda ejecutar acciones de miligacién de riesgos asociados, sobre la
informacion contenida y de propiedad de la SIC en estos dispositivos.

Los dispositivos moviles contaran con los métodos de autenticacioneslablecidos
yio validados por la Entidad.

En el caso de presentar pérdida del dispositive mdvil, se debera seguir el
procedimiento de gestion de incidentes de la Entidad, con el objetivo de
garantizarlos controles correctivos definidos para ese tipo de incidente, ejemplo:
blogueo de los accesos a los sistemas de informacion, cambio de claves,
borrado de informacion remota, ele.

6.55 Usodel comeo elecirdnico institucional

El servicio de comeo electronico inslitucional s una heramienta para el
intercambio de informacidn exclusivamente laboral, por lo tanto las cuentas
deben ser olorgadas Unicamente a servidores plblicos y confratistas de la
Entidad que lo requieran.

El dnico servicio de correo elecitrénico aulorizado para el manejo de la
informacion institucional en la SIC cuenta con el dominio @sic.gov.co.

Las cuentas de correo electirdnico institucional son creadas para el uso exclusivo
de las funciones u obligaciones de los servidores publicos y contratistas, por lo
tanto, deben acluar siempre con criterios de racionalidad, respeto y seguridad
de la informacién.
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- Los servidores pablicos y contratistas son responsables de todas las actividades
que se realicen desde su cuenta de cormeo institucional.

- 3Se prohibe el uso de comeos personales con el fin de establecer o transferir
informacidn institucional.

- Elusuario del coreo electrdnico se compromele a reportar oportunamente a la
mesa de servicios cualquier fallo de seguridad de su cuenta inslitucional,
incluyendo el uso no autorizado, perdida de contrasefas, etc.

- Todo comreo de procedencia sospechosa o comeos no deseados, deben ser
ignorados y reportados a la mesa de servicios, con el fin de evitar posibles

infecciones porvirus o codigo malicioso.

- 5Se debe evilar el envio de cualquierinformacion ajena a las labores propias del
cargo, @s decir, el corao electrdnico institucional no puede ser ulilizado para
fines parsonales, comerciales y/o econdmicos.

- Se prohibe usar el coreo institucional para la propagacion de comeos ocon
mensajes cadena, mensajes publicitarios, imagenes o videos que conlengan
contenidos ofensivos, material sexual, de intimidacién, con contenidos ilegales
o de discnminacion de género, nacionalidad, religion, raza, orientacidn politica o
discapacidad.

- Enningdn caso esta permitido compartir contactos o listas de distribucién dela
SIC con personal externo.

- Mo se podra incluir mensajes de comeo elecirdnico con contenidos que
comprometan el buen nombre de la SIC, instituciones o personas.

- 3Se debe evitar la distribucion de software o contenidos que viclen la propiedad
intelectual o derechos de autor.

- Las listas de distribucion internas sélo podran ser ulilizadas para cumplirlos fines
de comunicacion e informacion interma, mas no para fines diferentes a los del
cumplimiento de los objetivos de la SIC.

= Los usuarios no podran alterar la informacion existente en un comeo electrdnico
cuando en una respuesta se incluya el mensaje onrginal.
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Los mensajes enviados por comeo elecirdnico no se deben imprimir de modo
que se evita el uso de papel, excepto si la impresidn es necesaria para fines
laborales y se puedan almacenar de forma segura,

CQuien incurmra en violacion de las politicas de uso del comeo elecironico, sera
objeto de la debida investigacion disciplinaria a que haya lugar.

Cada mensaje electrdnico debe incluir el fondo y la firma oficializada porla SIC.

Todos los adjuntos al comreo electronico deben ser revisados por el antivirus con
el que cuentala SIC.

6.5.6 Comeos elecironicos masivos

La Oficina de Servicios al Consumidor y Apoyo Empresarial y los niveles
Directivos Superiores (Superintendente y Secretaria General) son los
encargados de aulorizar a funcionarios, conlratistas o lerceros el envio de
comeos masivos, por medio de las listas de distribucidn creadas en la Entidad
para tal fin. En este sentido, dichas dependencias son las Onicas acreditadas
para realizar la mencionada solicitud a la mesa de servicios, la cual debe indicar
el nombre del usuario autorizado, la cuenta de comeo autorizada y el periodo
gue se requiere mantenerdicho permiso.

B.5.7 Manejo de redes sociales

El uso de redes sociales institucionales, tales como Facebook, Twitter,
Instagram, YouTube, Linkedin, Flickr, entre otros, deben sequir lo dispuestio en
la circularinterna No. 15 del 2019,

6.5.8 Usode redes inalambricas

Se debe contar con mecanismos de control de acceso |dgico para salvaguardar
la confidencialidad e integridad de los datos que pasan sobre redes inalambricas,
como métodos de autenficacién que eviten accesos no autorizados.

Para las conexiones a redes inalambricas, solo se deben permilir esquemas de
seguridad que provean confidencialidad de la informacion de usuario fransfenda
sobre medios inaldmbricos y autenticacidn para dispositivos compatibles con el
estandar IEEE 802.11. Al momento de elaboracién de este documento los
sigulentes esquemas de seguridad son validos y proveen confidencialidad y
autenticacion sobre medios inalambricos para dispositivos IEEE 802.11: WPA.-
PSK, WPAZ-PSK vy 802.1X. Bajo ninguna circunstancia se debe usar WEF.
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La mesa de servicios de la OT| es responsable de mantener en operacion la
infraestruciura que proporciona red inalambrica.

Elusuariose compromete a hacerusoproductivo y sequro de la red inalambrica.
Los usuarios deben evilar haceruso de redes inalambricas de uso pablico.

Quienestengan asignados dispositivos moviles institucionales, deben desactivar
las redes inalambricas como WIFI, Bluetooth, o infrarrojos en los mismos.

Los usuarios deben reportar a la mesa de servicios de la OTI, incidentes o
ermoras que se presenten durante el uso de los servicios de red inalambrica.

En caso de que una persona extemna requiera del servicio de la red inalambrica,
e5 responsabilidad del servidor plblico, comunicare las politicas de uso de la
red.

La SIC a fravés de la OTI, debe disponerpara los visitantes el servicio de acceso
a intemet, a través de la red inaldmbrica "Zona Wifi GRATIS para la gente”,
durante los horarios de atencion al pdblico previsios por la SIC. En caso de que
la conexidn deba suspenderse, se indicard a los usuarios, sefialando igualmente
la fechay hora a parlir de la cual se reanudara la conexion.

La red inaldmbrica "Zona Wifi GRATIS para la gente” debe estar aislada de la
red de datos principal de la SIC, brindando Gnicamente el servicio de intearmet,
permitiendo Gnicamente el contenido aprobado en las politicas de seguridad de
la 3IC.

6.59 Uso del serviciode nube

Los servidores publicos o contratistas notienen permitido almacenar informacion
de la SIC en servicios de alojamiento de archivos multiplataforma en la nube
(Dropbox, Box, Bilcasa, Mesa, icloud, entre otros similares) que no hayan sido
autorizados por la OTL

Cuando se conlraten servicios tecnoldgicos en la nube, la OT| debera asegurar
el establecimiento de clausulas contractuales y procedimientos para la
proteccion de la informacion, definiendo, entre ofros, mélodos sequros de
trasferencia de informacion, cumplimiento de los lineamientos estipulados en la
Cartilla - Proteccién de los Dalos Personales en los servicios de computacion en
la nube (Cloud Compuling) emitida por la SIC, mecanismo fueres de
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autenticacion, cifrado de informacidn, deveolucién y borado seguro de
informacion, acuerdos para la confidencialidad, integridad v disponibilidad de
informacion. Adicionalmente debera asegurar que el proveador de servicios en
la nube realice gestion sobre la ciberseguridad.

6.6 RESPONSABILIDADES SOBRELOS ACTIVOS
Objetivo:

|dentificar los aclives de informacién de todos los procesos de la Superintendencia
de Industria y Comercio, y a su respeclivo propietario, es decir, quien tenga la
responsabilidad delegada sobre la gestién para confrolar todo el ciclo de vida deun
activo.

- La OTl a través de la coordinacion del Grupo de Trabajo de Informatica Forense
y Seguridad Digital o quien haga sus veces, desarollard una guia para el
levantamiento de los aclivos de informacion de la SIC.

- La OTl a fravés de la coordinacion del Grupo de Trabajo de Informatica Forensa
y Seguridad Digital o quien haga sus veces, aclualizara el inventario de aclivos
de informacian de la SIC periddicamenie, o cuando se realiza actualizaciones al
proceso al que pertenece el activo.

- La OTl a través de la coordinacion del Grupo de Trabajo de Informalica Forense
vy Segurdad Digital o quien haga sus veces, en conjunio con los lideres de los
procesos de la SIC, identificara y valorard los activos de informacidn que
requieren de mayor proteccion para el cumplimiento misional de la Entidad.

6.7 POLITICA DE DEVOLUCION DE ACTIVOS DE INFORMACION
Objetivo:

Todos los servidores pablicos, contratistas y terceros deberan devolver fodos los
aclivos de la Supernntendencia de Induslria y Comercio a su cargo, al tarminar su
empleo, confralo o acuerdo.

- El inventario de la infraestructura computacional (equipos centrales,

computadores de escritorio, software, impresoras, escaneres y equipos
multifuncionales) esta a cargo de la Direccion Administrativa.
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Todos los servidores piblicos, contratistas o terceros de la SIC en el momento
de su desvinculacion, deberan devolver todos los recursos tecnoldgicos y otros
activos de informacidn suministrados en el momento de su vinculacidn, al jefe
inmediato o supervisor del contrato.

Todos los servidores plblicos, contralistas o terceros de la SIC, deberan solicitar
a la mesa de servicios realizar un backup de la informacién conlenida en los
equipos informalicos antes de la devolucion de los aclivos,

La OTI a través de la coordinacion del Grupo de Trabajo de Servicios
Tecnolégicos o quien haga sus veces, debe realizar el procedimienio de borrado
seguro a los equipos informaticos devuelios, con el fin de evitar que la
informacion contenida pueda ser recuperada.

En el momento de cambio de labores de los servidores publicos a ofras areas,
éstos deben realizar la entrega de su puesio de frabajo al jefe inmediato o
supervisor; asi mismo, deben enconirarse a paz y salvo con la enfrega de los
recursos tecnologicos y ofros activos de informacién suministrados en el
momento de su vinculacidn,

Cuando se asigne un equipo de compulo a un servidor pablico o contratista, se
debe aseqgurar que no contenga informacidn de otros colaboradores.

6.8 POLITICADE GESTION DE MEDIOS REMOVIBLES

Objetiva:

Implementar procedimientos para la gestion de medios removibles de la
Superintendencia de Industria y Comercio, de modo que se evite la divulgacion,
moadificacion, retiro, destruccidn no autorizada de la informacidn que se encuentra
almacenada en medios fisicos.

El contenido de medios removibles (cintas, discos, discos flash, discos duros,
discos compactos, DVDs, unidades de almacenamiento USB, cédmaras
fotograflicas, camaras de video, leléfonos celulares, entre ofros) que se dejaran
de utilizar, deben pasar por un proceso que los hagairecuperables (Ver numeral
5.29 Puolitica de borrado seguro).

La Direccion Administrativa debe tener un registro de los medios removibles
institucionales,
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Los medios removibles deben almacenarse en un ambiente prolegido y seguro,
siguiendolasrecomendaciones de disposicidn v almacenamianto del fabricante,

La informacion de caracler sensible que se dispongaen un medio extralble debe
seguir un proceso de cifrado adecuado (Ver numeral 5.12 Politica de controles

de cifrado). La solicitud para realizar el cifrado se realizara por madio de |a masa
de servicios.

Todos los medios removibles coneclados a equipos informaticos deben saquir
un proceso de analisis y busqueda de cddigo malicioso adecuado. (Ver numeral
5.18 Politica de control de cddigo malicioso en este documento).

Cuando se libera la informacidn sensible almacenada en medios removibles,
instilucionales, éste se debe formatear, realizando la solicitud a la mesa de
sEnVIcins.

En caso de presentarse acceso fisico yfo logico no autorizado, danos, perdida
de informacion o extravio del medio removible, se debe informar a la mesa de
servicios, de acuerdo a lo descrito en el Procedimiento de gestion de incidentes
de sequridad SC05-P01.

Se prohibe el uso de medios removibles institucionales, en lugares de acceso al
publico.

Es responsabilidad del usuariono exponer los medios removibles institucionales

a condiciones ambientales, tales como, exposicion al calor, humedad, efc., que
puadan afectar su buen funcionamiento.

El transito o préstamo de medios removibles debera ser aulorizado por el
propietanio del activo.

6.9 POLITICA DE CONTROL DE ACCESO

Objativo:

Determinar las reglas de control de acceso apropiadas, los derechos de acceso y
las restricciones para los roles de usuario especificos con relacion a los activos, con
la cantidad de detalle y severidad de los controles, que reflejen los riesgos de
seguridad de la informacion asociados.
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6.9.1 Control de acceso ldgico y gestidn de privilegios

Se debe seguir un procedimiento formal para la creacidn y aprobacién de
cuentas de usuario. (Ver el documeanto procedimiento de gestion de accesos).

Cada usuario de un sistema de informacién o de un acceso de teletrabajo debe
disponer de una idenlificacidn dnica (ID) que permila determinar los
responsables de unaaccion operativa. Sdlo se permiten identificadores de grupo
cuando se justifican por razones operativas y bajo aprobacion por parte del
Oficial de Seguridad de la Informacidn. Por ningdn molivo se deben crear
cuenias de usuario genéncas.

Se debe mantener un registro formal de todos los usuarios autorizados de un
sisterma de informacion o de un acceso de telefrabajo y se debe verificar dicho
ragistro periddicamente.

Se debe tener un regisiro de todos los niveles de acceso asignados a usuarnos
para los sistemas de informacidn o de un acceso de teletrabajo.

El otorgamiento de un determinado nivel de acceso a un servidor plblico o
aplicativo en un sistema de informacion o de un acceso de teletrabajo debe ser
autorizado previamente por el lider del proceso del aplicativo, siempre partiendo
del principio de que se debe autonzar el minimo nivel de privilegios necesarnios
para la realizacidn de las funciones del servidor pliblico o el funcionamiento del
aplicativo.

En caso de que un servidor pdblico sea retirado o reasignado en sus funciones,
el Grupo de Talento Humano debe informar a la mesa de servicios via correo
electronico.

En caso de que un contratista termine su contrato de forma anticipada, cada lider
de proceso yfo supernvisor debe informar a la mesa de servicios, para bloquear
inmediatamente los niveles de acceso que le hayan sido olorgados.

En los casos en los que el otorgamiento de acceso se lleve a cabo por medio de
una asignacion de contrasena, se debe consultar la politica de confrasefias (Ver
numeral 5.10 en este documenio).

En el caso de que un aclivo de informacidn aumente su nivel de crilicidad, se
debera realizar una revision de los usuarios que acceden a él y los privilegios de
dichos usuarios para determinar su vigencia.
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Los usuarios no deben tener permisos de administrador en sus equipos de
computo, salvo en casos debidamente autorizados por la Jefatura de la Oficina
de Tecnologia & Informatica o la Coordinacion del Grupo de Trabajo de Servicios
Tecnolagicos. En lodo caso, los usuarios que cuenten con esle permiso, se
comprometen a diligenciar el formato GS01-F22 - Acta de respoensabilidad de
privilegios de administrador local en equipo de computo y a dar cumplimiento a
las politicas de seguridad de |a informacion de la SIC. Por ningln motivo deben
instalar software que no haya sido adquirido oficial y legalmente por la Entidad,
de acuerdo con lo establecido en el numeral 5.32 - derechos de propiedad
intelectual y 5.5 - politica de uso aceptable de aclivos del presente documenio,
siendo responsables en caso de incumplimiento de las mismas.

6.10 POLITICA DE CONTRASENAS

Ohjetivo:

Asequrar la debida autenticacion de los usuarios y controlar el acceso a aclivos de
informacion de la Superintendencia de Industia y Comercio, a traves de
mecanismos para la gestion, seleccion y uso de contrasefias.

6.10.1 Contrasefias de usuario

En el momento de la asignacién de una contraseiia a un usuarioo a un grupo
de usuarios, la mesa de servicios debe informar a los mismos sobre el caracter
confidencial de ésta.

Las conftrasefias se deben distribuir de forma segura, nunca mediante sistemas
de transperte no cifrado (texto claro).

Las contrasefas no se deben almacenar en un computador en un formato no
cifrado,

Las contrasefias por defeclo asociadas a un software o sistema de informadion
deben ser cambiadas inmediatamente después de la instalacion.

6.10.2 Seleccion yuso de contrasenas

Todos los usuarios antes de acceder a un recurso de tecno-logia, ienen que
identificarse y autenticarse por medio de un usuario y una contrasena.

Los usuarios son responsables del uso de las contrasefas de acceso que se le
asignen para la utilizacion de los equipos o servicios informaticos.
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Los usuanos deben mantenerla confidencialidad de las confrazefas.

Los usuarios no deben mantener registros de las confrasefias (hojas de papel,
archivos digitales, notas adhesivas post-t, elc.), a menos de que sea un método
de almacenamiento aprobado por el Oficial de Seguridad de la Informacidn.

Los usuarios deben cambiar la contrasefia siempre que haya indicio de puesta
en peligro del sistema o a intervalos regulares, evitando la reutilizacion de
contrasefias anliguas.

Los usuarios deben seleccionar confrasefias con un minimo de ocho (8)
caracteres con las siguientes caracteristicas:

« Que sea alfanumeérica (que contenga numeros, maylsculas y minusculas).
= Que contenga caracleres especiales (#5%@/)

= Los usuarios nodeben almacenarlas contrasefias en un proceso de registro
automatizado (plugin, extension, macro, efc.).

= Los usuarios nodeben compartir las confrasefias. La contrasefiaes personal
e intransferible.

* Los usuarios no deben usar |as mismas contrasenas para propositos del
negocio y para propositos personales.

* Los usuanos no deben crear contrasenas que tengan relacion con &l nombre
propio, familiares, cargo de trabajo, elc.

6.10.3 Gestidn de confrasefias

Se debe permifir a los usuarios la eleccidn y el cambio de sus contrasefias.

Se debe forzar al usuario a unaeleccion de contrasefnas de calidad (ver Numerl
6.10.2).

La contrasefia debe cambiarse obligatoriamente cada 45 dias, o cuando lo
establezca el Jefe de la OTI, y ésta debe ser distinta a los dltimas 5 utilizadas.

El sistema para la gesltion de contrasefias debe mantenerun registro de las cinco
(5) contrasenas previas utilizadas por un usuario y evitar su reutilizacion.
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Despuésde 7 (siete) intentos noexitosos deingresode la contrasefa, el usuario
sera bloqueado de manera inmediala vy debera solicitar el desblogqueo a través
de la mesa de servicios.

Mo deben ser visibles las confrasenas en pantalla en el momento del ingreso, se
deben ulilizar caracteres de enmascaramiento.

Las contrasefias se deben almacenarhaciendo uso de cifrado enuna solavia y
transmilir en formaltos protegidos (cifrados).

Se debe desaclivar la opcidn de auloguardado de contrasefias en los diferenies
navegadores web.

Los agentes de la masa de servicios que realizan cambios de contrasefias o
crean contrasefas temporales a los usuarios de dominio de los funcionarios y
contratistas de |a Entidad, deben crear contrasefas de calidad (ver Mumeral
5.10.2) y evitar tolalmente usar contrasefias como “mayo2020" duranie la
atencion a los usuarios, para lo anterior se puede hacer uso de heramientas
generadoras de contrasenas.

6.11 POLITICA CONTROL DE ACCESO A CODIGOS FUENTE DE PROGRAMA

Objativo:

Proporcionarios lineamientos para el acceso a los codigos fueniede los programas.

Solamente los ingenieros desarrolladores y de soporie de la OT, podran contar
con acceso a los cédigos fuente de los programas o sistemas de informacion y
haran uso de los mismos Unicamente para el cumplimiento de sus funciones u
obligaciones contracluales.

La OTl a través de la coordinacidn del Grupo de Trabajo de Sistemas de
Informacion y de la coordinacion del Grupo de Trabajo de Proyectos
Informaticos, debe asegurar la proteccion de los archivos de programas fuenie
de los sistemas de informacion o software, tanto adquiridos como desarrollados
al interiorde la SIC.

Los programas de cédigo fuente de los sistemas de informacion y desarmollos de
software de la SIC, se deben enconftraren repositorios con acceso controladoy
restriccion de privilegios y, se deben registrar todos los accesos a dichos
programas de codigo fuente.
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La OTl a traves de la coordinacion del Grupo de Trabajo de Sistemas de
Informacidn y del coordinador del Grupo de Trabajo de Proyectos Informaticos
debe llevar un registro actualizado de todos los programas fuentes en uso,
indicando nombre del programa, version, fecha de Gltima modificacion y fecha/
hora de compilacidn y estado (en modificaciéon, en produceién).

Los desamoliadores de la OTl deben proteger el cédigo fuente de los aplicativos
construidos, de tal forma de que no pueda ser descargado ni modificado por los
sarvidoras publicos, conftratistas ni terceros.

6.12 POLITICA DE CONTROLES DE CIFRADO
Objetivo:

Proporcionar los lineamientos para proteger la confidencialidad, autenticidad e
integridad de |a informacion digital de la Supenntendencia de Industriay Comercio
por madio del uso adecuado de confroles criptograficos.

La OTI a través de la coordinacidn del Grupo de Trabajo de Servicios
Tecnelégicos o quien haga sus veces, debe promover mecanismos de cifrado
para la proteccion de informacidon sensible transportada en computadores
portatiles o medios de almacenamiento extraible o a través de lineas de
comunicacion., (Ver el documento GS01-129 Instructive de cifrado de
informacion ).

El coordinadordel Grupo de Trabajo de Servicios Tecnoldgicos o quien haga sus
veces, es el encargado de administrar la gestion de claves de cifrado, lo cual
incluye su generacidn, distribucidn y revocacian,

El coordinadordel Grupo de Trabajo de Servicios Tecnologicos o quien haga sus
veces, debe proteger fisicamente los equipos usados para generar, almacenar
y archivar |as claves de cifrado.

Se deben revocar las claves de cifrado, por ejemplo, cuando la seguridad de las
claves haya estado comprometida, o cuandoun usuariodejala Entidad (en cuyo
caso las claves también se deberdn archivar).

Se debe mantenerun registro de las operaciones de gestion de claves de cifrado
(claves generadas, distribuidas y revocadas), al igual que del propietario de |as
claves y del tiempo de validez.
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- La clave de cifrado privada de un modelo de criplografia simétrica, debe ser
distribuida de forma segura al usuario o equipo para el cual se cred. No se debe
usar nunca un medio de distibucién no cifrado (texto plano).

6.13 POLITICA DE SEGURIDAD FISICA ¥ DEL ENTORNO

Objetivo:

Proteger las areas que contienen informaciéon yio servicios de procesamiento de
informacion de la Superintendencia de Indusina y Comercio.

6.13.1 Control de acceso fisico

El ingreso a las inslalaciones de la Superintendencia de Industria y Comercio
debe estar restringido Gnicamente al personal autorizado.

El ingreso de servidores pablicos, contratistas o lerceros a las instalaciones de
la SIC los fines de semana, debe ser avalado previamente por la Direcdon
Administrativa a través del coordinador del Grupo de Servicios Administrativos y
Recursos Fisicos,

- Cualguieringreso de lerceros a las instalaciones de la SIC de lunesa viemes
después de las 500 p.m., debe ser avalado previamente por la Direccon
Administrativa a través del coordinador del Grupo de Servicios Administrativos y
Recursos Fisicos.

Sin excepcion, todos los visitantes deben llegar al sitio designado para el registro
de visitantes (Recepcion de las instalaciones)y ser anunciado por el personal
de vigilancia al servidor pablico y/o contratista a visitar.

- El registro de visitanles debe incluirel nombre e identificacién del visitante, la
fechay hora de entrada y salida del visitante, y el nombre del servidor plblico o
contratista de la SIC que avala el ingreso.

- La Direccién Administrativa definird los pisos en los cuales es requerido hacer
entrega de un distintivo al visitante, quien debera enfregar an la recepcidon, un
documento de identificacion personal vigente diferente a la cédula de
ciudadania, preferiblemente con foto, el cual permanecera en la recepcion
durante el tiempo que permanezca dentro de la Entidad.

- Los visitantes deberan ser escollados por el servidor pablico o conftralista de la
SIC, que avala el ingreso durante el iempo que dure |a visita,
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El servidor pablico y/o contratista de la SIC que avala el ingreso de un visitanie,
e5 al encargado de hacerle conocer al mismo sobre los requisitos de seguridad
y los procedimientos de emergencia en el area (Ver documento Reglamento de
Higiene y Seguridad Industrial y Plan de Emergencias).

Un visitante no puede avalar el ingreso de otro visitante,

Las mascotas no son permitidas; sin embargo, algunos animales de asistencia
{lales como perros guias) si seran permitidos. En el area del Centro de computo
no se pemitird ningdn animal bajo ninguna circunstancia.

Los dispositivos electrdnicos ingresados por los visitantes tales como portatiles,
tormes de computador o video beam, deben ser registrados donde se indique la
marca del equipo, el modelo y el serial (o su equivalente). Este registro se
realizara al ingresoy a la salida de las instalaciones de la SIC.

Los visitantes que requieran el ingreso a Areas especiales controladas por
lectores de tarjetas de acceso, como el centro de datos, pueden solicitar una
tarjeta de acceso temporal a través del servidor pdblico que avala su enfrada.
Las laretas temporales se deben devolver una vez finalizada la labor que
ongino el prestamo de la tareta.

6.13.1.1 Distintivos de servidores pdblicos y contratistas

El camet de identificacion de los servidores publicos y conftratistas es parsonal
e intransferible y de uso obligatorio dentro de las instalaciones de la SIC.

Todos los servidores plblicos y contratistas que se encueniren denfro de las
instalaciones de la SIC, estan obligados a portar el carnet en forma visible para
facilitar su identificacion.

En ningdn caso, &l servidor piblico yio confratista portlador del camet, esta
facultado a utilizarlo en funciones diferentes o ajenas a la SIC.

El personal de vigilancia estd en la obligacion de coroborar la comecta
portabilidad del camet, al momento de ingresar a las oficinas dela SIC.

En caso de pérdida del camet, el servidor pablico yfo contratista debe realizar el
denuncio pertinente ante las autoridades competentes y posteriorments
reportaro a la Direccion Administrativa de la SIC.
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Cuando el servidor pablico y/o contratista se desvincule laboralmente de la SIC,
debe entregar el camet a la Direccion Administrativa,

6.13.1.2 Distintivos de visitanles

En caso de que se haga enfrega de un distintivo a un visitante autonzado, este
debe ser portado visiblemeante, durante todo el tiempo que dure la visita, El
visitante a su salida debera entregar el camet provisto por la SIC al momento de
su llegada.

6.13.2 Seguridad perimelral

Todas las areas que tienen servicios de procesamiento de informacion deben

ser fisicamente seguros (es decir, no deberd haber brechas en el parimetro o
areas donde facilmente pueda occurmir una infrusion).

Enlos sitios que contengan servicios de procesamientode informacion se daben
implementar mecanismos robustos fisicamente (por ejemplo, cerraduras, barras,
alarmas, sislernas leciores de tareta, muros, puntos de acceso con vigilandia
humana) aplicables para prevenir el acceso no autorizado.

Las puertas y ventanas deben estar ceradas con llave cuando no hay
supervision.

Todas las salidas de emergencia de la SIC deben contar con alarma, y deben

funcionar de manera sequra de acuerdo con el Plan SC04-F30 - Plan de
Emergencia.

Se debe tener un sistema de vigilancia que permita la deteccion de infrusos.

6.13.3 Seguridad de oficinas, recinlos e instalaciones

Cuandoseaposible, |las instalaciones de procesamiento de informacién deberdn
ser discretas y no tener indicaciones sobre su propdsito, sin sefales obvias que
identifiquen la presencia de aclividades de procesamienio de informacion.

Los directorios y listados lelefdnicos intemos que indican la ubicacion de
servicios de procesamiento de informacidn sensible, no deben ser de fadl
accaso al pdblico.

Los equiposy dispositivos que son utilizados para soportar las funcionescriticas
del negocio, deben estar en un area de acceso restringido.
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- Mo se debe permitir el uso de equipo de grabacion fotografica, de video o de
audioa menosque esté autorizado por el Oficial de Seguridad de la Informacian.

- Con el propdsito de supervisar y registrar las aclividades de posibles intrusos,
identificar elementos y cualquiertipo de circunstancia que resultase anomal, |a
SIC, en lo posible, debera implementar un Circuito Cerrado de Television
(CCTV), cuya administracion estara a cargo de la Direccidn Administrativa. Las
grabaciones realizadas a traves del CCTV, deben ser informadas a lodas las
personas, incluyendo el propdsito, responsabilidades y derechos frente a la
misma, de acuerdo con la legislacion vigente en matena de proteccion de dalos
personales.

- La administracién de l|las grabaciones obtenidas a través del CCTV, sera
realizada de acuerdo con lo establecido en el documento; GAOD3=PO1.
Procedimiento servicios administrativos.

6.13.4 Camaras fotograficas

Los wvisitantes no estan aulorizados para tomar folografias dentro de las
instalaciones de la SIC, a menos que el lider del proceso afectado lo aulorice
previameanta via comao electrénico.

6.13.5 Proteccion confra amenazas externas

- El papel ¥ los combustibles deben ser almacenados en lugares aislados en
contenedores y en pequenas cantidades.

- La Direccion Administrativa a través del coordinador del Grupo de Trabajo de
Servicios Administrativos v Recursos Fisicos, debe instalar en cada area un
equipamiento apropiado de seguridad: sistemas de extincion de incendios;
salidas de emergencia, cableado, equipamiento de extincion de incendios, etc.

- Elusodel cigamillo es restriingido en las areas internas.

6.13.6 Pdlizas de seguros

- El Oficial de Seguridad de la Informacion, o quien &l delegue, y el responsable
del activo deben hacer unarevision de las pélizas de seguros asociadas al activo

(por ejemplo, hardware) vy la cobertura de las mismas desde el momento en que
el activo sale de las instalaciones de la SIC.
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Los seguros deben considerar el cubrimientominimode los costos de reposicion
de los recursos informaticos, costos de interrupcion del negocio, el rembolso a
la Entidad por costos en la restauracion de las operaciones y pérdidas de
ganancias asociadas.

Se debe considerar especificamente la cobertura en los iempos de fraslado del
activo y an las instalaciones donde éste sera mantenido.

En caso de que una o varas pdlizas de seguros no tengan cobertura por fuema
de las instalaciones de la SIC, se debera validar la posibilidad de aceptacion del
nesgo.

6.14 POLITICA DE CENTRODE DATOS
Objetive:

Establecer los lineamientos para prevenir el acceso fisico no autorizado, el dafioy
la interferenciaala informacion yalas instalaciones delas plataformas tecnologicas
para el procesamiento de informacion de la organizacion.

6.14.1 Centros de datos en la SIC

El coordinadordel Grupo de Trabajo de Servicios Tecnoldgicos o quien hagasus
veces, debe proveer las condiciones fisicas y ambientales para la debida
proteccién y comecta operacion de la plataforma tecnologica ubicada en los
centros de dalos, como sistemas de control ambiental de lemperatura y
humedad, sistemas de deteccion y extincion de incendios, sistemas de descarga
eléctrica, sistemas de vigilancia y monitoreo y alarmas.

La coordinacién del Grupo de Trabajo de Servicies Tecnologicos o quien haga
sus veces, debe supervisarla efectividad de los mecanismos de seguridad fisica
y control de acceso a los ceniros de dalos.

Las puertas de acceso al centro de datos, deben permanecer siempre ceradas
¥ aseguradas.

La coordinacién del Grupo de Trabajo de Servicios Tecnologicos o quien haga
sus veces, debe asegurarquelas labores de mantenimiento de rades eléctricas,
de voz y de datos, sean realizadas por personal iddneo y apropiadamente
autorizado e identificado; asi mismo, se debe llevar control de la programacian
de los mantenimientos preventivos.
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El acceso a los centros de datos debe ser restringido y soclo pueden ingresar
personal autorizado por el Jefe de la OTI o a quien él delegue.

El ingreso de un tercero a un centro de datos debe ser autorizado previamente
por el coordinadordel Grupo de Trabajo de Servicios Tecnoldgicos o a quien él
delegue, v durante su visita debe estar acompafiado por un servidor pablico o
confratista de dicho Grupo de Trabajo.

La coordinacion del Grupo de Trabajo de Servicios Tecnoldgicos o quien haga
sus veces, debe registrar el ingreso de un tercero a un cenfro de datos queestan
bajo su custodia en el formato de ingresofsalida GS501-F05 - Control de acceso
al centro de computo.

Los privilegios de acceso fisico a los centros de dalos de los usuardos
autorizados deben ser eliminados a la terminacion de la vinculacidn laboral o
conftrato laboral, o por alguna novedad.

Cualquier movimiento dentro de los centros de datos deben ser autonzados por
el Oficial de Seguridad de la Informacidn o a quien él delegue, y el Coordinador
del Grupo de Trabajo de Servicios Tecnologicos.

6.14.2 Centro de dalos externo

El proveedor debe proporcionar las medidas de seguridad fisica adecuadas para
la prestacion de los servicios contratados por la SIC dentro de las instalaciones,

COmo.

» Las instalaciones deben cumplir con las recomendaciones y directrices de
las normas técnicas v estandares intemacionales.,

= Sistema de circuilo cerrado de television

+ Sistema de deteccidn y extincidn de incendios

El proveedor debe proporcionar las medidas de energia adecuadas para la
prestacion de los servicios contratados por la SIC denfro de las instalaciones,
COMmo:

« Sistemas de UPS configurados en redundancia.

* Autonomia eléctrica de minimo 24 horas en caso de interrupcion del fluido
eléctrico.

« Alimentacion segura a los sistemas de confrol ambiental
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- El proveedor debe proporcionar las medidas ambientales adecuadas para la
prestacion de los servicios contratados por la SIC dentro de las instalaciones,
como contar con un sistema de aire acondicionado,

El proveedor debe proporcionar las medidas de control de acceso fisico a las
instalaciones por visitantes y empleados, medianta:

=  Cametde visitantes

* Registro de bitacoras

«  Tarjetas de acceso

= Verificacion de autorizaciones previas para el ingreso

El proveedor debe proporcionarlas siguientes medidas de sistema de monitoreo:

« QOperacion 7x24 del personal tecnico del datacenter.

*  Operacion, CAC (Centro de Atencidn a Clientes)y Monitoreo TX24.

*«  Herramienias de moniloreo para la infraestructurade los diversos fabricanies
utilizados.

= Contar con las hemamientas necesarias para detectar y monitorear fallas e
interrupciones en los servicios contratados.,

El proveedor debe proporcionar medidas en la gestion en la operacidn:

* Debe incluirioda la conectividad para la habilitacion del servicio.

= Debe cifrar las comunicaciones entre la SIC y el Proveador.

« El Proveedor debe solicitar aprobacion a la SIC, sobre cualquier cambio a
realizarse sobre la infraestructura de hardware y software que se haya
aprovisionado para la prestacion de sus servicios. Las soliciludes de
aprobacidn de cambio deban hacerse con minimo 48 horas de anticipacion.

6.15 POLITICA DE EQUIPOS
Objetivo:

Establecer mecanismos para reducir los riesgos de acceso no aulorizado, pérdida
y dafio de informacidn durante y por fuera de las horas laborales normales.

6.15.1 Equipos de usuarios desatendidos

- Todos los computadores y equipos porlatiles de la SIC deben tener configurado
un protector de pantalla prolegido con confrasefa, el cual se debe activar
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despuésde un periodo de 5 minutos de inaclividad. La reactivacidn del protector
de pantalla debe exigir el ingreso de usuario y contrasefa,

Se deben asegurar los computadores o dispositivos mdviles confra uso no
autorizado mediante el bloqueo de teclas o un control equivalente, por ejemplo,
acceso con confrasefia, cuando no estan en uso.

Se debe cemar (Log-Off) las aplicaciones o servicios de red cuando ya no se
necesiten.

Los equipos de compulo deben localizarse preferiblementa en ubicaciones
fisicas de modo que las pantallas no queden expuestas y puedan ser
visualizadas por personas extemas.

6.15.2 Escritorio limpio y pantalla limpia

Cada vez que un servidor publico o confratista de la SIC se ausente de forma

temnporal o definitiva de su puesto de frabajo, debe bloguear la pantalla del
computador a su cango.

Cada vez que un servidor pablico o contratista se ausente de forma temporal o
definitiva de su puesto de trabajo, no debe haber informacion sensible o critica
de |la SIC sobre el escritorio, por ejgemplo, documentos fisicos o medios de
almacenamiento electronico, por lo que se deben guardar (idealmente, en una
caja fuerte o en un gabinelau otro mueble de segurdad)cuandonose requieran.

Se debe evitar el uso no autorizado de fotocopiadoras y olra tecnologia de
reproduccion (por ejemplo, escaneres, camaras digitales).

Los documentos que contienen informacion sensible o clasificada se deben
retirar de las impresoras inmediatamenta y debe ser destruida.

Mo se debe reutilizar documentos impresos con informacidn clasificada o
sensible ni utilizarlos como papel reciclable.

Mo se debe consumiralimentos yfo bebidas cerca de los elemen tos de compulo.

Todo servidor piblico, contratista o fercero debe evitar el uso de iconos y
accesos innecesarios en el escritorio digital del computador.
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6.16 POLITICADE RETIRODE ACTIVOS DE INFORMACION FiSICOS
Objetive:

Aseqgurar la implementacién de controles para la segurnidad de equipos y aclivos
fuera de las instalaciones.

Ninglin activo de informacidn fisico o digital {(equipos, informacion, software) se
debe retirar de las instalaciones de la SIC sin autorizacion del responsable del
activo,

La solicitud del retiro del activo debe ser realizada por los lideres del proceso y
autorizada por el Director Administrativo mediante el formalo GA03-F05 - Ingreso
o retiro de bienes.

Los servidores publicos de la SIC, confratistas o terceras partes con autoridad
para permitir el retiro de aclivos de informacién deben estar claramente
identificados.

Se debe registrar el refiro y la devolucion de un active de informacion fisico,
verficando los iempos acordados para el refiro,

El responsable del activo debe evaluarlos riesgos asociados al proceso de retiro,
transporte y ubicacion del activo en el sitio de destino durante el iempo que duré
fuera de las instalaciones de la SIC.

6.16.1 Seguridad de equipos fuera de las instalaciones

Cuandose envien equipos de computo a diferentes ciudades, se debe contar
con un embalaje en el traslado de equipos de computo, para proteger el
contenido contra cualguier dafio fisico que pudiera presenlarse durante el
transito.

Los equipos vy medios que se encueniran fuera de las instalaciones de la S1C no
se deben dejar solos en silios piblicos. Los equipos portatiles se deben llavar
como equipaje de mano.

Se deben seguir las recomendaciones del fabricanie de los equipos respeclo a
la proteccion de los mismos frente a factores externos, como temperatura,
campos electromagnéticos, humedad, etc.
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Se debe tener claridad sobre |la coberlura de polizas de seguro de los equipos
por fuera de las instalaciones.

Se deben aplicar controles apropiados para los riesgos identificados en agquellos
sifios donde se realicen labores con los equipos por fuera de las instalaciones
de la SIC (por ejemplo, el lugar de residencia o domicilio del usuario u ofras
organizaciones en las cuales se realicen actividades laborales).

En caso de portatiles, se recomienda cifrar el disco duro y configurarel acceso
al sistema operativo con un ID de usuario y una contrasefia que cumpla con la
politica de contrasedas (ver numeral 54 Politica de Conlrasefas en este
documento).

6.17 POLITICA DE RETIRQDE ACTIVOS DE INFORMACION DOCUMENTALES

Objetivo:

Dar los lineamientos para la proteccion de medios que contienen informacidn
durante el transpore.

El coordinador del Grupo de Trabajo de Gestion Documental y Archive, es el
responsable del préstamo intemo de expedientes de gestion a usuarios internos.
El usuaro realizara la solicitud por medio del Sistema de Tramites en el madulo
de Administracion de Expedientas, seglin se dispone en el documento GDO1-
FO01 - Procedimiento Archivo y Retencidn Documaental.

El coordinador del Grupo de Trabajo de Gestion Documental y Archivo, es el
responsable del préstamo de expedientes de gestion a usuarios externos. La
consulta se podra realizar Unicamente en sala por el solicitante, segin se
dispone en el documento GDO1-P01 - Procedimiento Archivo y Retencion
Documental,

Cuandoun servidorpublico requieratrasladar un documentioa otra dependenca
en calidad de préstamo, la dependencia productora debe llevar un registro en el
gue se consigne |la fecha de préstamo, identificacion del expediente yio carpeta,
nimero de folios, dalos del solicitante, registro de devolucidn y 1érmino para su
devolucidn, de acuerdo al formato GDO1-FOY — Conirol préstamo intermo de
documentos.

Toda solicitud de documentos yio fotocopias que se requieran dal Archivo
Cenftral (historias laborales, resoluciones, consecutivos, contratos, elc.) se debe
solicitar mediante el Sistema de Gestion de Archivo en el Mddulo de Préstamo,
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segun se dispone en el documento GDO1-P01 - Procedimiento de Archive y
Retencion Documental.

Con el fin de garantizary dar cumplimiento a los horarios establecidos para la
enirega y préstamo de expedientes a los usuarios intemos y extemnos, se
requiere establecer horarios de transporte (suministrado por la Direccion
Administrativa), para el adecuado control, bisqueda y traslado de expedientes
desde la sede del Archivo Satélite hasta la sede Centro de la SIC y viceversa,
segun se dispone en el documento GDO1-P01 - Procedimiento de Archivo y
Retencion Documental.

La remision de los documentos de los archivos de gestion y de los salélites al
Archivo Central, debe realizarse con la peniodicidad que se establezca en la tabla
de retencion documental para cada una de las seres, definidas porla SIC.

En la transferencia de documentos deben considerarse lodas las medidas que
garanticen la conservacidn del material, tales como la manipulacion, embalaje y
transporte, entre olras, y aquellas que eviten la conlaminacion y propagacion de
factores nocivos.

6.18 POLITICA DE CONTROL DE CAMBIOS

Objetivo:

Controlarque los cambios aplicados a activos de informacién (Hardware y Software)
de la Oficina de Tecnologia e Informatica de la Superintendencia de Industria y
Comercio, pasan por un proceso de revisidn, pruebas y aprobacion que compruebe
gue el cambio no generard impacto sobre el entorno operativo ni la infraestruclura

tecnologica.

El jefe de la OTl debe establecer un comité asesor de cambios (CAB) y un comilé
asesor de cambios de emergencias(ECAB), quienes asuman el rol deben contar
con las compelencias y habilidades requeridas y definidas para la toma de
decisiones; de cada reunidn que se realice se debe generar un acla con los
cambios aprobados y rechazados.

Solo serdn planificados e implementados los cambios sobre los servicios
pactados, que hayan sido autorizados por el CAB o ECAB de acuerdo con su
impacto y urgencia.



=
Industria ¥y Comercio

'S Cadige: SC05-POLDY

POLITICAS DEL SISTEMA DE GESTION DE

SEGURIDAD DE LA INFORMACION - SGSI Varsidn: 1

SUPERINTEKDEMNCEIA Péagina 1de &

Cualquiertipo de cambio en la plataforma tecnologica debe estar formalmente
documentado y aprobado desde su solicitud hasta su implantacion, excepto si
s@ frata de una situacién de emergencia, esto para mantener un rastro para
auditoria de todos los cambios realizados (Ver el documento Procedimiento
control de cambios). En situaciones de emergencias se deberd registrar el
cambio realizado y su justificacidn.

La implementacién de los cambios se debe realizar en el momento oportuno
para no perturbar los procesos de negocios involucrados.

6.19 POLITICA DE CONTROL DE CODIGO MALICIOSO
Objetivo:

Proporcionar los lineamientos para implementar controles de deteccion, prevencon
¥ recuperacion, para la proteccion de la integridad de la informacion y de la
plataforma tecnolégica de la Superintendencia de Industria y Comercio frente a
cadigos maliciosos.

-

Toda la infraestructura tecnoldgica v de procesamiento de informacion, v de
comunicaciones, deberan estar protegidos mediante herramientas y software de
segundad que prevengan el ingreso de cédigo malicioso a la red interma.

La OTI a través del Grupo de Trabajo de Servicios Tecnolégicos o quien haga
sus veces, debe disponer de heramientas de deteccion de cddigos maliciosos
lales como antivirus, antimalware, antispam, antispyware, entre otras, las cuales
siempre debe eslar actualizado con las Oltimas definiciones del fabricante del
software.

El software de deteccion de codigos maliciosos debe estar configurado para
realizar las siguientes acciones:

» Verificar la presencia de cddigos maliciosos en archivos de medios dplicos
{CDs, DVDs), elecirdnicos (discos duros) y aguellos oblenidos por medio de
una red antes de su uso.

«  \Verificar la presencia de codigos maliciosos en los archivos adjuntos vy las
descargas del coreo electrénico antes de su uso.

= \Verificar los codigos de las paginas web para comprobar |a presencia de
codigos maliciosos.
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«  Verificarla presencia de cédigos maliciosos en los archivos que se dispongan
a ser enviados a un servidor (correo, archivos compartidos) u otro equipo de
la red.

El Grupo de Trabajo de Servicios Tecnoldgicos o quien haga sus veces, es
responsable de lainstalacion, actualizacidn y el asequramiento de uso constanie
del software de deteccion de codigos maliciosos (especialmente en los
computadores personales y los servidores de archivo de la red).

El Grupo de Trabajo de Servicios Tecnologicos o quien haga sus veces, debe
asegurar gue, a las heramientas de software de deteccion de cddigos
maliciosos no se les pueda realizar cambios en la configuracion ni ser
deshabilitadas de los equipos, y deban ser actualizados permanentemente.

El jefe de la OTI a través de la coordinacién del Grupo de Trabajo de Informéatica
Forense y Seguridad Digital o quien haga sus veces, debera proporcionar
mecanismos para la concienciacion referente a la proteccion y prevencion conta
el software malicioso, a todos los usuaries de la SIC. De forma periddica se debe
dar a conocer a los usuarios sobre nuevos tipos de cadigos maliciosos a los
cuales pueden servulnarables.

En caso de sospecha de infeccidn de codigo malicioso, se debe seguir el
procedimiento de Gestion de Incidentes. (Ver el documento SCO05-P0O1 -
Procedimiento de gestion de incidentes)

Es responsabilidad de los usuarios reportar todos los incidentes de infeccion de
virus a la mesa de servicios, para que a fravés de la OTl se tomen las medidas
de contencién de conformidad con el documento SC05-P01 Procedimiento de
gestidn de incidentes,

Todos los sisternas operativos y aplicativos deben tener instalados los parches
y las dlimas aclualizaciones de seguridad aplicables para bloquear lodas las
vulnerabilidades de seguridad conocidas.

La coordinacion del Grupo de Trabajo de Servicios Tecnologicos o quien haga
sus veces, serda el encargado de revisar y recibir las actualizaciones de
seguridad o nolificaciones de aplicacién de parches de seguridad. (Ver el
documento Procedimienio de instalacion de parches de seguridad).

Todo programa de codigo fuente de los sistemas de informacion y desamollos
de software de la SIC, se debe examinar antes de ulilizar los programas en
produccion.
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6.20 POLITICA DE BACKUPS

Objetivo:

Establecer los lineamientos para mitigar el riesgo de pérdida de la informacion
definiendo la estrategia a seguir y los pericdos de retencion para el respaldo y
almacenamiento de la informacidn, software y sistemas.

5.20.1 Backup de Sistemas de Informacidn

El Grupo de Trabajo de Servicios Tecnoldgicos o quien haga sus veces, es el
responsable de realizar las copias de respaldo de la informacion.

La OTl a través del Grupo de Trabajo de Servicios Tecnoldgicos o quien haga
sus veces, deberd documentar un plan de backups de la SIC, previamente
disefiado en conjunto con los propielarios de los sistemas de informacion v los
recursos tecnoldgicos, donde se establezca el tipo de backup, a qué sele realiza
el backup, cuando se realiza, con qué pericdicidad y cual es |a criticidad para
realizar las copias de respaldo de informacion.

Se deben registrar en el formato G501-F11 - Formato de registro de backup de
la Informacidn, todas las copias de respaldo que se realicen indicando el tipo de
backup, la periodicidad, la fecha de creacion y el periodo de retencion. La
actividad de generacion de las copias de respaldo debe realizarse de acuerdo al
formato GS01-F12 - Formato definicion de backup de la Informacidn.

Todos los backupsdeben ser retenidos de acuerdoa lo establecido en el formato
G501-F12 - Formato definicion de backup de la Informacidn.

La generacion de copias de respaldo se debe realizar con base en el resultado
de los analisis de riesgos de la informacion existente y vigente en la SIC.

En el caso de sistemas y servicios criticos, las disposiciones relativas a copias
de respaldo, deberan abarcar foda la informacion de sistemas, aplicaciones y
datos necesarios para recuperar el sistema completo en caso de desasire.

La mesa de servicios debe validar que los backups fueron ejecutados
exitosamente para cada activo de informacidn definido en el documento GS01-
F12 - Formato de definicion de backups de la Informacion. En el caso de que se
encuentre una falla en la ejecucion o en el resultado del backup, se debe iniciar
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manualmente el backup para dicho activo y se debe informar de la incidencia de
acuerdo a la Politica de Gesltion de Incidentes.

El alimacenamiento de las copias de respaldo es responsabilidad de la OTl a
través del Grupo de Trabajo de Servicios Tecnologicos o guien haga sus veces.

Los respaldos se deben almacenar en un sitio seguro remoto que otorgue
proteccion fisica y ambiental que pemita mantener su integridad vy
disponibilidad, dado un desastre o una amenaza ambiental.

Se debe tenerun registro del transporte de las copias de seguridadentre el Data
Centerexterno y las instalaciones de la SIC.

El encargado y custodio del transporie de las copias de seguridad entre el Data
Center externo vy las instalaciones de la SIC, sera designado por el Grupo de
Trabajo de Servicios Tecnoldgicos o quien haga sus veces,

Se debe confar con el embalaje adecuado para proteger el contenido contra
cualquierdafiofisico que pudiera presentarse durante el transito de las copias
de seguridad.

Los medios de respaldo se deben probar con regularidad para garantizar que
sgan confiables en situaciones de emergencia. La responsabilidad de la
verficacion esde la OTl a través del Grupo de Trabajo de Servicios Tecnoldgicos
o quien haga sus veces, En caso de que el proceso de restauracion haya
generado errores y no lermine exilosamente, el Coordinador del Grupo de
Trabajo de Servicios Tecnologicos, o quien él delegue, debera informar ded
incidente de acuerdo a la politica de gestion de incidentes. (Ver numeral 5.29 -
Politica de gestion de incidentes en este documento).

Los administradores de los aplicativos y sistemas de informacidn, no deben
almacenar informacion sobre las particiones que han sido destinadas y
asignadas como repositorio del sistema operativo o de los aplicativos.

Las copias de respaldo generadas se pueden almacenar en medios estandares
como cintas, discos duros externos o medios dplicos (CD, DVD, Blu Ray), sin
embargo, se deben escoger medios que no tengan un tiempode deterioro menor
a seis (B) meses segln las especificaciones del fabricante. En donde aplique, se
establecera un estandar de archivo de comprasion.

Después de vencido el periodo de retencion se debe eliminar el contenido los
medios estindares de almacenamiento utilizados de acuerdo a las politicas vy
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procedimientos aplicables (ver numeral 5.8 - Polifica de gestion de medios
removibles en este documento).

El acceso al registro de ubicacidn y contenido de los medios debe estar
restringido y sera aulorizado dnicamente al Grupo de Trabajo de Servicios
Tecnologicos, o al personal que sea aprobado por el Coordinador del Grupo de
Trabajo de Servicios Tecnologicos o quien él delegue.

Los medios deben estar adecuadamente eliquetados de tal forma que sean
faciimente identificables.

Cada cinta cuenta con una etiqueta de seral Unico. El etiquetado se debe
realizar de acuerdo al documento Instructivo de Clasificacion y rolulacion de la
informacion.

Cada treinta (30) dias, la mesa de servicios realizara una recuperacion o
restauracion aleatoria de dalos para verificarla consislencia e integridad de los
mismos y de esta manera, tener la certeza que, en caso de presentarse algin
tipo de contingencia, las copias de seguridad sean una allemativa confiable de
recuperacion de la informacion.

5.20.2 Backup de usuarios finales

Para los backups de usuariofinal se debe tener en cuentalas siguientes situacionas:

aj

b)

Cuando el conftratista o servidor plblico se encuentra en ejercicio de sus
funciones u obligaciones contractuales:

Es responsabilidad de los usuarios entregar una copia de la informacion
generada en funcién de sus labores, al finalizar la vinculacion laboral con la SIC,

Cuando se presenta una lerminacion de la vinculacién laboral o cambio de
responsabilidades del contratista o servidor pablico.

Los confratistas o servidores publicos deben gestionar la entrega de la
informacidn a la Oficina de Tecnologia e Informalica, solicitando a la mesa de
servicios de la SIC la respectiva toma del backup. Una vez surtida esta actividad
pueden proceder a solicitar la firma del paz y salvo que soporta la correcta
gjecucion de la misma.
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6.21 REGISTRO [LOGGING) ¥ SEGUIMIENTO

Objetivo:

Definirel ragistro de eventos y |a realizacidn de monitoreo sobre los registros.
6.21.1 Registro de eventos

- La Coordinacién del Grupo de Trabajo de Servicios Tecnoldgicos o quien haga
sus veces, debe generar registros de auditloria de eventos relacionados con la
seguridad de la informacion.

- La Coordinacion del Grupo de Trabajo de Servicios Tecnoldgicos o quien haga
sus veces, deberda comunicarlas fallas en el procesamiento de la informacion
que permifa tomar medidas comeclivas.

- La Coordinacidn del Grupo de Trabajo de Servicios Tecnoldgicos o quien haga
sus veces, debe monitorear y revisar periddicamente los registros de auditoria
de la plataforma tecnolégicay los sistemas de informacién con el fin deidentificar
brechas de seguridad y ofras actividades propias dal monitorao.

- Todos los evenlos de seguridad relevantes de un servidor que alberga
informacidn confidencial, deben ser registrados en un log de eventos de
seguridad, Esto incluye erores en autenticacion, modificaciones de datos,
ufilizacion de usuarios privilegiados, cambios en la configuracion de acceso a
archivos, modificacion a los programas o sistema operalivo instalados, cambios
en los privilegios o permisos de los usuaros o el uso de cualquier funddn
privilegiada del sistema.

- El personal encargado de operar los sistemas de informacion debe registrar
todos los ermores v fallas que ocurren en &l procesamiento de informacion o en
los sistemas de comunicaciones. Estos registros deben incluir lo siguiente:

Nombre de la persona que reporta la falla,

Hora y fecha de ocumencia de |a falla.

Descripcidn del ermor o problema.

Responsable de solucionar el problema.
Descripcion de la respuesta inicial ante el problema.
Descripcion de la solucion al problema.

= Hora y fechaen la que se soluciond el problema.
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Los registros de fallas deben ser revisados semanalmente. Los registros de emores
no solucionados deben permanecer abierios hasta que se encuentra una solucion
al problema. Ademas, eslos registros deben ser almacenados para una posterior
verificacidn independiente.

La Coordinacion del Grupo de Trabajo de Sistemas de Informacion o quien haga
sus veces, debe generar a la Direccion Financieratimestraimente o por solicitud,
de acuerdo a sus necesidades, los registros de auditoria de posibles cambios no
autorizados en la base de datos de cartera por multas.

6.21.2 Proteccion de la informacion de registro

La Coordinacion del Grupo de Trabajo de Servicios Tecnoldgicos o quien haga
sus veces, debe salvaguardar los registros de auditoria que se generen en la
plataforma tecnoldgica y los sistemas de informacidn, para cedificar la integridad
y disponibilidad de los mismos.

Los registras solo deben ser accedidos por personal autorizado.

Los “logs™ (bitacoras) de seguridad deben ser almacenados por un periodo
minimo de tres (3) meses. El acceso a dichos logs debe ser permitido solo a
personal autorizado por el coordinador del Grupo de Trabajo de Servicios
Tecnoldgicos o a quien haga sus veces. En la medida de lo posible, los logs
deben ser almacenados en medios de "solo lectura”,

6.21.3 Registros (logs) del administrador y del operador

Las actividades del administrador y del operador del sistema se deben registrar
(logged).

Los administradores de sistemas no deben tener permiso para borar ©
desactivar registros (logs) de sus propias actividades.

6.21.4 Sincronizacion de relojes

La OTl a fravés de quien delegue el coordinador del Grupo de Trabajo de
Servicios Tecnolbgicos, debe sincronizarlos relojes de todos los sistemas con
una Onica fuente de referencia de tiempo como la hora legal colombiana
(hitp:ihoralegal inm.gov.cof), para asegurar la exactitud de todos los registros
de auditoria, que pueden ser necasarios para investigaciones o como evidenda
legal en casos legales o casos disciplinarios.
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6.22 POLITICA DE INSPECCION DE SISTEMAS DE INFORMACION

Objetivo:

Inspaccionar penodicamente los Sistemas de Informacian de la SIC.

La coordinacion del Grupode Trabajo de Informatica Forensey Seguridad Digital
0 quien haga sus veces, debera planificar periddicamente inspecciones de los
sistemas de informacién en produccion.

La coordinacion del Grupode Trabajo de Informatica Forensey Seguridad Digital
0 quien haga sus veces, debe definirel alcance de las pruebas técnicas de
inspeccion.

Las pruebas de inspeccion que puedan afectar la disponibilidad del sistema se
deberan realizar fuera de horas laborales.

Las pruebas de inspeccidn se deberan limitar a acceso a software y dalos
anicamente para lectura.

El acceso diferente al de solo leciura solamente se debera prever para copias
aisladas de los archivos del sistema (system files), que se deberan borrar una
vez que la inspeccién haya finalizado, o se debera proporcionar proteccion
apropiada si hay obligacion de mantener estos archivos bajo los requisitos de
documentacion de auditoria.

La mesa de servicios es responsable de la inspeccidn y monitoreo frecuenta de
los logs y de los registros de control de los aplicativos en funcionamiento. Dichos
archivos son importantes para la deteccion de intrusos, brechas en la seguridad,
investigaciones, y otras aclividades de auditoria; por tal razdn, deben prolegerse
para conservar su integridad y confidencialidad.

La coordinacién del Grupo de Trabajo de Informética Forensey Seguridad Digital
o quien hagasusveces, debera documentarmedianteuninforme, los resultados
de las inspacciones de los sisternas de Informacion dela SIC y presentaros a la
jefatura de la QOTI.
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6.23 POLITICA DE LA GESTION DE LAS VULNERABILIDADES TECNICAS

Objetivo:

Dar lineamientos para evaluar la exposicidn de la Superintendencia de Industria y
Comercio a las vulnerabilidades técnicas de informacion.

La OTl a través del Grupo de Trabajo de Servicios Tecnolégicos o quien haga
sus veces, debe definiry establecer los roles y responsabilidades asociados con
la gestidn de |a vulnerabilidad técnica.,

La OTl a través del Grupo de Trabajo de Servicios Tecnoldgicos o guien haga
sus veces, se encargara de identificar las vulnerabilidades técnicas de las
plataformas tecnoldgicas v para esto definira las herramientas ylo servicios
necesanos.

La OTI a traves del Grupo de Trabajo de Servicios Tecnoldgicos o quien haga
sus veces, ejecutara un escaneode vulnerabilidades técnicasen las plataformas
tecnoldgicas tres (3) veces al afio. Se debe documentar e informara lamesa de
servicios y a la jefatura de la OTI los hallazgos de las vulnerabilidades técnicas,
y las acciones apropiadas v oportunas realizadas para minimizar €l nivel de
resgo.

Los adminisiradores de las plataformas y sistemas de informacidn seran
responsables de mantener prolegida la infraestruclura de los resgos
idenfificados asociados alas vulnerabilidades técnicas,

La OTl a través del Grupo de Trabajo de Servicios Tecnoldgicos o quien haga
sus vaces, realizard sequimiento y verificacion de que se hayan corregido las
vulnerabilidades técnicas.

Toda accion tomada para el fratamiento de una vulnerabilidad técnica en el
ambiente productivo, debera suriir el procedimiento de gestion de cambio

tecnoldgico.

Los colaboradores de la SIC que utilizan los servicios y sistemas de informaddn
de la Enfidad, al momenio de observar cualquier debilidad de seguridad de la
informacidn, estan obligados a reportarlo por los canales establecidos y no
deben ser aprovechados de manera maliciosa.
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6.24 POLITICA GESTION DE SEGURIDAD EN LAS REDES
Objetivo:

Establecer mecanismos de conlrol para la proteccidon de la informacion en lasredes,
¥ sus instalaciones de procesamiento de informacién de soporte.

6.24.1 Controles de redes

La OTl a través de |a coordinacién del Grupo de Trabajo de Servicios
Tecnologicos o quien haga sus veces junto con la mesa de servicios, debe
establecer confroles especiales para salvaguardar la confidencialidad e
integridad de los datos que pasan sobre redes pablicas o sobre redes
inalambricas.

La QTl a traves del Grupo de Trabajo de Servicios Tecnolégicos o quien haga
sus veces, debe establecer las responsabilidades y procedimientos para la
geslion de equipos de redes.

Los usuarios de lared intema de |a SIC, no pueden realizar o ejecular acciones
en la red que sean exclusivas de los administradores de red.

Los servidores plablicos y contratistas no deben llevar a cabo ningdn tipo de
instalacion de lineas telefénicas, canales de transmision de datos, equipos
tecnoldgicos para interconexién de equipos en la red, ni cambiar su
configuracién sin haber sido formalmente aprobados por la OTI.

Es responsabilidad del Grupo de Trabajo de Servicios Tecnoldgicos o quien
haga sus veces, determinar o siguiente:

« Elementos de |a red que pueden ser accedidos.
« El procedimiento de autorizacion para la oblencidn de acceso.
« Confroles para |la proteccidn de la red.

Todos log servicios habilitadoz en los siztemas deben contar con una
justificacion coherente con las necesidades de la Entidad. Los riesgos asociados
a los servicios de red deben determinarse y ser resuellos antes de la
implementacion del servicio.
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6.24.2 Seguridad de los servicios de red

La coordinacion del Grupo de Trabajo de Servicios Tecnologicos o quien haga
sus veces, debe wvelar por la confidencialidad de la informacion del
direccionamiento y el enrutamiento de las redes de datos de la SIC.

La coordinacion del Grupo de Trabajo de Servicios Tecnoldgicos o quien haga
sus veces, debe instalar proteccion entre las redes intemasde la SIC y cualguier
red externa con el objetivo de proteger la informacion de la SIC de amenazas
extermas, para lo cual puede ufilizar dispositivos de segundad penmelral tales
como firewalls, sistema de deteccidn de intrusos, entre olros.

Se debe asegurar de que los proveedores de servicio de redes implementen
mecanismos de segundad.

6.24.3 Separacion en las redes

La SIC debe considerar la separacion de redes que requieran distintos niveles
de seguridad y trafico. Esta separacion debe realizarse de acuerdo con la clase
de informacion albergada en los sistemas gue consliluyen dichas redes. Esto
debe incluir equipos de acceso plblico.

La SIC debe separar las redes y los grupos de servicios de informacon
dividiéndolas en dominios légicos de red, cada uno protegido por un perimetro
de seguridad definido.

Cada dominio creado debe ser aprobado por el Coordinador del Grupo de
Trabajo de Servicios Tecnoldgicos o quien él delegue, y debe ser actualizado en
el mapa de red de datos de |la Enfidad.

Las redes inalambricas deben estar separadas de la red principal de usuanos
con el fin de minimizar el iesgo en los activos de informacidn. El acceso a eslas
redes inalambricas debe ser conlrolado, debe teneruna autenticacion seguraen
los casos que se requiera.

6.24 4 Conexidon remota por medio de Red Privada Virual (VPN)

La OTl a través de la coordinacidn del Grupo de Trabajo de Servicios
Tecnoldgicos o quien haga sus veces, debe garantizar que la conexidn remota
a la red intema de la SIC, debe realizarse a través de una conexion VPN SSL,
suministrada por la Entidad,
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- La OTl a través de la coordinacion del Grupo de Trabajo de Servicios
Tecnologicos o quien haga sus veces, debe eslablecer métodos apropiados de
aulenticacion, para los usuarios gue ulilicen accesos remotos.

- Toda solicitud de creacion de VPN, debe ser realizada en los formatos
publicados en al 51Gl, los cuales deben ser aprobados por el jefe inmediato (que
tenga como minimo cargo de coordinadordel grupo de trabajo) del funcionario
o por el supervisordel contrato en el caso de los contratistas.

- Al establecer conexiones VPN haciendo uso de equipos ajenos ala Entidad, los
usuarios entienden y aceplan que sus equipos de compulo son una extension
de |la red de datos de la SIC, y por esta razon deben cumplir con las mismas
politicas que aplican para los equipos propiedad de la SIC.

Es responsabilidad de los usuarios que ulilizan los servicios de VPN, asegurar
que personas no autorizadas accedan a las redes de datos intemas de la SIC.

- 5ilaVPN nose hautilizadoen al menos los Gitimos 80 dias, ésta serd eliminada.
Pasado ese tiempo, en caso de reguenrse nuevamente, debe surtir de nuevo
todo el proceso para la creacidn, incluyendo el diligenciamiento del formato
respectivo.

6.25 POLITICA DE TRANSFERENCIA DE INFORMACION
Objetivo:

Mantener la seguridad de |la informacion transferida denftro de una organizacion y
con cualquier Entidad extermna.

6.25.1 Transferencia de infarmacion

La OTI a través del Grupo de Trabajo de Servicios Tecnoldgicos o quien haga
sus veces, debera implementar controles para proteger la informadcion
ransferida a olras Enlidades contra inlerceplacion, copiado, modificacion, v
destruccion.

Los colaboradores de la SIC no debe emitir copias, divulgar, emplear
indebidamente, o reproducir por cualquier medio, datos o informacién contenida
en los aplicativos, bases de dalos y sistemas de informacion a los cuales se le
haya otorgado acceso, con fines diferentes al cumplimiento de sus funciones o
labores contratadas.
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La OTl a través del Grupo de Servicios Tecnoldgicos o quien haga sus veces,
debera implementar mecanismos para la deteccion de software malicioso y
proteccion confra éste, que puede ser ftransmitido mediante el uso de
comunicaciones electrdnicas.

La informacién digital que sea transferida por Entidades externas a la SIC, deben
ser revisados previamente por su emisor con el fin de detectar posible malware
o cadigo malicioso.

La OTl a través de la coordinacion del Grupo de Trabajo de Servicios
Tecnoldgicos o quien haga sus veces, deberd establecer un control especial tal
como criplografia, para proteger la confidencialidad, la integridad y la
autenticidad de la informacién.

El personal no debe tener conversaciones confidenciales en lugares pablicos, o
mediante canales de comunicacion no seguros, oficinas abiertas y lugares de

reunian, entre otros.

Es responsabilidad del personal, las paries externas y cualquier otro usuano no
comprometer a la Entidad, por ejemplo, por difamacion, acoso, suplantacan,
envio de cadenas, compras no aulorizadas, etc,

6.25.2 Acuerdos sobre transferencia de informacion

Las dependencias que requieran realizar trasferencias extemas de informacion,
debera establecer los lineamientos para proteger, confrolar y nofificar la
transmision, despacho y recibo de |la informacion, asi mismo debera establecer
clausulas de confidencialidad entre la SIC y las partes externas, para lo cual
pueden apoyarse del Oficial de Segundad de la Informacion.

Los datos e informacion creados, almacenados y recibidos, seran propiedad de
la SIC, en este sentido, para transferir cualguiertipo de informacion clasificada
o resernvada se debe confar con autorizacion escrita del jefe inmediato.

Copia, sustraccion, eliminacion, modificacion, dafiointencional o utilizacion dela
informacion para fines distintos a las labores institucionales, seran sancionadas
de acuerdo con las normas y legislacion vigentes, inclusive cuando se haya dado
con posterioridad a la finalizacidn del contrato.
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6.25.3 Acuerdos de confidencialidad y no divulgacion

- La SIC a través del coordinadordel Grupo de Trabajo del Talento Humanoy el
coordinador del Grupo de Confratacion deberdan establecer los acuerdos de
confidencialidad y no divulgacion para ser incorporados como pare integral de
los contratos laborales para proteger la informacion de la Enlidad, e informar a
los firmantes acerca de su responsabilidad y acciones para evitar divulgar
informacion no autorizada.

- Los acuerdosde confidencialidad y no divulgacion deinformacién son aplicables
a todos los servidores plblicos y confralistas quienes deberan acepiar y firmar
los acuerdos de la Entidad.

Los acuerdos de confidencialidad y de no divulgacion deben cumpliriodas las
leyes y reglamentaciones aplicables para la jurisdiccidn perinente.

Los requisitos para los acuerdos de confidencialidad y de no divulgacion se
deben revisar periddicamente, y cuando ocumran cambios gue influyan en éstos.

6.26 POLITICA PARA ENTORNOS DE DESARROLLO, PRUEBAS Y
PRODUCCION

Objetivo:

Reducirlos riesgos de acceso o cambios no aulorizados en sislemas de informacon
y proteger la informacion sensible utilizada en entormos de prueba, desarrollo vy
produccion de la Oficina de Tecnologia e Informatica de la Superintendencia de
Industria y Comercio.

6.26.1 Separacion de recursos

La OTl, debera separar los ambientes de desamollo, prueba y produccion, de
manera fisica y ldgica. Para cada ambiente se define el siguiente alcance:

¥ Ambiente de desamollo: Serda utilizado para crear nuevas aplicaciones,
desamollar nuevas caracteristicas a las aplicaciones existentes o comegir
errores.

¥ Ambiente de pruebas: Este enlomo es ulilizado para probar aplicaciones e
informar sobre los errores o las caraclerislicas fallantes de las aplicaciones,
las cuales deben ser ajustadas antes de la publicacién final.
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¥ Ambiente de produccion: En este enlomo se ejecuta las aplicaciones que
ulilizan los wswarios finales. Las modificaciones previstas sobre este
ambiente, deben surir el procedimiento de gestion del cambio tecnoldgico.

La separacion de ambientes de desamollo, prueba y produccion, de los
diferentes aplicativos y sistemas de informacion de la SIC, se realizara teniendo
en cuenta los recursos de la infraestructura tecnoldgica disponible.

La OTl a través de los Grupos de Trabajo de Sistemas de Informacion y Grupo
de Trabajo de Gestion Informacion y Proyectos Informaticos, debera definir
establecer lineamientos para la transferencia de informacion de un entomo de
prueba a un entomo de produccion.

El software de desamollo y el software de produccion se debe ejecular en
diferentes plataformas computacionales y en diferentes dominios o directorios.

Compiladores de codigo, editores u otras heramientas de desamollo no deben
ser accesibles en un sistema operativo cuando no se requiera.

Los enlomos de prueba deben emular estrechamente a los entornos de
produccidn,

Los desarmolladores no deben tener acceso al entomno de produccion.

Las aplicaciones en ambienle de desarrcllo y de pruebas no deben eslar
expuesias en intemet,

Los entornos de prueba v produccidn deben tener mensajes de identificacion
apropiados que permitan al usuario reconocer &l ipo de entomo en el que se
encuentra y reducir el iesgo de un ermor.

Un entomode pruebano debe contenercopias fielesde los dafos en produccidn.

Los entornos de desarrollo y pruebas deben tener un mecanismo de monitoreo
y confrol de cambios que permitan hacer seguimiento a los desamollos v los
responsables de los mismos y permitan idenfificar cddigos maliciosos
introducidos.

Por medio del control de cambios se debe asegurar que todos los cambios del
modelo y ambientes de produccion hayan sido revisados y aprobados por el (los)
jefes(s) de dependencia(s) comespondientes.
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6.26.2 Proteccidn de datos de prueba

Los entomos de prueba deben contar con un mecanismo de control de acceso
similar al ulilizado en entomos de produccién.

S5e deben registrar las acciones de copia y ufilizacion de informacion de un
entormo de produccion.

Se debe evilar el uso de informacion de enlomos de pruebas que conlangan
informacién personal u olro ipo de informacidn sensible.

5Sise usa informacidn personal o sensibleen un entomode pruebas, los detalles
y el contenido sensible se deben retirar o modificar antes de su uso,

6.26.3 Politica de desarrollo seguro

La SIC debe definir y aplicar principios y lineamientos de seguridad para la
metodologia de desamollo de software que utilice, incluyendo aspectos como
requisitos de seguridad, analisis de vulnerabilidades, revision de codigo, pruebas
de carga, proteccion de datos de prueba, y en general requisitos de seguridad
en los sistemas de informacion. Eslos principios v lineamientos de seguridad
deben ser documentados y tratados como aspeclos de la arquitectura de Tl de
la SIC.

6.26.4 Creacion y eliminacion de sistemas de informacion

Los proyecitos que involucren el desamollo de nuevos sistemas de informadion
deben responder a necesidades de |la entidad revisadas y aprobadas por la
Oficina de Tecnologia e Informatica y deben encontrarse debidamenie
incorporadas en la planeacion instilucional o aprobadas como estralegias
internas o de mantenimiento de la OTI.

La Oficina de Tecnologla e informatica debe realizar la identificacion de
requisitos de seguridad de la informacién para los nuevos sistemas de
informacion o nuevos madulos de los sislemas exislentes durante la etapa de
identificacion de requermientos funcionales. Adicionalmente todo nuevo
desamollo de sistema de informacion debera dar cumplimiento a los principios y
lineamientos de seguridad definidos para la metedologia de desamollo de
software adoptada por la OTI. El Grupo de Trabajo de Informatica Forense v
Seguridad Digital sera el encargado de facilitar y verificar el cumplimiento de
estos principios y lineamientos.
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- La eliminacidn de cualquier sistema de informacidn debe ser aprobado por el
comité de cambios de la OTI y entre sus actividades debe incluir, los requisitos
del area responsable del sistema de informacidn, requisitos de retencion
documental, aclividades de backup final v eliminacién segura de datos y
usuanos.

6.26.5 Acceso con privilegios de usuario administrador a los sistemas de
informacion.

- La OTIl a través de las coordinaciones de sus grupos de trabajo o quién ellos
deleguen, iene la autoridad para designara un usuario como adminisirador de
un sistema de informacidn, en consecuencia, deben brindar la transferancia de
conocimiento necesaria para que el usuario administrador autorizado haga uso
seguroy eficiente de los privilegios olorgados.

- La OTI a través de las diferentes coordinaciones de sus grupos de trabajo o
quién ellos deleguen, en conjunto con las dependencias funcionales, deben
varificar semestralmente que los niveles de acceso (o también llamados niveles
de privilegios) asignados a los usuarios sean apropiados de acuerdo con el
propadsito de la SIC y se conserve la separacion de funciones, definiendo ademas
si los permisos olorgados siguen vigentes o se deben ajustar o eliminar. Lo
anterior sin perjuicio de las aclualizaciones a realizar durante el ejercicio
perddico de |la gestion de usuaros y privilegios.

6.27 SEGURIDAD DE LA INFORMACION EN LAS RELACIONES CON LOS
PROVEEDORES

Objetivo:

La Superintendencia de Industria y Comercio — SIC en procura de mantener la
seguridad v privacidad de la informacién que se encuentra en los aclivos de
informacion y los cuales son accedidos, procesados, modificados, almacenados,
transferidos yfo eliminados por los proveedores (tercero, aliados estratégicos), se
establece quese debera conlar con mecanismosy conlroles de seqguridad definidos
de acuerdo con el nivel de clasificacion de los aclivos de informacién; garantizando
gque éstos se encuentren adecuadosy alineados a lo establecido en el Modelo de
Seguridad y Privacidad de la Informacidn - MSPI.

El objetivo as definirlos lineamienlos para asegurar la proteccion de los activos de
la organizacion que sean accesibles a los proveedores. Eslos lineamientos deben
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ser conocidos y aplicados por los proveedores yio lerceros que prestan servicios a
la Entidad.

Cuandola 51C suscriba un conlralo con diferentes proveaedores, se debera teneren
cuenta las siguientes consideraciones:

ldentificarlos tipos de proveedores que actualmenta tiene |a Entidad para su
debido seguimiento y auditoria sobre el cumplimiento de los controles de
seqguridad.

Definir &l tipo de acceso que tendrd el proveedor a la informacion;
Dependiendo del tipo de acceso y aclivos enfregados, generados,
procesados, consultados, transmitidos; el proveedor debera garantizar el
cumplimiento de los controles de seguridad definidos en el MSPI.

El proveedor debera determinar el procedimiento para la gestion de eventos,
incidentes, confingencia y recuperacidn de la informacién asignada,
alineados a los controles de sequridad de la Entidad.

Asegurarla formacidn y entrenamiento realizado por el proveedor respecto a
la concienciacion sobre el manejo de la informacion de acuerdo con las
politicas, guias ylo procedimientos de la Entidad.

Asegurarla definicion de las responsabilidades de cada parte para acordar e
implementar controles de acceso, revision, seguimiento, reporte y auditoria.

Asequrar el procedimiento de devolucién de aclives fisicos ylo logicos,
generados, modificados, yo que tengan almacenados en sislemas de
informacion diferentes a los autorizados por la entidad.

Asegurar el cumplimiento de los requisitos legales y de reglamentacion,
incluida la proteccion de datos, los derechos de propiedad intelectual,
derechosde autor, y unadescripcion de como se asegurarasu cumplimienio.

La Entidad debe llevar a cabo |la evaluacion respectiva de riesgos de
sequridad y privacidad de la informacion asociada tanto a la informadion
enlregada, generada procesada, consultada, transmitida, eliminada, por los
proveedores (lerceros, aliados esiratégicos).

El (los) supervisor (es) del contrato en conjunto con el Oficial de Seguridad
de la Informacidn — CISO serdn los encargados de revisar que se incluyan
los acuerdos de confidencialidad y cumplimiento de politicas de seguridad de
la Entidad en los contralos y/o acuerdos con los proveedores.
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El {los) supervisor (es) del contrato en conjunto con el Oficial de Seguridad
de la Informacion - CIS0 propenderan que la informacidn a la cual tienen
acceso los aliados estralégicos mantenga su clasificacidn designada: Pablica
Clasificada, Publica Reservada y/o Piblica.

Se debe garantizar procesos de auditabilidad sobre el cumplimiento de
acceso lagicoy fisico a nivel de los activos de informacion a los cuales se les
ha brindado &l parmiso a los proveedores (lerceros, aliados estralégicos)
para consulta, modificacion, uso, eliminacion y generacion de informacicn.

La entidad definira los requisitos de sequridad en los procesos de adquisicidan
de productos yio servicios de lecnologia de la informacion y comunicadones
para la 31C; garantizando que los nuevos produclos y servicios cumplen con
los requisitos de seguridad establecidos en su linea base.

La SIC debera gestionar los cambios en el suministro de servicios por pare
de los proveedores, incluido el mantenimiento y la mejora de las politicas,
procedimientos y confroles de seguridad de la informacion existentes,
teniendo en cuenta la criticidad de la informacion, sistemas y procesos del
negocio involucrados, vy la revaloracion de los riesgos.

Para garantizar el cumplimiento de los lineamienios de sequridad por parle de los
proveadores yo terceros, la SIC yo quien designe realizard las siguientas
aclividades:

Validacion de los informes de servicios elaborados por los proveedores ylo
lerceros.

Realizacion de auditorias de cumplimiento de confroles de seguridad.

Realizara seguimiento a los incidentes de sequridad de |la informacidn que
presente el proveedor en los informes periddicos acordados.

Validar los niveles de continuidad del servicio acordados con el proveedor.
Validar los cambios que deban realizar los proveedores sobre las

aplicaciones gestionadas a través del proceso de cambios definido por la
Entidad y el proveedor.
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6.28 POLITICA DE BORRADO SEGURO

Objetiva:

Prevenirel robo de la informacion de los activos de informacion que se dan de baja
o van a ser ulilizados por ofro servidor publico en la Superntendencia de Industia
y Comercia.

El Grupo de Trabajo de Servicios Tecnoldgicos y Seguridad Digital, o quian haga
sus veces, junto con el Almacén debe asegurar el borrado segurode informacidn
digital de los equipos de computo refirados, el cual debe promover el uso de
métodos que sobrescriban al menos tres veces el medio de almacenamiento.

El borado seguro de informacion digital debe efectuarse, entre ofros casos,
cuandoselibera y retorna al almacén un equipo de cdmputo, portatil o dispositivo
de almacenamiento extraible de propiedad de la Entidad, para ser reasignado o
darse de baja, de igual forma, si fueron alquilados y serdn retomados al
proveedor o en el evento de finalizacion del periodo de retencion de archivos
digitales de acuerdo con las tablas de retencion documental.

Para aplicar el borrado seguro de informacion utilizando el método de
destruccion fisica, aplicable al papel y dispositivos no regrabables, los servidores
pablicos, contratistas v terceros de la Entidad pueden utilizar las trituradoras
dispuestas en la Enlidad. No obstante, antes de aplicar este método se debe
tener en cuenta las tablas de retencién documental de la SIC.

La coordinacion del Grupo de Trabajo de Servicios Tecnologicos o quien haga
sus veces, debe realizar el borrado remoto de informacion en los dispositivos
maviles institucionales en caso de pérdida o hurto, con el fin de eliminarios datos
de dichos dispositivos y restaurarios a los valores de fabrica, evitando asi
divulgacidn no autorizada de informacidn.

6.20 POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

Objetivo:
Asegurarun enfoque consistente, rapido, efectivo y ordenado para la gestion de los

incidentes de segundad de la informacién en la Superinlendencia de Industria y
Comercio.
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- Todos los servidores y confratistas deben reportar a fravés de la mesa de
senvicios, cualquier situacion sospechosa, incidente o punto débil gque exista en
los sistemas o servicios y que comprometa la confidencialidad, integridad vy
disponibilidad dela informacion; de no hacerlo, se considerara complice de dicho
incidente y tendra que responder, dependiendo de la gravedad del incidente,
ante la SIC y ante otras Entidades extemas como por ejemplo las auloridades
nacionales de ser el caso.

- 3e debe seguir y dar cumplimiento al procedimiento de gestion de incidenles
(Ver el documenlo SCO5-P01 - Procedimiento de gestion de incidentes) para el
manejo de incidentes que incluya los diferentes tipos: fallas en el sistema de
informacion y pérdida del servicio, codigos maliciosos, negacion del servicio,
errores debidos a datos del negocio incompletos o inexactos, violaciones de
confidencialidad e integridad, uso inadecuado de sistemas de informacidn, entre
ofros. Este procedimiento debe contemplar como minimo las siguienies
consideraciones:

= Contener un analisis e identificacion del impacto del incidente (pérdida de
confidencialidad, Integridad o Disponibilidad), la accion comecliva para evilar
la recurrencia, la comunicacion con los afectados y el reporte de la accidn a
|a autoridad apropiada en caso de que sea necesano.

* Hacer referencia hacia la recoleccion y aseguramienio de los rastros de los
incidentes para: posibles analisis de problemas intemos, generacion de
evidencia forense con respecio a la violacidn del contrato o de la legislacidn,
0 para negociacion de compensacion de proveedores de software o
SEMICIOS.

- El Oficial de Seguridad de la Informacidn, o quien haga sus veces, es el
encargado de liderar la solucion al incidente de seguridad de la informacidn.

En el caso de que no se encuentre una solucidn que dé respuesia al incidents,
el Oficial de Seguridad de la Informacidn o a quien él delegue, puede contactar
grupos de apoyo como autoridades, grupos de interés extermos o foros que
manejen asuntos relacionados a incidenles de seguridad de informacion para
dar solucién al mismo

- El Oficial de Seguridad de la Informacion o a quien él delegue, debe desarollar
un plan de sensibilizacion para educar a los usuarios acerca de los incidentes
de seguridad de la informacién, divulgando a quien se deben reporiar, los tipos
de incidentes, niveles de severidad y su implicacién.
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- La OTIl a través del Oficial de Seguridad de la Informacidn o a quien él delegue,
debe cuantificarimpactos de los incidentes de seguridad de la informacién, para
determinar la prioridad de los mismos.

- La QT a través del Oficial de Seguridad de la Informacion o a quien él delegue,
debe confar con un registro de incidentes con sus respectivas soluciones que
ayude a reducir el fiempo de respuesta en caso de ocumencia de nuevos
incidentes.

La solicilud de inicio de un proceso legal esta a cargo del Jefe de la OTI, del
Oficial de Seguridad de la Informacion o quien ellos designen. La solicitud se
debe presentar al responsable del Grupo de Trabajo de Control Disciplinaro
Interno de la Secretaria Genearal de la SIC.

El Oficial de Seguridad de la Informacién o a quien &l delegue debe establecer
relaciones con autoridades y olros grupos exlemaos de apoyo en el caso que se
considere necesario para atender un incidente de seguridad.

6.30 CUMPLIMIENTO DE REQUISITOS LEGALES Y CONTRACTUALES

Objetivo:

Evitar el incumplimientode las obligaciones legales, estatutarias, de reglamentacion
o confractuales relacionadas con seguridad de la informacion, v de cualquier
requisito de seguridad.

Todos los servidores pablicos, contratistas y terceros de la SIC deben conocer,
acatar y cumplir, hacerse responsables de los aclos que afecten la informacion
v los datos de la Entidad, segin lo estipuladoen la ley 1273 del 2009 “Por medio
de la cual se modifica el codigo penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccidn de la informacion y de los datos™ v se presenvan
integralmente los sistemas que ulilicen las tecnologias de la informacidn y las
comunicaciones, entre ofras disposiciones”,

- La Secretaria General a traves del coordinador del Grupo de Trabajo de Conlmol
Disciplinario Internoo quien haga susveces, debe aplicarel proceso disciplinaro
de la SIC, al incumplimiento y violacion de las politicas de |a segundad de la
informacion.

- La QTl a través del Grupo de Trabajo de Informalica Forensey Seguridad Digital
© quien haga sus veces, deben documenlartodos los requerimienios legalesy
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contracluales relacionados con la seguridad de la Informacidn de la SIC,
mediante la documentacion del normmograma del proceso de Gestién de la
Seguridad de la Informacidn.

6.31 DERECHOS DE PROPIEDAD INTELECTUAL

Objetivo:

Dar los lineamientos para proleger adecuadamente la propiedad intelectual propia
como de terceros (derechos de aulor de software o de documentos, derechos de
disefio, marcas regisiradas, patentes, licencias, codigo fuente, entre otros).

Mo esta permitido el uso de software duplicado y distribuido sin autorizacion
(pirata).

Todo el software que se utilice en los equipos de computo de la SIC, debe ser
autorizado y debe conlar con su respectiva licencia. Por ninguna circunstancia
se permite al uso de software no licenciado. La autorizacidn debe ser olorgada
por la Jefatura de la Oficina de Tecnologia e Informatica o por el Oficial de
Seguridad de la Informacién, siempre y cuando cumpla con los siguientes
criterios:

a) Elsoftware a instalarfue adquirido oficial y legalmente por la Enfidad.

b) O elsoftware cuenta con licencia GPL (Licencia Publica General
— software libre).

¢) O la licencia del software a instalar fue adquirida de forma personal por un
servidor pablico, confratista y/o proveedor de la SIC y Ia requiere para dar
cumplimiento a sus funciones u obligaciones conlractuales,

El software sera retirado por las siguientes razones:

* Por solicitud del propietario de la licencia.

* Por el vencimiento de iempo de usode la licencia.

= Por la desvinculacion laboral o confractual del propietario de la licenda,
con la SIC.

Todo tipo de software, debe obltenerse de una fuente reconocida. Software
obtenido de fuentes no confiables no debe ser utilizado en equipos a menos que
sea autorizado por el Xficial de Seguridad de la Informacion o quien haga sus
Veces,
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La Oficina de Tecnologia e Informatica es la encargada de implementar las
restricciones y limitaciones para la instalacién de programas utilitarios en los
equipos de computo de la SIC, en este senlido, solamente la mesa de servicios
esta autorizada para instalarsoftware o programas utilitarios, con previa revision
de las condiciones de licenciamiento.

La OTl a través del Grupo de Trabajo de Servicios Tecnoldgicos o quien haga
sus veces, junio con el grupo de inventarios, debe mantener un inventario
preciso de todo el software autlonizado y se deben realizar controles intemos
perddicos para detectar productos sin licencia.

La Direccion administrativa y la OTl deben contar con un inventario del
licenciamiento corporativo de la SIC, con el fin de facilitar la revision,
administracidn y conirol de software no licenciado.

En todos los contratos de |a Entidad se debe establecer que la propiedad
intelectual es exclusiva de la SIC, sobre cualquier malerial producido por los
usuaros en desarrollo de sus funciones durante el tiempo de contratacion.

La OTl a traves de la coordinacién del Grupo de Trabajo de Servicios
Tecnoldgicos o quien haga sus wveces, debe implementar controles para
asequrar que no se exceda ningdn ndmero maximo de usuarios pemmitido dentro
de la licencia.

El malenal registrado con derechos de autor no se debe copiar lotal ni
parcialmente, sin la autorizacion del propietario,

No duplicar, convertir a otro formato o extraer registros comerciales (video,
audio) mas alla de lo que permita la ley de derechos de autor.

6.32 PROTECCION DE REGISTROS
Objetivo:

Dar los lineamientos para la proleccion contra pérdida, destruccion, falsificacian,
acceso noautorizado y liberacidn noautorizada de los registros, de acuerdocon los
requisitos legislativos, de reglamentacion, contractuales y de negocio.

El Grupo de Trabajo de Gestibn Documental y Archivo debe dar las direcirices
sobre relencidn, almacenamiento, manipulacidn y eliminacion de registros e
informacién.
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La OTl a traves de la coordinacion del Grupo de Trabajo de 3Senvicios
Tecnelogicos o quien haga sus veces, protegera los registros de evenios de
sequridad de la informacidn que se originen en la plataforma tecnologica de la
SIC.

6.33 PRIVACIDAD Y PROTECCION DE INFORMACION DE DATOS

PERSONALES

Objetivo:

Asegurar la privacidad y la proteccion de la informacidn de datos personales, como
se exige en la legislacion vy la reglamentacion pertinentes, cuando sea aplicable.

La SIC define una politica de tratamiento de datos personales, siendo el Oficial de
Proteccion de Datos Personales el responsable en materia de sequridad de la
informacion de:

1)

2)

3)

4)

3)

6)

Adelantar las invesligaciones necesarias por las posibles violaciones a las
normas legales vigentes de proteccion de dafos personales, tanto por la SIC
como Responsable de los datos, como frente a terceros como Encargados de
los mismaos.

Velar por la implementacion de planes de auditoria intema para verificar el
cumplimiento de las Polilicas y Procedimientos en materia de Proteccion de
Datos Personales,

Velar porque se capacite periddicaments en temas de proteccion de datos
personalesal personal del SGC, para generaruna cultura de proteccion de datos
dentro de la instilucidn. Eslo incluira realizar sesiones de sensibilizacion y medir
la paricipacion y calificar el desempefio de los asistentes.

Integrar la Politica de Tratamiento de Datos Personalesdentrode las aclividades
de las demas areas de la institucidn.

Velar por la implementacién de planes de audiloria intema para verificar el
cumplimiento de las Politicas y Procedimientos en materia de Proteccién de
Datos Personales.

Ceordina la realizacién de un andlisis de riesgos anual de Proteccion de datos
Personales de cada una de las areas,
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7) Apoyar la construccion de reglas sobre el uso responsable de la informacion,
incluyendo controles de segundad administrativos, fisicos, tecnoldgicos, logicos

y juridicos.

8) Realizar los reportes de incidentes de seguridad en el RNBD conforme a los
parametros establecidos en la Ley 1581 de 2012 y demas normas concordanies

¥ vigentes.

6.34 POLITICA DE CONTINUIDAD DEL NEGOCIO

Objetivo:

Garantizar que ante un evento de contingencia ouna situacion de desastre, se debe

mantener el estado actual de los controles que protegen la informacion critica y
sensible propia o en custodia de la Entidad.

La OTl a través del Grupo de Trabajo de Informatica Forensey Seguridad Digital
o guien haga sus veces, en los casos que aplique, apoyara en las actividades

de gestién de los riesgos asociados a la continuidad de los servicios criticos de
TI.

La OQTl a través de la coordinacién del Gupo de Trabajo de Servicios
Tecnolégicos o quien haga sus veces, debera tomar las acciones tendientes a
minimizar el impacto que se pudiera derivar de cualguier situacién de
emergencia sobre los sarvicios de Tl identificados como criticos o el nivel de
prestacion de estos.

La OTl a través de |la coordinacién del Grupo de Trabajo de Servicios
Tecnologicos o quien haga sus veces, debera lomar las accioneslendientesque
permitan retomar al estado de normalidad en la infraestructura tecnologica
afectada lo antes posible, una vez mitigadas las consecuencias del incidente
periurbador.

La OTI debera tomar las acciones tendientes a fin de garantizar que el Plan de
Recuperacion ante Desastres asi como los comespondientes procedimienios
técnicos requeridos, se desarmrollan e implementan de forma adecuada, leniendo
en cuenta los servicios y procesos criticos, tomando como referencia la
evaluacion de riesgos, su probabilidad e impacto.

La OTl mantendra actualizado en todo momenio su Plan de Recuperacion ante
Desastres, con base en esto, se deben realizar revisiones periodicas y cada vez
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que se produzcaun cambio significativo, ya sea en lainfraestructuraque soporta
los procesos o en la normatividad aplicable que pueda afectar a los mismos.

- La OTI debera tomar las acciones tendientes para garantizar la elaboracidn de
los comespendientes documentos requeridos para el desarrollo de la continuidad
del servicio de Tl ante un desastre, asegurando que se mantengan actualizados
los mismos.

- La OTl debera gestionar los recursos necesarios para mantener el proceso de
la continuidad del negocio en el sitio alterno, asi como personal, proveedores y
los planes requerdos que deben estar actualizados.

7 POLITICAS PARA EL LABORATORIO DE INFORMATICA FORENSE
7.1 POLITICA DE CONTROL DE ACCESO
Objetive:

Preveniry evilar el acceso no autorizado a las instalaciones, aplicativos, y deméas
activos de informacion de los cuales el Grupo de Trabaje de Informatica Forense y
Seguridad Digital - GTIFSD es propietario o mantenga su custodia,

7.1.1 Conlrol de acceso ldgico y gestion de privilegios para el laboratorio de
informatica forense

- Elcoordinador del Grupo de Trabajo de Informalica Forense y Segurdad Digital,
ofergara privilegios dentro de las plataformas de investigacion forense yconsulta
web de la informacién recolectada por el GTIFSD, a los funcionarios yio
confratistas que hagan parle del GTIFSD y que sean designados por el
coordinador, para que estos efectlen las actividades de administracion y
capacitacion en el buen uso de las plataformas.

- Los permisos de acceso a las plataformas de invesligacion forense, serdn
autonzados por el coordinador del Grupo de Trabajo de Informatica Forense v
Seguridad Digital y anicamenle se realizara la creacion de usuario a los
funcionarios yfo contralistas que cuenten con capacitacion en el uso de las
heramientas.

- Las cuentas de usuario de acceso a las plataformas de investigacion forense y
consulta web de la informacion recolectada por el GTIFED, que alcancen un
maximo de tres (3) intentos consecutivos sin éxito, serdn blogueadas. Los
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usuarios con cuentas bloqueadas, deberan solicitar la reactivacion de la cuenta
al coordinador del Grupo de Trabajo de Informalica Forense y Seguridad Digital,
El funcionario yfo confratista que requiera acceso a las plataformas forenses de
revision y consulta web desde ubicaciones diferentes a las instalaciones de la
Superintendencia de Industria y Comercio, debera ser autorizado mediante
comunicacion escrita por los Delegados de las diferentes areas yfo
Supenntendente de Industria y Comercio.

El coordinador del Grupo de Trabajo de Informatica Forense y Seguridad Digital
o quien él delegue, debe verificar que los niveles de acceso (niveles de
privilegios) a las plataformas forenses de revision y consulta web asignados a
los usuarios. Para ello, el administrador de cada plataforma de investigacion
forense y consultaweb del GTIFSD, debe enviarun comeo con el listado de los
usuarios autorizados a los coordinadores, solicitandoles la confirmacion o
revocacion de los permisos olorgados.

7.2 POLITICA DE SEGURIDAD FISICA ¥ DEL ENTORNO
Objetivo:

Proteger las areas que contienen informacion y/o servicios de procesamiento de
informacion del GTIFSD de la SIC.

7.2.1 Control de acceso fisico

Elingreso a lasinstalaciones donde se desarollan aclividades de laboratorio de
Informatica Forense de la SIC, es restringido Unicamente al personal autonzado
por el coordinador del Grupo de Trabajo de Informética Forense y Seguridad
Digital. El acceso permanente se realizara mediante sistema biométrico; todo
acceso temporal sera tralado como visitanles, por ejemplo, funcionarios o
contratistas de otras dependencias o proveedores

Todos los visitantes a las instalaciones del Laboratoric de Informatica Forense
se deben registrar en la respectiva bitdcora fisica antes de efectuarel ingresoy
siempre deberan eslar acompafiados por algin miembro del personal del
laboratorio forense, para lo cual se debe diligenciar el formalo dispuesto para tal
fim.

El equipode trabajo de Informatica Forense de la SIC, debe tener un encargado,
quien sera responsable de administrar los elemenlos asignados, por ejemplo,
cuarto de evidencias, caja fuerte, cenftro de computo, equipos forenses, enfre
otros,
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f.2.2 Poliica de Uso Aceptable de Aclivos

Los elementos del Laboratorio de Informatica Forense dnicamente pueden ser
prestados y usados por los funcionarios ylo conftralistas para propdsitos
relacionados con el cumplimiento de las funciones asignadas.

Por ningun motivo, los funcionarios y contratistas asignados al Laboratorio de
Informéatica Forense deben utilizar los elementos del mismo para propositos
personales.

7.2.3 Politica de reliro de activos de informacion

Los funcionarios o contratistas deben contar con la autorizacidn del coordinador
del Grupo de Trabajo de Informatica Forense y Seguridad Digilal para refirar
activos de informacidn de la SIC en calidad de préstamo.

El retiro de los equipos forenses es exclusivamentie para el desarrollo de las
funciones de acompafiamienlo de visitas adminisirativas, audiencias y demas
actividades de cardcler de informatica forense que requiera el area o
dependencia solicitante.

El retomo de los equipos forenses refirados en calidad de préstamo, deben ser
devueltos al finalizarla atencidn de |a visita administrativa, audiencia o demds
aclividades de caracter de informatica forense, los cuales deben serentregados
al funcionario y/o contralista designado del Grupo de Trabajo de Informéatica
Forense y Seguridad Digital.

7.23.1 Seguridad de equipos fuera de las instalaciones de Laboratorio de

Informatica Forense

Cuando el equipo forense se devuelva al responsable del Grupo de Trabajo de
Informatica Forense y Seguridad Digital para reparacién, mantenimiento etc., la
informacion confidencial debera ser respectivamente guardada en una copia de
respaldo y borrada de forma segura.

Los funcionarios yio contratistas gque desamollan funciones de Informéatica
Forense, cuentan con un disco duro externo para el almacenamiento de
herramientas e informacion de caracter confidencial, por lo cual dicha
informacion debe eslar cifrada mediante herramientas criplograficas.

Los funcionarios yfo conlratistas que desamollan funciones de informatica
Forense fuera de |la Entlidad, deben tener cifrado sus equipos de coémpulo
mediante el uso de la herramienta de windows BitLocker, la llave generada
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debera ser reportada al coordinador del Grupo de Trabajo y almacenada en un
repositorio destinado para 1al fin.

La Entidad cuenta con una péliza de todo riesgo la cual cubre todo el invenlano
de la Entidad, para lo cual en caso de que se materalice el resgo de hurl,
pérdida o dafio, el integrante del grupo a quien se matenalizo el riesgo debera
seguirlos lineamientos estipulados en el Instructivo para la reclamacion en caso
de Siniestro (GAD2-101) establecido por el Grupo de Trabajo de Servicios
Administralivos y Recursos Fisicos.

7.3 POLITICA DE GESTION DE INCIDENTES

Objetivo:

Asegurar un enfoque consistenle, rapido, efectivo y ordenado para la gestion de
incidentes de seguridad del GTIFSD de La Superintendencia de Indusiria y

Comercio.

El coordinador del Grupo de Trabajo de Informatica Forense y Seguridad Digital
debe definirel alcance delos funcionarios y contratistas que cumplen actividades
de Informatica Forense, para que conozcan sus funciones dentro de los niveles
de atencion a solicitudes e incidentes,

El coordinador del Grupo de Trabajo de Informatica Forense y Sequridad Digital
debe escalar los incidentes al encargado para la atencion de acuerdo a su
criticidad y el responsable determinara las medidas preventivas o comectivas
para su atencion. Posteriormente informara al coordinader la solucion empleada
para dar respuesta al incidente.

El Coordinador del Grupo de Trabajo de Informatica Forense y Seguridad Digital
debe programar una ventana de mantenimiento o una ventana de gestion de
cambio cuando sea necesario, el Profesional designado del Grupo de Trabajo
de informatica forense y seguridad digital registra el cambio por medio de la
plataforma Aranda y diligencia los documentos necesarios ante la Oficina de
Tecnologia e Informatica.
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8 RESUMEN CAMBIOS RESPECTOA LA ANTERIOR VERSION

Se cambia la estructura de las politicas del Sistema de Gestion de Sequridad de la
Informacion = SGS| al formato de politica SC01-F11.
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CAMILO DURAN TELLEZ

Sepliembre 2022

Efn ntendente de Indusfria y Comeycio (E)







